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ODBORNA CHARAKTERISTIKA UCHAZECE

- Ing. Zdenék Brada¢, Ph.D. se narodil 27. zafi 1973 v Bmné. Po
vystudovani zakladni Skoly nastoupil ke studiu na Stfedni primyslovou
Skolu elektrotechnickou na Kounicoveé ulici v Brné, kde studoval obor se
zaméfeni na automatizacni techniku a kybernetiku. Po slozeni maturity
byl piijat na Vysoké uceni technické v Brné, Fakultu elektrotechniky a
informatiky, kde vystudoval magistersky studijni obor ,,Kybernetika,
automatizace a méieni“ s vyznamenanim. Po obhajob¢ diplomové prace
byl pfijat na postgradudlni studium na téze fakulté, kde nastoupil do
studijniho oboru ,,Kybernetika, automatizace a méteni.

V roce 2004 obhajil doktorsky titul na diserta¢ni praci na téma ,,Sprava decentralizovanych
automatizaénich systémi“. Od téhoz roku je zaméstnan jako odborny asistent na Ustavu
automatizace a métici techniky, FEKT VUT v Brné.

V pribéhu své pedagogické prace se ucastnil vyuky predméta bakalafského i magisterského
studijniho programu, véetné samoplateckého studia. Vyucoval predméty jako ,,Programovatelné
automaty®, ,,Automatiza¢ni prostiedky*, ,,Prosttedky primyslové automatizace* a ,,Pocitace pro
fizeni“. Dale v rdmci zaméstnaneckého poméru na FEKT VUT v Brné zavedl do vyuky nové
akreditované predméty jak v bakalaiském, tak i navazujicim magisterském studijnim programu a
to konkrétné ,,Pocitace pro fizeni* a ,,Embedded systems for industrial control®.

V ramci védecké Ginnosti se stal fesitelem nékolika granti FRVS a MPO Tandem a Impuls.
Dale spolupracoval na feseni vice nez 15 dalsich projekti FRVS a GACR. TaktéZ se ucastnil Gtyf
vyzkumnych zaméra, ptfi¢emz v jednom projektu je garantem daného vyzkumného zaméru na
UAMT. V ramci publikacni Cinnosti se zaméfil nejen na vyznamné narodni a mezinarodni
konference a sympozia, ale publikoval v né€kolika vyznamnych zahrani¢nich impaktovanych
casopisech.

V oblasti popularizace védy a vyzkumu publikoval celou fadu praci v narodnich védeckych a
odbornych periodikach. V soucasné dob¢ se nejvice vénuje oblasti primyslovych fidicich systémil
a komunikaci, pficemz hlavni roli v oblasti védy a vyzkumu hraji bezdratové komunikaéni
technologie.




1 UVOD

K zésadnim otazkam fidicich systémt v automatizacni praxi patii otazky tykajici se struktury
a funkcénosti fidicich systémi. Struktura fidicich systému, koncepce automatizacnich struktur
a programova vybavenost takovychto systému vychazi nejen z inZzenyrské praxe mnoha odbornikd,
ale 1 z védecko-technického pojeti zkoumani zékonitosti systémi a struktur. Vyuzitelnost
a vytéznost znalosti souvisejicich s technickou strankou konstrukce a ndvrhu systémul fizeni
souvisi jednak s pokrokem v oblasti zavadéni novych poznatkd jednak z védeckého okruhu
zkoumani a jednak z technickych znalosti a zkuSenosti inzenyrit v mnoha oblastech lidské ¢innosti.
Zakladnim aspektem navrhu a konstrukce kvalitniho fidiciho systému je vyuziti kolektivnich
znalosti a zkusenosti z Sirokého spektra technickych a védeckych oborti.

Z teologicko-teoretického hlediska je mozné nahlizet na navrh, projektovani a tvorbu fidiciho
systému jako na paralelu k teologickému pohledu svéta a stvoreni. Teologicky pohled na stvoteni
vychazi z predpokladu existence nadfazené entity, kterd z vlastni inteligence tvoii dany systém
podle svych pozadavki, pfedstav a zdméra. V nékterych nabozenskych smérech je mozné sledovat
tvorici entitu zaloZenou na jediné entité (coZ popisuje tzv. monoteismus) piipadné na kombinaci
zaméru vice entit (coz v teologii popisuje tzv. polyteismus). Podobné paralely je mozné v Sirokém
kontextu nalézt v technicko-védecké praxi pii tvorbé nejen fidicich systému, ale v obecném
kontextu v pohledu na vétSinu lidské Cinnosti. Pokud odhlédneme od teologického hlediska
srovnani, muzeme najit dal$i paralely v ndvrhu a konstrukci systémi fizeni s existenci
spolecensko-humanitniho pohledu na komunitni spole¢nost. Vzhledem k ptiblizeni ekvivalence
technického a socidlné-spolecenského zaméfeni systému fizeni budou v praci uvedeny paralely
souvisejici s socidlné-spolecenskou strukturou lidské spole¢nosti.

V obecném technickém pohledu je mozné vypozorovat z historického hlediska i soucasné¢ho
stavu, ze se struktura fidicich systémil v oblasti fizeni procesii a technologii vyvijela nejdiive od
samostatnych tzv. stand-alone fidicich systémG komunikujicich pouze s fizenym
systémem/procesem piipadné s lidskym operdtorem, pies homogenni fidici systémy, které jiz
vykazuji schopnosti vzdjemné komunikace jednotlivych entit, az po heterogenni fidici struktury
charakterizovat ve dvou technicko-technologickych smérech a to ve vertikdlni a horizontalnim
Clenéni. V této charakteristice vertikalniho nebo horizontalniho popisu komplexnich systémil
fizeni je mozné obecné hovofit o systémech decentralizovanych. Nejflexibilnéjsi variantou
zahrnujici vertikalni i horizontalni déleni je hierarchicky decentralizovany systém tizeni (HDCS),
ktery je v heterogennim pohledu nejkomplexné;jsi.

Predlozena prace bude zaméfena na charakteristiku hierarchickych decentralizovanych fidicich
systémt, postavenych na zdklad¢ heterogenni mnoziny fidicich, vykonovych a komunika¢nich
subsystémul. Charakteristickou soucasti hierarchickych decentralizovanych systémi fizeni je
komunikacni subsystém v horizontalni a vertikalni linii systému. Tento komunikacni subsystém
bude diskutovan ve srovnani s ekvivalenty v lidské spolecnosti, kde je mozné nalézt paralely, které
se zfejm¢ staly modelem pro tvorbu komunikaénich struktur fidicich systému. Ekvivalenci je
mozné vysledovat nejen v oblasti sémantiky, ale i syntaxe komunikaénich systému. Jako dalsi
ekvivalent ve srovnani s lidskym spolecenstvim bude uvedena védecka aplikace nonverbalni
komunikace v oblasti vzijemné komunikace skupiny mobilnich robotd bez moZnosti piimé
komunikace béznym komunikacnim kandlem. Nedilnou, avSak vzhledem k rozsahlosti
a komplexnosti problému oddé€lenou kapitolou v teorii fidicich systémt je oblast zajisténi vysoké
funkc¢nosti a spolehlivosti distribuovanych fidicich systém, tak zvané faul-tolerat. Tato oblast je
vysoce diskutovanou problematikou zvlasté vzhledem k problematice stale rostouci komplexnosti
a rozsahlosti fidicich systémt. Je jisté mozné prohlésit, Ze u systému bez zalohovani s rostouci
komplexnosti a rozsahem komponent vyrazné klesa spolehlivost systému jako celku. Tato teze
plati nejen ve vztahu ke komplexnosti a rozsahu hardwarovych komponent, ale v posledni dobé



1 ve vztahu k programovému vybaveni. Z tohoto diivodu se bude jedna z kapitol této prace zabyvat
formalnim  popisem hierarchickych decentralizovanych systémii fizeni jako jedné
z nejkomplexnéjSich heterogennich fidicich struktur. Mozné je 1 rozSifeni na totalné
decentralizované systémy fizeni, které v kone¢ném pohledu mohou byt zatazeny jako podmnozina
hierarchickych decentralizovanych systému fizeni. Formalni metodika diskutovana v této praci se
bude zabyvat matematicko-grafickym popisem hierarchického decentralizovaného systému fizeni
tak, aby tato reprezentace byla jednoduse pochopitelna a pouzitelnd odborniky na Urovni
technickych inzenyrti a urovni jejich znalosti. Matematické metody popisu a jejich extrakce
z grafického popisu jako zékladniho jazyku pro komunikaci s uzivateli jsou jiz na urovni mimo
bézné znalosti uzivateli a budou diskutovany na vysSi odborné urovni. Formadlni popis
a matematické metody popisu a feSeni cilovych uloh konfigurace a optimalizace hierarchického
decentralizovaného systému fizeni jsou zaméfeny nejen na off-line optimalizaci a konfiguraci
fidiciho systému na urovni spravy hierarchického decentralizovaného systému, ale 1 na feseni uloh
on-line rekonfigurace a feSeni problému souvisejici se zajisténim vysoké spolehlivosti a funkénosti
systému na zaklad¢ vyuziti vestavénych nadbytecnych zdrojl, to znamena feSeni problému fault-
tolerant a fail-stop systémui.

Nedilnou soucasti hierarchickych systémt fizeni, ale nejen jejich, je komunikacni subsystém,
ktery se obvykle skladd z rtznych typi komunikacnich sbérnic. Tyto sbérnice vzhledem
k pohnutkam svého zrodu a standardizaci vychdzi Casto z riznych pozadavki, které nejsou vzdy
definovany primyslem a pozadavkli na fizeni technologii a procesti. Tento handicap ovSem
v mnoha ptipadech neni piekazkou k rozsiteni té¢ ¢i oné technologie do primyslového prostredi.
Bohuzel ptivodni pozadavky stojici pfi navrhu a vzniku takovéhoto konkrétniho komunikaéniho
standardu v ur€itych aspektech diskriminuji dana standard v oblasti fizeni. Ptes to je vSak mozné
v oblasti technické praxe nalézt Sirokou rodinu komunika¢nich standardti importovanych z oblasti
kancelarského, osobniho a domaciho vyuziti piipadné z IT do oblasti fizeni. Z tohoto diivodu je
mozné v oblasti fizeni a v heterogennich hierarchickych decentralizovanych systémech nalézt
rizné komunikacni sité na bazi dratového spojeni (takzvané metalické sité), pres optické sité az po
sit¢ bezdratové. V predlozené praci budou tudiz uvedeny kapitoly vztahujici se jednak
k metalickym komunika¢nim standardim, tak i k rodiné€ bezdratovych komunikacnich standardu.



2 STRUKTURA HIERARCHICKYCH DECENTRALIZOVANYCH
SYSTEMU RiZENI

V pocatcich projektovani a tvorby fidicich systémi v technické praxi byly schopnosti navrhu
fidicich syst¢émt velmi omezené. Toto omezeni vyplyvalo z Grovné technologickych znalosti
a poznani. Vzhledem k rychlému rozvoji elektroniky a teorie fizeni v priabéhu 20. stoleti doslo
k vyraznému rozvoji nejen na poli technického feSeni fidicich systémt, ale i na poli implementace
fidicich postupt a algoritmtl. Je znamo nékolik fidicich struktur, které se v minulosti vyuzivaly
k fizeni technologii a systémd, pficemz velka ¢ast z nich nachazi uplatnéni i v dnesni dobé. Jako
typické reprezentanty fidicich struktur jmenujme nasledujici systémy:

Stand-alone fidici systém

Centralizovany fidici systém
Decentralizovany fidici systém
Hierarchicky decentralizovany fidici systém

Jednotlivé systémy se 1isi pfedev§im v horizontalnim a vertikdlnim dé€leni své struktury.

2.1 HARDWAROVA STRUKTURA RIDICICH SYSTEMU

[RA4

takzvané stand-alone fidici systémy. Stand-alone fidici systémy se vyznacovaly centralizaci
veskerych fidicich funkci do jednoho fidiciho systému, piipadné do jediného fidiciho rozvadéce.
Postupem casu se zaCinaji rozvijet decentralizované systémy fizeni, které se v pocatcich
vyznacovaly vertikélni strukturou, kde né€kolik homogennich systémii komunikovalo mezi sebou,
pfi¢emz v hierarchickém pohledu byly toto systémy rovnocenné jak ukazuje Obrazek 2.1.

Sbérnice

Proces

Obrazek 2.1 — Struktura decentralizovaného jednovrstvého systému fizeni

Takovéto decentralizované struktury jsou vhodné na trovni fizeni malych az stfednich systémi
a procesti. Na pocatku jejich implementace se hojn¢ vyuzivaly predev§im malé fidici systémy
zalozené na jednoucelové logice ¢i mikrokontrolérech. Vzhledem k rychlému vyvoji se zacaly
objevovat specializované fidici systémy nazvané jako programovatelné logické automaty — PLC
(Programmable Logic Controler). Schopnosti téchto prvotnich fidicich komponent se stéle
roz$ifovaly a byly do nich pfidavany stale nové moznosti a to hlavné specialni funkce prace s daty
a diskrétni regulace. Taktéz s vyvojem v oblasti elektroniky se zacaly stale Castéji spojovat



heterogenni systémy, coz se vSak neobeSlo bez problémi. VétSina implementatorii fidicich
systtmll byli vlastn€ konstruktéfi, kteti vytvareli uzaviené portfolio fidicich systémt
propojovanych vlastnimi proprietdrnimi sbérnicemi. Tento intenzivni pfistup vyrazné¢ omezoval
schopnosti spoluprace komponent riznych vyrobcil, kteti vyrazné preferovali vlastni vyrobni
portfolia.

Vlivem rychlého rozvoje mikroelektroniky a rozvoje komunikacnich technologii byly stale
Castéji realizovany decentralizované struktury, které obvykle zahrnovaly komponenty rtznych
vyrobceil. K této filozofické zméné€ vedly nadndrodni aktivity sméfujici k ustaveni mezinarodnich
standardu a taktéz k priniku rznych standardt z oblasti IT do primyslového prostredi. Piiklon ke
standardizaci komponent a jejich rozhrani do oblasti priimyslu byl pfejat predevsim z oblasti IT,
kde bylo ustanoveno jen nékolik malo standardd jako standard PC, Ethernet IEEE 802.3, WiFi
IEEE 802.11 a podobné. Obdobny pfistup se postupné zacal projevovat i v oblasti procesniho
fizeni, kde jednotlivi vyrobci upravuji své systémy tak, aby byly schopné kooperace a koexistence
se systémy jinych vyrobcl. Vysledkem je moznost tvorby vicevrstvého decentralizovaného
systému fizeni, ktery zavadi i horizontalni ¢lenéni fidici struktury viz. Obrazek 2.2.
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Obrazek 2.2 — Struktura vicevrstvého decentralizovaného systému fizeni

Uroveri
bezprostifedniho
fizeni

Masivni penetraci standardt z oblasti IT do oblasti priimyslového fizeni je mozné demonstrovat
implementaci standardu Ethernet do oblasti primyslové komunikace. V soucasné dobé existuje
n¢kolik rozdilnych implementaci standardu Ethernet a jeho pfizplsobeni pro pramyslové vyuziti.
Je mozné piijmout vyklad, ze prakticky kazdy vyznamny vyrobce automatizac¢ni techniky ma ve
svém portfoliu n¢jaky komunikacni standard zaloZzeny na plvodnim standardu IEEE 802.3
Ethernet. Obdobné je mozné uvést dalsi standardy typu Bluetooth, WiFi, USB, FireWire a dalsi,
které postupem ¢asu nasly uplatnéni v primyslové sfére.

Diky tomuto extenzivnimu vyvoji byla oblast procesniho fizeni obohacena tak, ze bylo mozno
definovat strukturu hierarchickych decentralizovanych systéma fizeni zalozenych na
heterogennich produktech.
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Obrazek 2.3 — Struktura hierarchického decentralizovaného systému fizeni

Z pohledu teoretického fizeni se tato struktura ptiblizuje totdln¢ decentralizovanému ftizeni
s plnou koordinaci jednotlivych systémi. Strukturu hierarchického decentralizovaného ftidiciho
systému mizeme charakterizovat popisem viz. Obrazek 2.3, ktery zahrnuje heterogenni strukturu
vicevrstvého decentralizovaného fidiciho systému se standardnimi prvky, kde ptikladem je interni
sit’ Ethernet.
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Obrazek 2.4 — Degenerovana struktura hierarchického decentralizovaného systému
fizeni

Z obecného pohledu je mozné charakterizovat hierarchicky decentralizovany systém tak, ze je
slozen z vertikdlniho pohledu z nékolika vrstev, pfiemz vyS§i vrstvy jsou v radmci fizeni
hierarchicky nadfazeny vrstvam niz§im. Kazda vrstva v rdmci horizontalniho ¢lenéni je sloZena
z kooperujicich entit, které jsou v rdmci hierarchického ¢lenéni na stejné funkcni trovni. Velké
mnozstvi fizenych procest a technologii vSak nevyzaduje implementaci této Uplné hierarchické
decentralizované struktury. Z tohoto divodu se mnohdy implementuje pouze degenerovana
struktura, ktera je vSak z funkcéniho hlediska dostate¢na pro dany proces/technologii. Takovouto
degenerovanou strukturu popisuje tfeba nasledujici Obrazek 2.4. Je evidentni, Ze tato
degenerovana struktura je schopna plnit definované fidici funkce pfi existenci jenom nékolika
vrstev, pficemz ve vztahu ke struktufe viz. Obrazek 2.2 (potazmo Obrazek 2.3) je turoven
inteligentni instrumentace charakterizovana odlou¢enymi jednotkami a vrstva bezprostiedniho
fizeni je charakterizovana Grovnémi ,,Fieldbus® a ,,Bezprostiedni fizeni*.

Soucasti hierarchického decentralizovaného systému fizeni, ktery je nadmnozinou vSech
ostatnich degenerovanych fidicich struktur, jsou i1 komunika¢ni struktury. Jedna se o Siroké
spektrum proprietarnich komunikacnich standardii doplnénych mnozstvim mezinarodnich
standardti, jenZ jsou Siroce piijimany a podporovany, piipadné odmitany. Komunikacni subsystém
hierarchického systému fizeni je jeho nedilnym a zékladnim stavebnim kamenem. Jelikoz existuje
nepieberné mnozstvi standardii a komunikacnich technologii, neni nezbytné je zde jmenovat.
Diilezité je vsak déleni komunikacnich struktur z pozice konstrukce a moznosti [ZezMono04]:
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Komunika¢ni sbérnice

e komunikaéni svazek

o paralelni sbérnice (GPIB, ...)

o sériova sbérnice (Profibus DP, AS-i, ...)
e médium

o metalické (Ethernet, ...)

o optické (FDDI, ...)

o bezdratové (WiFi, IEEE 802.15.4, ...)
e struktura komunika¢niho média

o jednosvazkova (Ethernet, AS-i, ...)

o vicesvazkova (CDDI, FDDI, ...)

Jak je z vySe uvedenych popisti vidét, zakladni fidici struktury se skladaji z hardwarovych
komponent, a to bud programovatelnych, konfigurovatelnych, parametrizovatelnych nebo jen
jednoucelovych a déale pak z komunika¢niho podsystému, tvofeného jednou nebo vice
komunika¢nimi sbérnicemi s riznymi parametry.

2.2 VYSOKA BEZPECNOST A SPOLEHLIVOST RIDICICH SYSTEMU
[BRAIEEEICITO03-2] [BRAELSEVIER03-1]

Z ptedchoziho tivodu do struktury hierarchickych decentralizovanych systému fizeni je vidét,
ze komplexnost takovéhoto systémi miize byt u rliznych implementaci rozdilnd. Nanestesti
komplexnost systéml neustdle rychle narGstd. Z matematické teorie spolehlivosti vyplyva, ze
u systému bez zalohovani pii rostouci komplexnosti systému (mnozstvi komponent) vyznamné
vzrista pravdépodobnost poruchy a tudiz analogicky klesa spolehlivost celého systému.

Zakladni problematikou spolehlivosti a bezpecnosti fidicich systémil se zabyvaji publikované
Clanky autora viz [Braleeelcit03-2] a [BraElsevier03-1]. Tyto ¢lanky prezentované na
renomované IEEE konferenci a déale v knize vydané nakladatelstvim IFAC Elsevier jsou piilozeny
v této praci v plném znéni. Zabyvaji se problematikou spolehlivosti a bezpec¢nosti fidicich systémil
a moznych nasledkli pfi vzniku poruchy u riznych fidicich struktur. Jelikoz porucha vznikla
v fidicim systému muze z obecného hlediska vést az ke katastrofé ¢i zranéni nebo smrti mnoha
osob je nezbytné této problematice vénovat vice nez rozsdhlou pozornost.

Clanek [Braleeelcit03-2] se zabyva problematikou zajisténi spolehlivého fizeni vlakového
systému, kde prave jakakoliv porucha fidiciho systému mitize zpusobit nestésti. V ¢lanku je uveden
ptiklad popisu komunikaéniho subsystému ve VHDL semi-formalnim jazyce a dale ukdzka
zalohovani funkc¢nosti fidiciho systému systémem zaloznim.

Ve druhém clanku /BraElsevier03-1] je nasledné prezentovan uvod do analyzy rizik ve vztahu
k definici rizik, arovni $kod a ohroZeni ¢lovéka ¢&i skupiny lidi. Clanek charakterizuje pfistupy
mezinarodnich norem zabyvajicich se bezpecnosti a spolehlivosti a vysvétluje vztah téchto norem
k technickym prostiedktim fizeni. V posledni ¢asti je popsan postup zadlohovani u specialnich typa
bezpecnych programovatelnych automatt (Safety PLC), kde jsou uvadény postupy zalohovani
vnittnich ¢asti fidiciho systému, jeho vstupt a vystupt tak, aby byla v obecném pohledu zajisténa
vysoka spolehlivost a bezpecnost takového fidiciho systému.

V pohledu na zajisténi spolehlivost a bezpecnosti fidiciho systému je nutné definovat kritérium,
podle kterého se ma fidici systém zachovat v ptipadé vzniku chyby. Je zde n€kolik moznosti, které
definuji reakci systému na chybu:

e chovat se tak, jako by zddna chyba nenastala (maskovani chyby)

e rekonfigurovat systém tak, aby mohl bez omezeni pokrac¢ovat v ¢innosti (rekonfigurace)

e pokracovat v omezené Cinnosti tak, aby fizeny systém byl v bezpe¢ném stavu (degradace
systému)
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e fizené odstaveni fidicitho systému tak, aby nedoSlo k nebezpecné situaci (fail-stop
systémy)

2.3 FORMALNI POPIS HIERARCHICKYCH DECENTRALIZOVANYCH
SYSTEMU RIiZENi [BRARIP2002]

Jak jiz ptedchozi kapitoly nastinily, hierarchicky decentralizovany systém fizeni miize nabyvat
co do komplexnosti riznych trovni, a to od téch nejjednodussich degenerovanych struktur az po
rozsédhle komplexni heterogenni systémy. JelikoZ se mize jednat o velice komplexni celek, je
nezbytné najit matematicky aparat na formalni popis takovéhoto hierarchického
decentralizovaného systému fizeni v celé jeho Skéle. Je vSak nezbytné zahrnout do formalniho
popisu i faktor, ktery formalné charakterizuje programové vybaveni, jez je nedilnou soucasti
dne$nich programovatelnych fidicich struktur. Formélni popis programového vybaveni zahrnuje
charakteristiku blokové feseného programového vybaveni, které je feSeno jako jednotlivé funkéni
bloky vzajemné komunikujici mezi sebou. Tomuto stylu programovani v oblastech IT je pfifazen
termin objektové programovani, které se vSak v oblasti primyslovych automatiza¢nich systému pti
zachovani schopnosti objektového programovani neprosazuje. AvSak pro formalni popis
programového vybaveni s pfihlédnutim k vyuziti formalniho popisu HW 1 SW arovné fidiciho
systému feSeni uloh fault-tolerant (zajiSténi vysoké funkcénosti, vysoké spolehlivosti, bezpe¢ného
odstaveni atd.) je nezbytné definovat striktné blokovou strukturu programového vybaveni.

Nastinény formalni popis hierarchického decentralizovaného systému umoziiuje:

e formadlni graficky popis
o hardwarové a komunikac¢ni struktury HDCS (tzv. zdrojt)
o blokové¢ orientovaného programového vybaveni
e formalni matematicky popis

o hardwarové a komunikac¢ni struktury HDCS (tzv. zdrojit)
» kapacita paméti docasné paméti
= kapacita operacni paméti
= kapacita permanentni paméti
= vypocetni vykon — logické operace
= vypocetni vykon — matematické operace
= vypocetni vykon — obecné instrukce
» rychlost komunikaéni sbérnice
= piistupova rychlost komunikacni sbérnice
» deterministicky versus nedeterministicky piistup ke sbérnici
* atd.

o blokové¢ orientovaného programového vybaveni
* pozadavky programovych blokil na jednotlivé zdroje poskytované HW
» formalni popis optimaliza¢nich kritérii (omezujici podminky)
= vyvazené vyuziti komunikacnich siti
» vyvazené vyuziti vypocetnich zdrojii
* maximalizace souvislych volnych paméti
» Jokaln¢ maximalizované vyuziti zdroju
= atd.

Jako graficky formalni popis hardwarové struktury byl autorem vyvinut formalizmus zaloZeny
na grafové reprezentaci zdroju, jejich schopnosti distribuce po technologii/procesu nazvany jako
,neplaniarni multipartitni orientovany ohodnoceny multigraf bez smycek™ prezentovany
v [BraRip2002]. Ve stejné publikaci, kterd je v plném znéni pfiloZena, je taktéz prezentovan
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graficky formalizmus vyuzitelny na graficky popis programového blokové orientovaného
vybaveni, které je popsano ekvivalentné grafovou reprezentaci charakterizovanou jako
,heplanarni orientovany ohodnoceny graf bez smycek®.

Vzhledem k neustdle rostouci komplexnosti decentralizovanych systémil fizeni je nezbytné
uvazovat o moznosti vzniku chyby ¢i poruchy v systému. Takovato chyba miize v obecném
podhledu zptisobit nebezpecny stav systému vedouci az k ohrozeni zivotd. Problematikou
bezpecnosti a spolehlivosti z pohledu norem a technické praxe se zabyvala ptedchozi kapitola.
Jelikoz v obecném kontextu definice hierarchického decentralizovaného systému fizeni muze
taktéz dojit k poruse, autor navrhnul matematickou metodiku definovani kriterialnich funkci, ktera
umoziuje na zakladé¢ znamého a prezentovaného formalniho popisu HW a SW struktury a metod
MILP (mixed integer linear programming) feSit optimaliza¢ni tlohy vedouci k off-line a on-line
konfiguraci a ptipadné rekonfiguraci fidicitho systému. Tyto optimalizani postupy dokazi do
znacné miry zvysit na zadklad¢ on-line rekonfigurace spolehlivost fidiciho systému, pficemz
apriorni podminkou pro spravnou funkci rekonfigurace jsou zabudované nadbytecné zdroje tak,
jak byly definovany diive. Rozsahle autor o této problematice pojednal v ¢asopise AT&P Journal
v n¢kolika navazujicich ¢lancich viz [BraATP03-1], [BraATP03-2], [BraATP03-3], [BraATP03-
4], [BraATP03-5], které vSak zde nejsou uvedeny v plném znéni.
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3 KOMUNIKACE V AUTOMATIZACI

Zékladni lidskou vlastnosti, kterd stoji za socidlnim rozvojem lidské spoleCnosti, je
komunikace. Zakladni principy komunikace je mozné indikovat i u jinych Zivoc¢isnych druht.
Vyraznou mérou se podili komunikace v organizaci spolecenskych druhti hmyzu, za jejichz
piiklad miZzeme jmenovat vcely, termity a mravence.

V obvykl¢ teorii komunikace délime komunikaci na:

e nonverbalni
e verbalni

3.1 NONVERBALNI KOMUNIKACE

Nonverbalni komunikace je jednim ze zdkladnich komunikacnich principti. VétSina zivocisnych
spoleCenstev vyuziva praveé tento druh komunikace. I v lidské spoleCnosti se vyraznou mérou na

Nonverbalni komunikace v lidské spole¢nosti miize byt v obecném pohledu popsana vyrokem
sociologa Ervina Goffmana [SocKom06] jako: ,zpiisob chovani lidi a zpiisob jejich piisobeni na
druhé lidi pri jejich bezprostiednim styku i prostrednictvim tohoto styku ci pouhou jejich
pritomnosti v blizkosti druhych lidi*.

K zédkladnim ¢innostem navazanym na nonverbalni komunikaci [SocKom06] miizeme piifadit
tteba nasledujici aktivity:

e pohyby téla a koncetin, gesta, postoj téla

mimika a vyrazy tvare
o¢ni kontakt a pohledy do o¢i
volba pozice v prostoru a vymezeni vzdalenosti ke komunika¢nimu partnerovi
télesnym kontaktem, podanim ruky
neverbalnimi aspekty lidské feci a tonem hlasu
atd.

Z vyse jmenovanych aspektli nonverbalni komunikace je vidét, ze n¢které vyrazové prostiedky
je mozné vyuzit 1 ke komunikaci mezi stroji a zafizenimi na urovni nonverbalni komunikace. Je
proto evidentni, Ze ¢loveék jako tvirce fidicich a jinych systémil implementuje do téchto systémi
své znalosti a zkuSenosti ziskané ze svého okoli. Neni proto ndhodou, Ze existuji pokusy
a praktické realizace nonverbalni komunikace v technické oblasti. Jeden z pokust o implementaci
nonverbalni komunikace, pfesnéji fe€eno komunikace skupiny mobilnich robotil za vyuziti zmén
vlastnosti svého okoli, byl realizovan a publikovéan v prestiznim ¢asopise - International Journal of
Adaptive Control and Signal Processing viz. plné znéni clanku /BraWileyAcsp07].

3.2 VERBALNI KOMUNIKACE

Druhym vyznamnym typem komunikace je takzvana verbalni komunikace. Verbalni
komunikace je zdkladnim druhem lidské komunikace. Tento druh komunikace je z casového
hlediska rozsifenim ¢i nastupcem komunikace nonverbalni, kterd je vlastni i dalSim Zivoc¢iSnym
druhtim.

Zakladni charakteristikou verbalni komunikace je, ze vyuzivd syntaxi a sémantiku ke
vzajemnému predavani informaci a socialni interakce mezi pfislusniky skupiny. Za zékladni typ
verbalni komunikace chapeme jazyk.

Na zéklad¢ teorie syntaxe a sémantiky byly v ramci pozadavkd na implementaci komunikace
v oblasti technické praxe sestaveny teorie jazykl a teorie informaci. Obecné studium verbalni
komunikace umoznilo vytvoieni verbalni komunikace mezi stroji. Jako povedené feseni je mozné
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charakterizovat pocitacové komunikacni sit€¢. Tyto komunikacni sit¢ a jejich protokoly je tedy
mozné oznacit za verbalni komunikaci mezi stroji.

V oblasti fizeni technologickych procesti a systémi bylo vyvinuto nepfeberné mnozstvi
komunikac¢nich standardl, zalozenych na metalickych vedenich, optickych vedenich a ptipadné
bezdratovych. Je proto nasnad¢, Ze se autor intenzivné zabyval a zabyva komunika¢nimi feSenimi
v oblasti primyslové automatizace.

3.3 KOMUNIKACNI SBERNICE A STANDARDY

V oblasti fizeni procest a technologii se v soucasné dobé nejvice prosazuji decentralizované
fidici struktury. Tyto fidici struktury je mozné zobecnit v takzvaném hierarchickém
decentralizovaném systému fizeni. Jak jiz bylo uvedeno v ptedchozich kapitolach, nedilnou
soucasti decentralizovanych systémtl fizeni jsou komunikaéni sbérnice.

Vzhledem k vyvoji v oblasti primyslovych fidicich systémt vznikaly nejdiive proprietarni
komunikaéni standardy, nebo také firemni standarty, kter¢ mély za ukol popularizovat produkci
vyrobce a znemoznit vyuziti komponent jinych vyrobcl. Jednalo se ve své podstaté ve vétSing
piipadii o uzaviené protokoly a komunikacni fteSeni. Prakticky kazdy vyznamny vyrobce
automatizacni techniky ma ve svém portfoliu néjaky vlastni uzavieny komunikacni standard.

Postupem casu byly stale Castéji vyvijeny aktivity na ustanoveni mezinarodnich komunikac¢nich
standardli, coz si v mnoha ohledech vynucovalo tvorbu heterogennich komunikac¢nich systémii.
Tyto aktivity byly také podpofeny obdobnymi standardizacnimi postupy v oblasti IT, kde je
naprosta vétSina komunikacnich sbérnic néjakym zpisobem standardizovana. Jmenujme v oblasti
IT alesponi ty nejzndméjsi, které v priabehu casu pronikaly i do oblasti primyslové automatizace:

e Ethernet — mezinarodni standard IEEE 802.3
WiFi — mezindrodni standard IEEE 802.11
FireWire — mezinarodni standard IEEE 1394
RS232 — mezinarodni standard EIA232
Bluetooth — mezinarodni standard IEEE 802.15.3

V oblasti primyslové automatizace se dale vyuziva celd skupina protokold a sbérnic, které byly
poskytnuty vyrobci ¢i propagatory dané technologie jako otevieny standard pro vSeobecné vyuziti.

Je tedy vidét, ze v oblasti priimyslové automatizace koexistuji rizné komunikacni sbérnice, a to
nejen na bazi proprietarnich standardi, ale i otevienych standardi a standardi piejatych z dalSich
technickych oblasti, jako je IT ¢i mobilni komunikace. Vyvoj v této oblasti ale nestagnuje, a proto
se zavadi a tvofi nové komunikacni technologie.

Veskeré uvedené sbérnice pokryvaji veskeré vrstvy a urovné decentralizovanych systémil
fizeni, takze spadaji do kontextu HDCS.

3.3.1 Klasické primyslové sbérnice

V c¢lanku [Braleeelcit03-2] uvedeném v plném znéni v této praci je demonstrovana tvorba
decentralizovaného fidicitho systému jako palubniho fizeni mobilniho robota, pfiC¢emz pro
komunikaci je vyuZzivan komunikacni standard CAN, ktery je jako vysoce flexibilni a ovéteny
standard nedilnou soucasti primyslovych fidicich systémti.

3.3.2  Ethernet a jeho penetrace do primyslu

Standard Ethernet byl primarné vyvinut pro pfenos informaci v oblasti IT. V této oblasti bylo
implementovano bezpocet variant a moznosti, pficemz i v soucasné dobé dochéazi k dalSimu
rozvoji a vyvoji tohoto standardu. Vzhledem k masivnimu nasazeni a otestovani komunikac¢niho
standardu Ethernet v IT oblasti, kde je zaclenén v kazdém soucasném pocitaci, tento protokol
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penetroval masivné i oblast priimyslovych systému fizeni. V soucasné dob¢ jiz existuje skupina
riznych implementaci této technologie v primyslovych fidicich systémech. V samém pocatku
priniku komunikacni technologie Ethernet do primyslové oblasti byly provadény vyzkumné
a vyvojové prace i na tomto standardu. Byly testovany protokolové a pienosové schopnosti
uveden¢ho standardu a byly vyvijeny technické primyslové platformy, které umoznily zaclenit
tuto sériovou komunikaéni linku do primyslového ftizeni. V ¢lanku [BraWseasJour03] jsou
uvedeny vyzkumné a vyvojové prace souvisejici s implementaci protokolového stacku a dale
s HW implementaci rozhrani v oblasti primyslové automatizace. Nasledujici vyzkumné
a vyvojové prace umoznily spoleéné¢ se ziskanymi zkuSenostmi uspésné implementovat
komunikac¢ni standard Ethernet do inteligentniho senzoru tlaku, ktery je v soucasné dobé vyrabén a
prodavan a byl vystavovan na nékolika mezinarodnich vystavach v Ceské republice a v zahraniéi.
Vyvoj takového produktu a vyzkumné postupy vedouci k implementaci standardu Ethernet do
senzoru tlaku v plném znéni popisuje piiloZzeny ¢lanek /BralfacCsd03-2] .

3.3.3 Bezdratové komunikacni standardy

Ptikladem priniku komunikacniho standardu Bluetooth miize byt vyzkum v oblasti transferu
a implementace komunikacnich protokolti tohoto standardu do vestavéného osmibitového
protokolového stacku do mikrokontroléru, ktery je zakladnim elektronickym vybavenim
inteligentniho senzoru pro méteni tlaku. Tento vyzkumny a vyvojovy pocin byl prezentovan na
mezinarodni konferenci IEEE ICECS 2003, jak demonstruje pfilozeny ¢lanek v plném znéni viz.
[Braleeelcecs03]. Obdobnou tématikou, avsak v jiném ohledu, vedouci déle k integraci funkci
komunika¢niho standardu Bluetooth se zabyvaji ¢lanky /BralfacCsd03-2] a [BraElsevier03-2].
Implementace protokolii standardu Bluetooth je slozita, jelikoz se jednd o standard primarné
vyvinuty pro oblast PAN siti a IT a nebylo pocitano s implementaci do malo vykonnych
mikrokontroléri s vyrazné¢ omezenymi pamétovymi kapacitami. Z tohoto divodu byla dal§im
vyzkumem a vyvojem provéiena nova cesta, ktera v zdsadé¢ umoznila pfimou a uplnou
implementaci bezdratového komunika¢niho rozhrani Bluetooth do embedded elektroniky v oblasti
fizeni. Tento vyzkumny pocin je dokumentovan v pfilozeném cClanku /[Braleeelsie05], ktery
dokumentuje vyvoj komer¢niho produktu tlakového senzoru se zabudovanym bezdratovym
rozhranim Bluetooth.

Odlisnym pfistupem, nez prevzeti komunika¢nich standardii z IT, je piimy vyzkum a vyvoj
novych komunikac¢nich technologii pfimo pro primyslovou oblast a nasazeni. Jednim z takto
vzniklych standardii je mozné jmenovat bezdratovy standard ZigBee, ktery se v soucasnosti
nachazi stale ve vyvojovém a standardizacnim stadiu. V prib¢hu vyzkumnych praci nemohl byt
tento standard opomenut, a proto byl kladen silny diraz na védecko-vyzkumné a vyvojové prace
na tomto standardu. Byly navazany kontakty pifimo s vyrobci nejen radiovych rozhrani pro tento
standard, ale i se softwarovymi partnery, ktefi vyviji zdkladni komunika¢ni knihovny. Na zaklad¢
uzké spoluprace s partnery z USA, Ruska a dalSich zemi byl provadén vyvoj radiového rozhrani
véetné anténnich systémt komunikaéniho testovaciho modulu vyvinutého na UAMT FEKT VUT,
jak to demonstruje ¢lanek v plném znéni /Braleeelcn06].

Na zéklad¢ vyzkumnych praci v oblasti HW a SW bylo navrZeno radiové rozhrani a anténni
syst¢tm pro standard ZigBee a byly implementovany komunikacni podprogramy a funkce.
Nasledné byly provadény vyzkumné prace na zjisténi chovani tohoto komunikac¢niho standardu,
potazmo jeho bezdratového komunikac¢niho rozhrani v typickych prostiedich, kam je tento
standard uréen. Byla provadéna meéieni a testy souvisejici s Sifenim bezdratového signalu
a komunikacnich dosahil, tato méfeni popisuje Clanek [Braleeelsccsp06]. Nasledné byly
provadény testy a méfeni nové technologie pro nasazeni v oblasti fizeni budov. Byly
vyhodnocovany konkrétné radiové, komunikacni a pienosové parametry v Zelezobetonovych
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objektech, kde jako typicky vzor bylo vyuzity paneldkové byty. Vysledky a vyhodnoceni téchto
experimentll a vyvozeni zavérl o pouzitelnosti technologie v oblasti fizeni budov jsou
publikovany v ptilozeném ¢lanku /BraEuzdc07], ktery byl publikovan na mezinarodni konferenci
zabyvajici se prave technologii ZigBee.

3.3.4  Zabezpeceni bezdratovych PAN siti

Jak jiz ptedchozi kapitoly naznacily, dochazi k priiniku bezdratovych komunikac¢nich standardii
do primyslové oblasti. Jelikoz se tyto standardy v primyslovém prostiedi Casto vyuzivaji pro
ptenos citlivych informaci, jako jsou méfené veliCiny a fidici zdsahy piimo souvisejici
s procesem/technologii, jakékoliv naruseni ¢i odposlechnuti takovychto privatnich informaci mtze
vést ke znaénym ekonomickym ¢i jinym Skodam. Neautorizovany pristup do primyslové
komunikacni sité je z globdlniho pohledu do ur¢it¢ miry pfimo omezen izolaci systému od
vefejného okoli. Z tohoto divodu napadeni dratovych komunikacnich struktur v ramci uzaviené
technologie/procesu je méné obvyklé, ne vSak nemozné. Vyssi miru rizika napadeni vSak piinasi
vyuziti bezdratovych komunikacnich standardd, jejichz mistni plisobnost se da jen tézko omezit. Je
proto nutné vénovat velkou pozornost zabezpeceni takovychto bezdratovych primyslovych siti,
a to nejen prumyslovych siti ale vSech siti obecné. Vzhledem k vyzkumnym a vyvojovym pracim,
které byly realizovany s bezdratovymi sitémi typu ZigBee a Bluetooth a jejich implementaci
v priamyslovém prostiedi, byla veénovana také pozornost jejich zabezpeCeni. Porovnani
zabezpeceni a technickad feSeni bezpe€nostnich politik, autentifikace a autorizace byly diskutovany
v mezindrodnim casopise Lecture Notes in Computer Science vyddvaném nakladatelstvim
Springer. Tento ¢lanek je ptilozen v plném znéni viz. [BraSpringer06].
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4 ZAVER

Tato habilitacni prace se veénuje problematice teorie a praxe fidicich systéml v oblasti
primyslové automatizace. Rychly technologicky rozvoj umoziiuje projektovani stale
komplexnéjsich tidicich systémi, které sestavaji z rozdilnych struktur kombinujicich komunika¢ni
sit¢ s celou fadou procesni instrumentace od nejjednodussi polni instrumentace, azZ po vysoce
k projekéni Cinnosti, ale 1 k programovani a zajiSténi vysoké spolehlivosti a bezpecnosti tohoto
komplexu.

Autor se v priabéhu nékolika poslednich rokli zabyval progresivné se rozvijejicimi oblastmi,
které pokryvaji nékteré specifické problémy z této oblasti. Velkd Cast prace je veénovana
problematice projektovani a popisu decentralizovanych tidicich systémii v Sirokém spektru jejich
struktury a zaméteni. Autor na zékladé dlouhodobého studia fidicich struktur navrhnul zobecnénou
strukturu charakterizovanou modelem hierarchického decentralizovaného fidiciho systému. Na
zéklad¢ této zobecnéné tidici struktury byla studovana problematika off-line konfigurace a spravy
hierarchického decentralizované¢ho systému fizeni. Pro vyvoj téchto funkci byl navrzen formalni
graficky prosttedek pro popis a formalni specifikaci jednotlivych hardwarovych komponent
decentralizovaného systému fizeni, v€etné postihnuti parametrii jednotlivych technickych zdroja
komponent. Mezi technické zdroje byly zatazeny primarné charakteristiky postihujici funkénost
jednotlivych komponent fidicitho systému, jako je vypocetni kapacita v celoCiselné aritmetice,
plovouci tadové carce a logickych operacich, obecny vykon procesoru, kapacity pevnych
a docasnych paméti, komunikacni schopnost, pocet digitalnich vstupli a vystupti, analogovych
vstuplti a vystupt, specifickych vyhrazenych zdroji a podobné. Byly dale vytvofeny formalni
modely komunikacnich sbérnic v rtiznych topologiich, které postihuji nejen jejich prenosové
schopnosti, jako je pfenosova rychlost a zpozdéni, ale i schopnosti zajistit zvySenou spolehlivost
a bezpecnost, jako je redundantni médium a podobné. Dalsi soucasti fidicitho systému je
programové vybaveni, pro které byly definovany pozadavky na striktni blokovou strukturu. Pfi
dodrZeni této blokové struktury byl definovan graficky formalni model programového vybaveni
celého decentralizovaného fidiciho systému, véetné popisu pozadavkl jednotlivych programovych
bloki na specifické zdroje poskytované hardwarem fidiciho systému. Graficky formalni model
hardwarové struktury i programového vybaveni je zalozen na grafové prezentaci.

Vzhledem k mozné komplexnosti decentralizovanych fidicich systémid byly navrzeny
matematické metody feSici rizné problémy technické praxe. Piikladem uved’'me problematiku off-
line konfigurace, spravy decentralizovaného systému, on-line rekonfigurace, konfigurace za
ucelem maximalizace propustnosti komunikacnich siti, minimalizace komunikac¢nich pienost
v decentralizovaném fidicim systému, maximalizace volnych zdrojl, vyvazené vyuzivani zdroju
a podobné. Pro feSeni takovychto problémi byl vyvozen formalni matematicky popis hardwarové
struktury i1 programového vybaveni. Byly do néj zaclenény specifické omezujici podminky
definujici vztahy mezi fyzikdlni realizaci a formalnim grafickym a potazmo matematickym
formalnim popisem. Specificky problém je vzdy definovan viceparametrovym funkcionalem,
pficemz v jednodussich ptfipadech vazané proménné formalniho modelu jsou c¢iselné, a to redlné
nebo bindrni. Za piedpokladu ¢iselnych proménnych je mozné provadét feSeni takovychto uloh
matematickymi metodami. AvSak obecné je mozné definovat proménné na libovolném oboru,
véetné symbolickych vyctl, avSak v tomto piipadé musi byt pro feSeni implementovany jiné
metody, jako heuristické metody ¢i jiné metody z oblasti umélé inteligence. Formalni matematicky
model s ¢iselnymi proménnymi byl popsan metodou MILP.

K této oblasti je mozno zahrnout i problematiku zajisténi vysoké bezpecnosti a spolehlivosti,
a to predevsim z diavodu rostouci komplexnosti systému. Tato problematika je velice dilezita,
protoZze bez implementace metod fault-tolerant nebo fail-safe do takto komplexné naristajicich
systémi zakonité klesa jejich spolehlivost v zavislosti na vzristajici slozitosti. I proto je zde tato
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oblast diskutovana a rozvadéna. Formdalni matematicky 1 graficky popis decentralizovanych
systéml, prezentovany v této praci, je tvofen tak, aby umoznoval také feSit ulohy zvySeni
spolehlivosti na zaklad¢ zalohovani pti vyuziti nadbytecnych vestavénych zdroji systému. Pro
srovnani je zde uvedeno vyuziti semi-formalniho jazyka VHDL pro popis standardnich
pramyslovych fidicich systémil se zalohovanim.

Dalsi zajimava oblast, popsana v této praci, souvisi s Sirokym spektrem komunikacnich sbérnic
a standardd, vyuzivanych v oblasti fizeni. Jsou zde charakterizovany prace souvisejici se
zavedenymi komunika¢nimi standardy v oblasti automatizace, pfi¢emz piikladem jmenujme
sbérnici CAN, kterad se vyuziva v celé tfadé aplikaci. Sbérnice CAN je vyuzivana nejen v oblasti
prumyslového fizeni, ale pfedevSim v oblasti palubnich komunikacnich siti v automobilech a ve
specifickych aplikacich leteckého primyslu. V automobilovém primyslu se vyuzivaji na sbérnici
CAN predevsim proprietarni protokoly jednotlivych automobilek, v leteckém primyslu se vyuziva
hlavné protokol CAN-Aerospace a v oblasti primyslového fizeni je ptikladem DeviceNet ¢i
CanOPEN. V praci je vSak zatrazena i oblast tykajici se rychlého priniku komunikac¢niho
standardu Ethernet z oblasti IT do oblasti primyslového fizeni. Autor se v souvislosti s touto
problematikou vénoval vyvoji prvniho samostatného senzoru se zabudovanym plnohodnotnym
rozhranim Ethernet. Na zaklad¢ spoluprace s primyslem byl vyvinut nejen primyslovy datovy
koncentrator s rozhranim Ethernet, ale i samostatny senzor tlaku s timto rozhranim. Vyvinuté
produkty byly vystavovany na narodnich a mezinarodnich vystavach a jsou prodavany nejen v EU
ale 1 mimo jeji izemi.

Nemén¢ zajimavou oblasti je oblast bezdratovych komunika¢nich standardii v primyslu. Je zde
prezentovana problematika priniku bezdratového rozhrani Bluetooth z oblasti IT PAN siti do
pramyslového sektoru. Byly testovany moznosti implementace bezdratového protokolu Bluetooth
do malych jednocipovych mikrokontrolérti. Jednad se o velmi Sirokou problematiku, vzhledem k
tomu, ze protokolové struktury Bluetooth nebyly nikdy navrhovany s ohledem na co nejmensi
pamétové naroky a vypocetni vykon. I pfes tato uskali bylo realizovano komer¢ni ¢idlo tlaku
a teploty vybavené timto bezdratovym komunika¢nim rozhranim, které je v soucasnosti ve vyrobe
a prodeji. Do oblasti bezdratovych komunikacnich feSeni spada také bezdratovy komunikacéni
standard ZigBee, ktery je ale od zacatku vyvoje navrhovan s ohledem na vyuziti v malych
mikroprocesorech a mikrofadi¢ich. Tento standard je vSak vyvijen v poslednich letech a jeho
vyvoj neni stadle ukonCen. Autor se zabyval jeho implementaci do Sirokého spektra zafizeni
primyslové praxe, a to pfedevs§im se zaméfenim na fizeni budov a méteni tlaku. Vyvojové prace
probihaly za uzké spolupriace s vedoucimi firmami v tomto oboru a to na urovni vzajemné
kooperace. Diky této spolupraci byly jiz vyvinuty funkéni vzorky zafizeni, které se v testuji
v realnych poloprovoznich podminkéch a planuje se jejich transfer na trh.

S bezdratovymi komunika¢nimi technologiemi, ale nejen s nimi, se spojuje zabezpeCeni
komunikac¢niho kanalu. I tato problematika je v této préaci diskutovana. Jsou zde uvedena srovnani
mezi bezpecnostnimi technikami vyuZzivanymi ve standardech Bluetooth a ZigBee.

Posledni kapitola se okrajové zabyva problematikou nonverbalni komunikace mezi stroji. Byl
modelovan systém komunikace mezi mobilnimi roboty, které mezi sebou komunikuji na zaklad¢
prostiedi, tj. bez pfimého komunika¢niho kanalu. Nékolik roboti ma za tkol na zaklad¢ této
komunikace shromazdit v prostiedi rozmisténé objety do jednoho mista. Na rozdil od piimé
komunikace realizované komunikacni sbérnici a protokolem, coz je mozno povazovat za verbalni
komunikaci mezi stroji, je zde pokus o implementaci pravidel nonverbalni komunikace.
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SLOVNIK ZKRATEK

CAN
HDCS

PLC
IT
PC
IEEE

WIFI
ERP
MES
USB
DP
FMS
AS-i
GPIB
FDDI
CDDI
IFAC
HW
SW
MILP
PAN
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Controller Area Network, komunikacni standard

Hierarchical Decentralized Control System, hierarchicky
decentralizovany fidici systém

Programmable Logic Controller, programovatelny logicky automat
Information Technology, informacni technologie
Personal Computer, personalni pocita¢

Institute of Electrical and Electronics Engineers, mezinarodni
standardiza¢ni organizace

Wireless Fidelity, oznaceni bezdratovych siti

Enterprise Resource Planning, systémy fizeni podniku
Manufacturing Execution System, systémy fizeni vyroby

Universal Serial Bus, sériova komunika¢ni sbérnice

Distributed Peripherals, komunikaéni standard Profibus DP

Fieldbus Message Specification, komunikacni standard Profibus FMS
Actuator Sensor Interface, komunikac¢ni standard

General Purpose Interface Bus, komunikac¢ni standard IEEE488
Fiber Distributed Data Interface, komunikacni standard

Copper Distributed Data Interface, komunikacni standard
International Federation of Automatic Kontrol, mezinarodni sdruzeni
Hardware

Software

Mixed Integer Linear Programming, matematick4 metoda

Personal Area Network, oznaceni skupiny komunikacnich siti
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ABSTRAKT (CZ)

Podstatou habilitacni prace je prezentace vysledki ziskanych pii védecko-vyzkumné a vyukové
¢innosti na UAMT FEKT Vysokého uceni technického v Brné€. Prace zahrnuje plné znéni ¢lanki
a publikaci autora vénujici se aktualnim tématim pramyslové automatizace. Jsou zde uvedeny
vysledky tykajici se formalniho popisu a modelovani hierarchickych decentralizovanych systému
fizeni s ndvaznosti na zajiSténi vysoké bezpecnosti a spolehlivosti decentralizovanych systému se
zabudovanou redundanci. Dalsi diskutovand témata se zamétuji predevSim na komunikacni
standardy v oblasti automatizace, a to nejen dratové ¢i optické, ale predevSim bezdratové
komunikace. Jsou zde uvedeny zkusSenosti s komunika¢nimi standardy CAN, Ethernet, Bluetooth
a ZigBee. V posledni tfad¢ je zde diskutovana problematika zabezpeCeni bezdratovych
komunikac¢nich standardti v oblasti pramyslu.

ABSTRACT (EN)

Main goal of this inaugural dissertation is to present scientific, research and teaching results
gained at Brno University of Technology, Faculty of Electrical Engineering and Communication,
Department of Control and Instrumentation. Full article’s copies published in several international
scientific journals and conferences are included in this inaugural dissertation. Results focused to
formal description and modeling of hierarchically decentralized control systems are presented
here. Introduced formal methods have been developed to achieve fault-tolerance be utilization of
embedded system redundancy in frame of decentralized control structures.  Industrial
communication systems are also widely presented; included are metallic, optical and wireless
standards. Enclosed papers include experience with CAN, Ethernet, Bluetooth and ZigBee
communication standards in technical praxes. Security of wireless communication for automation
is also discussed.
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