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UvVoD

VytyCenym cilem pifedloZzené disertacni prace je navrhnout architekturu nového
sitového prvku zohlediujiciho pravidla QoS v modernich konvergovanych sitich.
Disertaéni prace volné navazuje na projekt GA CR 102/07/1503 ,,Pokro¢ila optima-
lizace navrhu komunikac¢nich systémii pomoci neuronovych siti®, ktery byl v roce
2009 uspésné uzavien.

Vytéenym cilem disertacni prace je vyuzit v ndvrhu architektury sitového prvku
neuronovych siti. Neuronovou sit’ implementovat jako fidici prvek. Sitovym prvkem
se rozumi ptepinac (switch) nebo smérovac (router).

Vyzkum probihajici v ramci feSeni disertacni prdce m¢l ambice navrhnout novy
smér, ktery by mohl ptedestiit v oblasti sitové infrastruktury nové moznosti ndvrhu
a fizeni sitovych prvki, jakymi jsou mj. pifepinace Cisco Nexus 9000, piipadné Ca-
talyst 6800 nebo smérovac Cisco CRS-3, resp. Brocade MLX.

Zamér vyuzit k fizeni umélé neuronové sité vychazi predevsim z vysledki zming-
ného piedchoziho vyzkumu. PouZziti neuronovych siti se osvédcilo v tlohach, kde je
treba rychle a efektivné navrhnout feSeni komplikovanych problémi, pii nichz nelze
vyuzit konvencni algoritmy.

Vykon a dalsi parametry soucasnych aktivnich sitovych prvki umoznuje pokryti
vSech zasadnich pozadavkl kladenych na soudobé konvergované sité. V nékterych
piipadech se aktivni prvky obtizné vyrovnavaji se stavy, kdy je sit’ pietizena provo-
zem a pracuje na hranici své propustnosti. V zdsad¢ ale plati, ze problémy na sitich
nejsou obvykle plisobeny nedostupnosti dostatecné vykonnych sitovych prvki, ale
spiSe chybami v navrhu nebo konfiguraci dostupnych feSeni.

Mechanismy QoS se v konvergovanych sitich uplatiiuji nejen ve stavech, kdy za-
tizeni sit¢ dosahne maxima propustnosti, ale také pii bézném provozu. Nasazeni me-
chanismi QoS 1 pi1 béZném provoznim zatizeni je obvyklé jako prostfedek dosazeni
co nejlepSich parametr sité z pohledu zdkaznika. Provoz ptenaseny historickou ¢is-
té analogovou telekomunikacni siti se neuklddal ve vyrovnavacich pamétech, zpoz-
déni v celém prenosovém fetézci bylo minimalni. Koncepce konvergovanych siti
1jejich kli€ovych prvki je od pivodnich telekomunikacénich siti odlisna. Datové sité
jsou levné a rychlost spojovani je ve srovnani s klasickymi telekomunikacnimi sité-
mi velmi velkd, ale pfipojena zafizeni ,,soutézi“ o zdroje, tedy o moznost prenasSet
data.

V IP sitich, které jsou v riznych modifikacich nejpouzivané;si technologii trans-
portnich siti, je pfepinan, resp. spojovan, kazdy jeden paket [1]. Spojeni je ustano-
vovano pouze na pieneseni tohoto jednoho paketu. Pokud v klasické telefonii trva
spojeni fadové minuty, v piipad¢ datovych siti se jedna o nékolik fadiit méné — dle
rychlosti sité¢ a velikosti paketu, napt. pro 100 Gb/s sit’ a 64B paket cca 5,12 ns.

Problematika QoS v IP sitich je shrnuta v kapitole 1, kterd krome toho shrnuje do-
stupné zdroje literatury a celkové soucasny stav feSené problematiky.



1 PREHLED SOUCASNEHO STAVU

V ramci feSeni disertacni prace byla prostudovana dostupna literatura. Snahou by-
lo sumarizovat zejména poznatky vztazené k aktualné platnym normam, doporuce-
nim RFC, doporu¢enim vyrobcii ataké manualim na trhu dostupnych aktivnich
prvkil se vztahem k problematice QoS. Dale pak shrnout podporu QoS na riznych
vrstvach RM ISO/OSI (ISO 7498) [2] pocinaje 2. vrstvou.

Pokud nebude uvedeno jinak, je veSkera popisovand problematika vztaZena
k Ethernetu — IEEE 802.3 [3], ale Casto plati 1 pro ostatni paketové sité.

Vyrazné zaméteni této kapitoly na aktivni prvky Cisco je dano zejména jejich
vSeobecnou rozsifenosti a moznosti fungovani popsanych algoritm prakticky oveé-
fit. Pfi vyzkumu byly vyuZity zejména prvky Cisco 2821, Cisco Catalyst 6500, Cata-
lyst 3560E a Catalyst 2960G, které jsou vykonnostnim a hierarchickym prifezem
typické soudobé sité. Popsané mechanismy jsou ale obecné zndmé a pouzivané vét-
Sinou soucasnych vyrobctl sitovych prvkll. Po analytické strance jsou popsany de-
tailn¢ v [4].

V ramci shrnuti soucasného stavu feSené problematiky byla provedena také méie-
ni aktivnich prvki, publikovand napt. v [5], ale také statistiky provozu, na jejichz
zakladé byl proveden navrh nového aktivniho prvku, viz kap. 3-5.

1.1 STATISTIKA SITOVEHO PROVOZU

Jednim z méfeni, kterd byla v ramci vlastniho vyzkumu provedena, bylo méfeni
zamétené na sbér statistickych udajti o sitovém provozu. Piiklad rozlozeni velikosti
rdmca v siti 12 pocitac a4 IP telefont pfipojenych k Internetu je zachycen na
obr. 1.1. Mé&feni bylo provedeno analytickymi nastroji prepinace Cisco SGE 2010P
a analyzatorem VeEX VePAL TX300/e na 1000Base-T Ethernetu. Pfepinac tvofil
stted hvézdicové topologie testované site¢. Méteni bylo provedeno na propojovacim
(trunk) portu, kterym byla sit’ ptfipojena do Internetu. Méfeni probihalo po dobu 24
dnilt a 16 hodin kancelaifské prace — prohlizeni webovych stranek, stahovani PDF
souborti atd. Protokol HTTP tvofil 83 % provozu, ostatni protokoly (RTP, RDP,
FTP, DHCP,...) spotiebovaly zbyvajicich 17 %.
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Obr. 1.1: Priklad rozlozeni velikosti ramcu v siti



Unikatnost zméteného provozu, resp. zasadni odliSnost oproti ,,obvyklému* inter-
netovému provozu, podtrhuje potfebu obezietnosti pii konfiguraci hardwarovych
front. BEhem méfeni byla, po pfepocteni na pfenesena uzite¢na data, transportovana
velkymi ramci velikosti 1 024—1 632 B vétSina (78 %) obsahu. Z toho neméfena Cast
paketli presahuje velikost 1 518 B (maximalni velikost ethernetového rdmce bez
preambule a oddélovace). Jedna se o tzv. ,jumbo* ramce. V ramci internetového
provozu jsou vSak obvykle nejpouzivanéjsi ramce velikosti 512 B, které tvofi pfi-
blizn€¢ 90 % celkového provozu [6]. Jejich podil na celkovém pienosu byl
v testovacim piipad¢ zanedbatelny, viz obr. 1.2.

Pakety velikosti 64 B obvykle pfenaseji informace o signalizaci, pfipadné jsou
pouzivany protokoly jako je SSH, Telnet apod. K pienosiim souborti se pouzivaji
velké pakety, obvykle 1 500B. Pakety velikosti 128-512 B jsou v obecném interne-
sledkd nedokazuje chybnost zavért uvedenych v [6], ale poukazuje na to, Ze zdsadni
vyznam na charakteristiku provozu ma lokalita, ve které je provadéno meéteni a to
zejména s postupem smérem k niz§im urovnim v hierarchii sité.
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Obr. 1.2: RozloZeni velikosti ramct po pfepocteni na prenesena data

Nad hardwarovymi frontami nejsou provadény Zadné operace QoS. Proto pftili§
velkd hardwarova fronta miiZze snizit G¢innost nastavenych pravidel QoS realizova-
nych softwarovymi frontami. Mala hardwarova fronta mize byt zase pti¢inou na-
rustu ztratovosti, protoze v ptipadé preteCeni jeji kapacity je paket zahozen.

2  CIiLE DISERTACNI PRACE

Primarnim cilem, jenz stanovuje samotné téma préce, je navrh nového aktivniho
sitového prvku s novou strukturou a fizenim neuronovou siti, na rozdil od bézn¢ do-
stupnych aktivnich prvki fizenych konvencnimi algoritmy. Pocita se s integrovanou
podporou QoS. Prinikem vytipovanych probléma aktivnich prvka, viz dale,
a tématu disertacni prace jsou cile disertacni prace:

Analyzovat vybrané aktivni prvky — pfepinace.

Zvolit vhodnou neuronovu sit’ pro fizeni ptepinace.

Navrhnout novy piepinac fizeny neuronovu siti s podporou QoS.
Navrhnout efektivné modelovatelny protokol.

Navrzeny piepina¢ modelovat a optimalizovat.

N =



Inspiraci pro stanoveni cilit byly problémy identifikované pii zpracovani kap. 1
a po provedeni méteni, napt. viz kap.1.1, a 4.1. VyteSeni téchto problémii by mohlo
piispét k celkovému rlistu oboru. Jedna se zeyjména o:

1. Problém chybné identifikace provozu ajeho zafazeni do spravného toku,
zejména pokud se jednd o provoz koncovych uzivatell (provoz riznych ne-
standardnich VoIP a videokonferen¢nich systémi, casté vyuzivani HTTP
sluzbami, pro které nebyl navrzen).

Problém dorucovani paketli mimo poftadi.

Problém vykonnosti velkych spojovacich poli pii plne zatézi.
Potieba reklasifikovat provoz na hrané sit¢.

Problematika bezpecnosti.

Problematika energetické spotieby aktivnich prvki.

AN

Z vyjmenovanych problému si tato disertacni prace klade za cil zabyvat se zeymé-
na feSenim problému definovanych v bodech 1-3, na jejichz zakladé byly definova-
ny cile diserta¢ni prace 1-5.

Nezbytnym prvnim krokem je provést analyzu v soucasné dob¢€ pouzivanych zpi-
sobil fizeni aktivnich prvki, jejich vykonnosti, algoritmli pro spravu softwarovych
front, které s fizenim provozu na vystupu aktivniho prvku pfimo souvisi. Bylo také
tteba stanovit pozadavky sluzeb na QoS s dlirazem na VoIP, ale také obecné
v konvergovanych datovych a telekomunikacnich sitich. DalSim z cilii bylo shrnout
kli¢ové mechanismy a protokoly ovlivityjici kvalitu sluzby v IP sitich.

Druhym a tfetim z cili je navrhnout pfepina¢ fizeny neuronovu siti. K tomu je
tteba vybrat vhodnou neuronovou sit’ a analyzovat vhodnost jejiho pouziti k feSeni
stanovenc¢ho problému. Vyuziti umélych neuronovych siti, jako jednoho z nastrojii
umélé inteligence, se osvédCilo pii feSeni uloh, unichZ je obtizné algoritmizovat
rozhodovaci proces kvili vysoké variantnosti moznych vstupl a vystupi. Cilem je
vyuzit umélou neuronovu sit’, jako efektivné;si alternativu k v soucasné dob& pouzi-
vanym algoritmiim fizeni aktivniho prvku. Integrovat fizeni neuronovou siti spolu
s konven¢nimi algoritmy pro dosazeni maximalni pfesnosti a rychlosti pfi rozhodo-
vani o cili paketu, resp. rdmce. Zajistit minimdlni latenci, upfednostnit provoz
s vyS$§i prioritou a zabranit strddani provozu s prioritou nizsi. Je tfeba stanovit, které
casti aktivniho prvku je vhodné fidit konvencnimi algoritmy a pro které ¢asti fizeni
se 1épe hodi pouziti zvolené neuronové sit¢ a to s diirazem na QoS.

Ctvrtym a patym — koneénym — cilem je vytvofit novy komplexni simulaéni mo-
del sitového prvku vybaveného novym typem fizeni. Soucasti je navrh technologii,
které umozni samotny vyzkum aktivniho prvku a také provéreni dosazenych vysled-
kt. Aktivni prvek mize byt bud’ modelovan ¢isté softwaroveé, nebo miize byt prove-
dena hardwarova implementace. Dominantni je softwarovy model, v prvnich fazich
byla provéfovana 1 moznost hardwarové implementace, kterou se stru¢né zabyva
kap. 4.1.

Jakkoli je v ramci soucasnych konvergovanych datovych/telekomunikacnich siti
nejpouzivang]si protokol IP, pro pouziti v modelech se pftili§ nehodi. Proto je cilem
1 navrh nového protokolu, ktery ponese klicové Casti zminéného IP protokolu, ale



bude pro modelovani dostate¢né jednoduchy a tedy umozni snadnou detekci ptipad-
nych chyb v navrhovanych strukturach a algoritmech. Soucasn¢ by modely postave-
né nad novym protokolem mély umoznovat pfenos poznatkii 1 zpét do redlnych siti
postavenych nad IP protokolem. Dilraz je dan zejména na implementaci poli se
vztahem k prichodu paketu/rdmce aktivnim prvkem a také na implementaci poli se
vztahem ke QoS.

Pro ovéteni navrhovanych feSeni je tfeba vytvotit model aktivniho prvku umoziu-
jici sledovat zkoumané parametry. Pro model budou mj. navrZzeny nové generatory
provozu — vytvofeny model musi umoZznovat paralelni generovani paketti, tedy si-
mulovat ne€kolik rtiznych zdrojt sitového provozu piichazejiciho na rtizné vstupni
porty aktivniho prvku. Déale musi umoZnit individualni nastaveni velikosti vstupnich
a vystupnich zasobnikli, modifikovat zpracovani priichoziho provozu ve vystupnich
frontach atd. Jako podklad pro dil¢i rozhodnuti o typu zvolené architektury, neuro-
nové sité apod., vznikne 1 n¢kolik dalSich dil¢ich modelil, zamétenych na konkrétni
zkoumany problém.

Vzhledem k charakteru feSené problematiky neni tieba vytvaret kompletni fyzi-
kalni model. Cilem je navrh algoritmi, architektury a ovéteni teorie komplexnim
modelem. Hardwarova implementace je cilem budouciho vyzkumu v ramei Sirsi
skupiny.

3 ANALYZA PROBLEMU

Rozborem vytCenych cila bylo ziejmé, Ze vhodnéjsi bude vyzkum orientovat spi-
Se na architekturu prepinacli nez smérovacii. Pfepinace svoji architekturou pokryva-
jici maximaln€ oblast zajmu provadéného vyzkumu. Moderni piepinace podporuji
1 protokoly vysSich vrstev. Piepinace s podporou L3 RM ISO/OSI jsou cCasto nékte-
rymi vyrobci doporucovany 1 do roli PE (coz obecné nelze doporucit kviili casto ne-
dostatecné kapacité smérovacich tabulek v pfepinacich). Presto se ale jevi vyhodné;j-
§i pohlizet na vyvijeny prvek jako na piepina¢. Pro vyzkum v souladu s cili
vytyCenymi v kap. 2 je nezbytna prace s vice porty. Pokud je uvazovan piepinac
s podporou L3, jsou problémy QoS, které musi vyhodnotit, prakticky totozné
s problematikou vyhodnocovanou nativnim smérovacem.

Problémy definované v rdmci kap. 2 ve vazbé€ na feSenou problematiku se tykaji
zejména:

= celkové architektury prepinace (poctu portil, velikosti paméti, umisténi zasob-
nik1 atd.),

= architektury spojovaciho pole,

» fizeni spojovaciho pole,

= gspravy front, pldnovani, a zahazovani paketi.

V pocatecni fazi vyzkumu (r. 2008-2009) byly provedeny dil¢i testy a analyzy
moznosti. Bylo rozhodnuto o vyvoji modelu aktivniho prvku fizeného neuronovu
siti.



3.1 ARCHITEKTURA
3.1.1 STRUKTURA SPOJOVACIHO POLE

Pro potieby zapojeni neuronové sit¢ do tfizeni spojovaciho pole se jevi jako vy-
hodné pouzit modifikovanou strukturu kiiZového spinace. KtiZzovy spina¢ v roli spo-
jovaciho pole se jevi jako vyhodny proto, Ze umoziiuje snadné zapojeni ovladani
externim algoritmem. Ackoli lze kiizovy spina¢ navrhnout tak, aby se jednalo de
facto o samosmérovaci pole, z hlediska implementace pozadované funkcionality je
vyhodné&jsi centralni fizeni prvku, se samostatnym ovladanim kazdého z N2 spina-
cich prvkl. Okrajové byla zvaZovana i spojovaci pole typu ,,full mash®, tedy plné
propojené porty. V piipad¢ 4portového modelu by se jednalo o vyhodné zapojeni
bez problémi s vnitinim blokovanim. Narlst spojeni s poftem portl je evidentni
nevyhodou této topologie.

3.2 APLIKACE NEURONOVYCH SiTi NA RiZENI AKTIVNIHO PRV-
KU

Umélou neuronovu sit’ Ize v ramci piepinace, resp. jeho fizeni, vyuzit nékolika
zpusoby. Vyuziti neuronovych siti se nabizi jako jedno z moznych feSeni problémd,
které musi aktivni prvek fesit. Neuronové sit€é vynikaji v tlohach, jejichz feSeni lze
popsat deterministickymi algoritmy jen obtiZzné nebo viibec.

3.2.1 VOLBA NEURONOVE SITE

Volba vhodné neuronové sité pouzité pro fizeni spojovaciho pole byla provedena
na zaklad¢é publikaci [7], [8], [9] a zejména [10]. Pro feSeni tloh obsahujicich pro-
blematiku rozpoznavani schémat (pattern recognition) doporucuje literatura [10] po-
uziti algoritmus zpétného Siteni chyby. Vzhledem k vysledkiim vyzkumii popsanych
v [7], [8], [9] a v doporucenich uvedenych v [10], byla pozornost zaméfena zejména
na sité¢ zalozené na algoritmu zpétného Sifeni chyby (feedforward backpropagation).

3.2.2 KOMPARACNI TEST NEURONOVE SITE

Vsechny typy neuronovych siti, které byly v ramci vyzkumu pouzity, byly podro-
beny testiim, jejichZ tkolem bylo ovéfit spravnou funkci parametrii a proménnych,
které 1ze pii vytvafeni a trénovani sité, resp. jejiho modelu, pouzit. Bylo tieba ovéfit
chovani modelovaciho prostfedi, specifika implementace numerickych integrac¢nich
metod, nastaveni simula¢niho algoritmu a zejména zvolit vhodnou neuronovou sit’
pro konkrétni aplikaci.

Nejjednodussim modelem, ktery byl vytvofen a pouzit pro otestovani neurono-
vych siti, ovéfeni zakladni funkcnosti simulacniho softwaru a nastavitelnosti vSech
parametrii, byl model booleovské funkce antivalence [11]. Ta byva n¢kdy oznaco-
vana jako operace exkluzivni disjunkce, exkluzivni OR nebo, v technické praxi nej-
Castéji, XOR.

Logicka operace XOR byla zvolena pro svoji jednoduchost astim spojenou
snadnou implementovatelnost. Neuronova sit’ typu feedforward backpropagation
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potfebuje ke korektnimu modelovéni operace XOR pouze dva neurony ve skry-
té (pracovni) vrstvé. Operace XOR byla zvolena také pro svilij samotny charakter —
blizkost feSené problematice — v piipadé¢ XOR, stejné jako v ptipadé€ fizeni piepina-
Ce, zalezi na potadi.

Tréninkovou mnoZinu pro modelovani XOR tvofily 2 matice. Vstupni matice P,
viz (3.1) (input data) a cilovd matice T, viz (3.2) (target data).

/0 0 1 1
P‘(o 1 0 1) (3.1)
T=0 1 1 0) (3.2)

Testovani bylo zahdjeno navrhem a modelovanim XOR neuronovou siti typu fe-
edforward backpropagation. Tréninkova funkce (training function) byla vybréna
TrainLM (Levenberg — Marquardt, viz dale), adaptacni funkce byla zvolena
s klesajicim gradientem (gradient descent), dynamickymi vahami a biasem (momen-
tum weight and bias) — LearnGDM [10]. Vykonova funkce — MSE, viz dale. Sit’ by-
la vytvofena se 2 vrstvami, pfi¢emz pracovni vrstva (layer 1) obsahovala 2 neurony.
Ptfenosova funkce (transfer function) byla zvolena sigmoidni ,,hyperbolicky tangens*
(tan-sigmoid), v Matlabu funkce tansig.

Pro trénovani je pouzito 90 % dat vstupni matice, pro ovéfeni a testovani pak 5 %.
Funkce divideParam je popsana v [10].

Sit” dosahne cilového stavu po piiblizné 14 tréninkovych epochach. Dosazeny vy-
kon (resp. stfedni kvadratickd odchylka mse) sité byl mse = 7,9656 - 10718,

Podobné¢ jako moznosti nastaveni a vlastnosti sité feedforward backpropagation
byly zkoumany i vlastnosti perceptronu a sit¢ s rozpoznavanim vzoru (pattern
recognition), kterou literatura [10] doporucuje jako ndhradu perceptronu.

Provedené¢ testy prokazaly, ze pro fizeni aktivniho prvku se nejlépe hodi sit’ typu
feedforward backpropagation, ktera bude v komplexnim modelu pouZita piednostné.

4 NAVRH PREPINACE

Pti napliovani cilti vyzkumu vzniklo né€kolik dil¢ich a dva komplexni modely si-
tového aktivniho prvku piepinace. Jako prvni vznikly modely postavené nad systé-
mem VNUML, prubézné¢ pak komplexni modely vytvotené¢ v MATLABu.

4.1 SIMULACNI MODEL VNUML

Béhem vyzkumu byly casti vysledkli ovéfovany zejména na open source feSeni
VNUML, resp. UML, kde byl nahrazen pivodni ptepinaci program a byly provéio-
vany moznosti jeho vylepSeni. Jako nejperspektivnéjsi feSeni se jevi instalace fyzic-
ké akcelera¢ni karty obsahujici piepinaci jadro a jeho poskytnuti virtualnim pocita-
cim.
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4.1.1 REALIZACE

Platforma VNUML byla zvolena kromé& rychlé upravitelnosti také proto, ze déva-
la nadéji na mozné snadné pievedeni vytvorenych modeld, resp. modifikaci progra-
mu ,,UML switch® do realného provozu. Proto byl navrzen a nésledné i sestaven
emulator sloZzeny ze 2 PC, viz obr. 4.1. Kazdé¢ z PC bylo vybaveno 4 sitovymi kar-
tami, pro samotnou emulaci byla vyuzita rozhrani eth1-3. Rozhrani ethO bylo pone-
chano pro kontrolni ucely.

Prvni z pouzitych PC, na obr. 4.1 oznacené¢ ,,PC switch®, bylo vyuzivano jako
emulétor piepinace. Byl na ném provozovan upraveny program ,,UML switch®, pfi-
c¢emz jeho vstupy/vystupy byly mapovany na fyzicka rozhrani pocitace eth1-3.

Druhé z pouzitych PC, na obr. 4.1 oznacené ,,PC simulator*, slouzilo jako pro-
tistrana — umoznovalo emulaci 3 dalSich pocitact — v tomto ptipad¢ byly provozo-
vany v rdmci VNUML. Plvodnim pfedpokladem bylo dalsi rozSiteni v ramci ,,PC
simulatoru®, tedy simulace rozsahlej$i sit€ uvnitt VNUML s tim, Ze rozhrani eth1-3
by byla pouzita jako trunk porty.

Cela snaha o fyzickou realizaci byla motivovana moznosti jak testovani, tak takeé
provadét redlna méteni. Ta probihala v bodech, resp. propojenich vyznacenych na
obr. 4.1 ¢ervenou Carou.

_Rizeni
pfepojovani
_PCswitch | SN C ke

Obr. 4.1: Emulator prepinace

Konfigurace zachycena na obr. 4.1 se neosvédcila — prokazal se ptili§ velky vliv
topologie, resp. pocet virtualnich uzl v ramci ,,PC simulatoru® na zpozdéni, viz graf
na obr. 4.3.

Konfigurace 1 uvedena v grafu, obr. 4.3, svoji topologii odpovida konfiguraci
uvedené na obr. 4.1. Kazdému rozhrani v ramci systému ,,PC switch* odpovida roz-
hrani v ramci ,,PC simulator.

Konfigurace 2 uvedena v grafu, obr. 4.3, je zachycena na obr. 4.2. V této konfigu-
raci byla v ramci ,,PC simulatoru® vytvofena virtudlni sit’ postavena nad VNUML.
Virtudlni sit’ byla slozena ze 3 uzli oznaCenych na obr. 4.2 UML1-3. Jeden ze 4
portl virtudlniho piepinace ,,UML switch* byl mapovan na fyzické sitové rozhrani
,,PC simulatoru®. Na zbyvajici 2 fyzicka rozhrani ,,PC simulatoru® byly mapovany
uzly UML4 a UMLS, podobné jako v ptipad¢ konfigurace 1, resp. obr. 4.1.
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Meéteni zpozdéni konfigurace 2 zachycené v grafu na obr. 4.3 prob&hlo opét pro-
gramem Ping. Méfena byla trasa mezi uzly UMLI1 a UMLS.

Vysledky méfeni jsou vyneseny do sloupcového grafu, obr. 4.3. Z grafu je patrné,
ze zpozdéni je pro rizné velké pakety/ramce prakticky neménné. Systém pracoval
pii méfeni stabiln€. Soucasné¢ je ale z grafu patrny zdsadni vliv topologie, ale
1 metodiky méfeni na vysledky.

L

Obr. 4.2: VNUML konfigurace 2

Piivodnim ptedpokladem bylo, Ze méfeni provedena v rdmci ,.konfigurace 1%, mé-
feni v konfiguraci ,,3 PC* a méteni analyzatorem VeEX VePAL TX300/e poskytnou
piiblizné stejné vysledky. Ve vSech tfech vyjmenovanych piipadech se jednalo
o hvézdicovou topologii s centralnim prvkem ,,PC switch®. Konfigurace 2 poslouzi-
la jako potvrzeni domnénky, Ze zdsadni zpoZdéni do méteni vnasi ,,PC simulator®.

Pii méteni analyzatorem VeEX byl centralnim prvkem ,,PC switch®, analyzator
VeEX byl jednim portem ptipojen k jeho rozhrani ethl, druhym k rozhrani eth2. Da-
tovy tok (nahodné data L2) vytézujici zatézi 30 % rozhrani byl generovan rovnéz
analyzatorem VeEX a byl veden mezi rozhranim eth3 a rozhranimi ethl a eth2. Za-
jimavy je rozdil zpozdéni v ptipadé méteni analyzatorem VeEX a s pouzitim konfi-
gurace ,,3 PC*, ktery je cca 30 us s vyjimkou velkych rdmct 1 518 B, kde byl zm¢-
fen rozdil absolutniho zpozdéni Al, = 56,2 us.

350, OO

300, 00
250,00
200,00
150,00
100,00
50,00 I

1024 1280 1518
Velikost paketu [B]

= Analyzator VeEX + 1 PC 3PC Konfigurace 1  mKonfigurace 2

Zpozdéni [

Obr. 4.3: Vliv topologie VNUML modelu na zpozdéni
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Kwvili rozdilnym vysledkiim dosazenych pfi pouZiti ,,PC simulatoru®, bylo od jeho
dalsiho pouziti a vyvoje upusténo.

4.1.2 ZHODNOCENI

Obtiznd opakovatelnost vysledki, zavislost na vedlejSich okolnostech — vykon
PC, procesy operacniho systému, propustnost sbérnic atd. ukazaly, Ze modely vytvo-
fené v ramci systétmu VNUML lze pouzit spiSe pro vyukové potieby. Vytvoiené al-
goritmy sice lze pfenést do praktické realizace, ale vykon navrZzenych algoritmii
prakticky nelze vzajemné porovnavat. Z popsanych diivoda byl vyzkum na platfor-
meé VNUML zastaven.

4.2 MODELOVANY PROTOKOL

Pro ucely modelovani problematiky spojené s QoS byl navrzen zjednoduseny pro-
tokol, resp. paket. Pfi navrhu byla snaha, aby obsahoval vSechna pole, kterd mohou
mit na QoS vliv. Navrzeny paket byl inspirovan protokolem IP. Jeho cilem je tedy
modelovat provoz na L3 RM ISO/OSI. Navrh obsahuje obdobu IP adresy zdroje
a cile, obdobu pole DSCP a datovou cast.

Pozadavkem na paket bylo, aby jeho hlavicka méla konstantni velikost — to
umoznuje zjednodusit model. Naopak ¢ast datova by méla mit velikost proménlivou,
coZ piiblizi charakteristikou a chovanim paket vzorovému protokolu IP. Generatory
pakett, viz kap. 5.2, by navic mély umoznit konfigurovat datovou ¢ast tak, aby ve
vybranych experimentech mohla byt velikost paketu konstantni v€etné€ datové Casti.

4.2.1 STRUKTURA PROTOKOLU

Schematicky navrh nového paketu ur¢ené¢ho pro pouziti v modelech je zachycen
na obr. 4.4. Jeho hlavicku tvofi pole ,,Zdrojovy port®, ,,Cilovy port* a ,,Priorita“.
0 1 2 3 4 | s

Zdrojovy Cilovy .-
b oth Yy A orty Priorita Data

Obr. 4.4: Model paketu

Zdrojovy port je obdobou zdrojové IP adresy. Miize nabyvat celoCiselnych hodnot
1-4. Pole identifikuje port, resp. generator paketi, ze kterého byl paket ode-
slan.

Cilovy port je obdobou cilové IP adresy. Nabyva celociselnych hodnot 1-4, ozna-
cuje port, na ktery je paket smérovan.

Priorita — pole je sloZzeno ze dvou ¢asti, tak aby odpovidalo poli DSCP. Prvni ¢isli-
ce dvouciferného ¢isla oznacujici prioritu nabyva celociselnych hodnot 14

vvvvv

Cislice je z celoCiseln¢ho intervalu 1-3 aurCuje pravdépodobnost zahozeni
paketu. V ptipadé pravdépodobnosti zahozeni znamena vyssi hodnota véEtsi
pravdépodobnost zahozeni. Hodnota celého pole ,,priorita® je pocitana podle
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vztahu (4.1), kde P specifikuje prioritu (pfednost) paketu a d oznacuje prav-
dépodobnost jeho zahozeni. Hodnoty pole odpovidaji hodnotam DSCP AF.

priorita=P-10+d 4.1)

Data — posledni pole modelového paketu je rovnéz celoCiselné. Pole zastupuje reél-
n¢ prenaSend data, pficemz pole ma v bindrni reprezentaci proménlivou veli-
kost, ale mlize byt definovéno 1 staticky. Pole ,,Data* ma kromé¢ simulace re-
aln¢ho obsahu vyznam identifikatoru paketu. Ve vétSiné simulaci je pole
naplilovano nédhodnymi ¢isly zintervalu 1-10 000. Pravdépodobnost neza-
douciho zopakovani paketu se stejnymi poli ,,Zdrojovy port®, ,,.Cilovy port*
a ,,Data‘ béhem jejich ndhodného generovani v pozadovaném intervalu je ma-
14. Jednotlivé pakety se shodnym zdrojem a cilem lze diky poli ,,Data‘* snadno
odlisit.

Navrzeny paket byl implementovan do paketovych generatorii vytvofenych
a implementovanych jako sou¢ast komplexniho modelu ptepinace.

5 KOMPLEXNI SIMULACNI MODEL

Klicovou ¢asti vyzkumu byla tvorba navrhu aktivniho prvku (pfepinace) a jeho
modelu. Piepina¢ (switch) je systém, jehoz fyzikdlni podstata byla zjednodusena —
byl vytvofen zjednoduseny komplexni model, pracujici s diskrétnim ¢asem. Vytvo-
feny model pracuje s pakety jako s kvanty. Simula¢ni model byl vytvaien s cilem
shrnout komplexné vétSinu proménnych, které mohou ovlivnit prichod paketu ak-
tivnim prvkem a umoznit jejich libovolnou modifikaci pro nalezeni optimalnich pa-
rametrl a fidicich algoritmi.

5.1 POPIS MODELU

Modelovan byl piepinac se 4 vstupnimi a 4 vystupnimi porty tak, jak bylo zmin¢-
no vkap. 3.1. Pfepina¢ byl navrZzen jako plné duplexni — tedy pro provoz
s oddélenym vysilacim a pfijimacim kanalem. Provoz s polovi¢nim duplexem neni
navrzenym modelem podporovan. Pocet portii byl zvolen tak, aby byla soucasné za-
chovéna jednoduchost modelu a mozZznost simulovat vSechny poZadované jevy
a situace a kolizni stavy.

Navrzeny piepina¢ je Castecné zalozen na konvenc¢ni. Model je navic doplnén
o generatory provozu, blok monitorovani a nové navrzené fizeni spojovaciho pole.
Cely piepinac je navrZen s ohledem na QoS a na minimalizaci negativnich dasledkl
jeho ¢innosti na prenaseny sitovy provoz.

Unikatni je fizeni spojovaciho pole, které je fizeno neuronovou siti ,,Feedforward
Backpropagation* a sprava vstupnich front, kterd v ramci komplexniho modelu pou-
Ziva upraveny algoritmus MDRR.

Zékladni blokové schéma navrZzen¢ho modelu je zachyceno na obr. 5.1. Hlavnimi
bloky ptepinace jsou:
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= generatory paketi,

= vstupni fronty,

= piepinaci matice (v¢etné blokl fizeni neuronovou siti),

= a vystupni fronty (bloky vystupnich front jsou na obr. 5.1 oznaceny jako ,,Vy-
stupni FIFO®).

Generator Vystupni
paketl > —> FIFO
Generator o Vystupni
paket —> > s FIFO
5 :

N— "6
g 2

+= Q. P .

Generator 2 0 Vystupni
pakett ? o ? FIFO

Generator Vystupni
paketl ’ q FIFO

Obr. 5.1: Zakladni blokové schéma modelu

5.2 GENERATOR PAKETU

Model obsahuje 4 stejné paketové generatory. Kazdy z generatorti je zcela neza-
visle konfigurovatelny. Generatory generuji paket ve formatu popsaném
v kap. 4.2.1.

Generatory jsou synchronizovany a inicializovany blokem ,,Spoustéc”. Blok
»Spoustec je uzivatelsky konfigurovatelny a je také slozen ze 4 subsystémil, pii-
¢emz mize byt kazdy ze 4 téchto subsystémii konfigurovan samostatné a odlisné od
ostatnich. Tato vlastnost je vyhodna pro simulaci siti s riznymi charakteristikami
propojenymi modelovanym aktivnim prvkem. Pakety mohou byt generovany na-
hodné, nebo uzivatelsky preddefinované. To, Ze v daném okamziku neni vyslan zad-
ny paket, je modelovano vygenerovanim paketu majiciho vSechna pole rovna 0.

V bloku ,,Spoustéc* 1ze meénit jak rychlost generovani paketu, tak takeé pravdépo-
dobnost, se kterou budou generovany prazdné pakety, tedy kdy nebude na daném
portu do systému vysilan paket. Pfesné nastaveni 1ze provést v bloku ,,perioda 0 pa-
ketu* — samostatné pro kazdy z paketovych generatorii. Lze nastavit generovani
s uniformni pravdépodobnosti generovani prazdného paketu, nebo lze zvolit Gaus-
sovo rozlozeni pravdépodobnosti. Schopnost externé fidit rychlost generovani pake-
tl pro kazdy z generatorti umoznuje v budoucnu modelovat 1 chovani protokolll vys-
Sich vrstev nebo pokro€ilych mechanismli zahazovani pakett, jako napt. Modified
Tail Drop aj.

Ptepinacem ,,ndhodna perioda/linkova rychlost® lze vkladani prazdnych pakett
zastavit a testovat systém plnou linkovou rychlosti. Vyjimeéné vyskyty prazdnych
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ket — tedy téch, které maji shodny zdrojovy a cilovy port.

Na vystupu bloku ,,Generator* je ovéfovano, zda se neshoduji pole zdrojového
a cilového portu. Vzhledem k tomu, Ze oba tyto porty mohou byt (dle konfigurace)
voleny nahodné, mlZze ke shod¢ dojit. Protoze pakety se shodnym zdrojovym
a cilovym portem jsou defektni a v realném provozu se nevyskytuji, jsou zahazova-
ny (resp. nahrazovany nulovymi pakety). Ackoli 1ze v generatoru vytvaret pakety
s libovolnou zdrojovou 1 cilovou adresou (tedy i mimo rozsah modelovaného piepi-
nace), model ve své pifedkladané podobé¢ tyto stavy neoSetiuje.

Vypocet hodnoty pole ,priorita® je provadén podle vztahu (4.1) tak, aby bylo co
nejpodobnéjsi poli DSCP AF, jak je pospano v kap. 4.2.1. Kazd4 ze dvou ¢asti pole
P a d mize byt definovana uzivatelsky, nebo miize byt volena nadhodné. Nahodny
generator prioritni tfidy je zachycen na obr. 5.2

——»round P> .

Nahodne cislo 1-4 ZaOKrOUhlej_’Nasobeni Priorita
10

Constant2

——P»round

Nahodne cislo 1-3 Zaokrouhleni1

Obr. 5.2: Blok nahodného generovani prioritni tfidy

Realny ethernetovy provoz miize byt z hlediska ¢asovani povazovan aktivnim
prvkem za pseudonidhodny. Pakety mohou byt do aktivniho prvku dorucovany
stochasticky — zpozdéni paketil se mize lisit. Kvili simulaci tohoto jevu — jitteru —
jsou pakety po vygenerovani v ramci bloku ,,Generator uloZeny do fronty FIFO,
dokud nejsou odeslany ven z generatoru v nahodném nebo uZivatelsky definovaném
Case.

Podstatnym problémem, ktery bylo tfeba v ramci modelu vyfesit, byla detekce za-
catku a konce paketu, resp. rdmce. Cela problematika je v rdmci Ethernetu a TCP/IP
vyteSena, ale z divodi popsanych v kap. 4.2 nebylo praktické modelovat celou sadu
protokolti. Vkladat do pro model vytvoieného protokolu preambuli se neosvédcilo
pii uvodnich testech. Model musel na mnoha mistech paketu provadét syntaktickou
analyzu celého protokolu (parsing). Cely problém byl vyfeSen s pouzitim paralelni-
ho (sbérnicového) systému datového pienosu v rdmci modelu. V mistech, kde je to
mozné, je cely provoz uloZzen do sbérnice (blokem Bus Creator), reprezentovanym
modulem ,,Koncentrator*. V bloku, kde je tfeba s n€kterou z Casti paketu pracovat,
lze snadno tuto ¢ast vydélit (blok Bus Selector). Kazdeé z poli protokolu je tedy
v ramci celého modelovaného piepinace pienaSeno dusledné odd€lené. Ackoli real-
n¢ (na bindrni vrstveé) maji pakety protokolu proménlivou délku, pfenos sbérnicemi
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s nimi umoZziuje pracovat jako s,kontextem®, ktery neni v rdmci takto feSeného
pfepinace tfeba vytvaret.

5.3 VSTUPNI FRONTY

Blok ,,Vstupni fronty* je kliCovym blokem feSicim problematiku priority provozu
v ramci celého pifepinace. Umoziuje volit na nejvySsi trovni ze dvou moznosti
spravy vstupnich front, resp. feSeni kolizi paketti smétujicich do stejného cile. Zjed-
nodusené blokové schéma zékladnich soucasti je zachyceno na obr. 5.3.

Soucasti bloku vstupnich front je podblok ,,.Detektor shody*, jehoz tcelem je de-
tekovat a oznacovat pakety se shodnym cilem, tedy pakety kolidujici. Podblok ,,De-
tektor shody* pracuje s kopii ptivodniho paketu (na obr. 5.3 je volny priichod paketu
blokem naznac¢en modrou carkovanou carou). Detektor shody oznaci kopie koliduyi-
cich paketi hodnotou —1 v poli ,,Priorita®“. Pokud blok neidentifikuje kolizi paketd,
jsou vSechny pakety bezprostiedné predavany do spojovaciho pole (bloku ,,Piepina-
ci matice*) a nasledn€ do vystupnich front.

P1vstup —= 3 Vystup do

P2 vstup \— > Vystup do
G i = N ST
Detektor

shody

Fronty

P3 vstup \— Vystup do
(Go= =
P4 vstup \— Vystup do
Gi= =

Obr. 5.3: Blokové schéma spravy vstupnich front

Pokud je detekovana kolize, umoziuje komplexni model dva riizné zptisoby na-
kladani s kolidujicimi pakety.

Prvni moZnosti, kterou 1ze v bloku fizeni vstupnich front volit pro ptipad kolize
paket(, je zahozeni paketu s nastavenou niZsi prioritou P. Pokud koliduje vice pake-
t, je vzdy propoustén pouze paket s nejvyssi prioritou, ostatni jsou zahozeny (zaho-
zeni je realizovano stejné, jako v ptipadé zahazovani v generatoru, tedy nahrazenim
paketu prazdnym paketem). Jedna se o rychlé a transparentni feSeni, ale se zbytec-
nou ztratovosti paketi. Tato metoda feSeni kolizi je implementovana v bloku ,,Zaha-
zovani shody*.

Druhd moznost zachazeni s kolidujicimi pakety v bloku vstupnich front je, ve
srovnani s volbou prvni, sofistikovanéjsi. Cilem ndvaznych podblokii je pIn¢ podpo-
rovat QoS. Dva a vice pakety s detekovanou kolizi jsou odeslany do podbloku ,,Ra-
zeni QoS*, ktery je jednim z podbloki bloku ,,Fronty* na obr. 5.3.

V ramci podbloku ,,Razeni QoS* jsou ukladany pakety do front. Bloky ,,QoS ra-
zenil—4“ rozd¢li pakety do skupin.
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Pro kazdy vstupni port je definovana jedna skupina front pro ulozeni 8 paketa.
Pokud je ve front¢ vice nez 8 paketil, vSechny nové piichozi pakety jsou zahozeny
(mechanismus Tail Drop. Kazda skupina front je sloZena z jednotlivych front — pro
kazdou prioritni tfidu je dedikovéana 1 samostatna fronta. Do front jsou pakety roz-
d€lovany podle priorit.

V ptipadé¢, Ze je vystupnim rozhrani (port) volné a ptipravené pro odeslani paketu,
jsou Cteny a postupné odesilany pakety z front. Zakladnim algoritmem pro ¢teni pa-
ketl z front je algoritmus se striktni prioritou MDRR — zac¢ind s odesilanim paketil
z fronty s nejvyssi prioritou. V ptipad¢, ze je tato fronta prazdna, algoritmus pokra-
cuje s frontou s nizsi prioritou atd. Blokem nésledujicim za vstupnimi frontami je
spojovaci pole.

5.4 SPOJOVACI POLE S RIZENIM

Blok nazvany v modelu ,,Krizovy spinac_s rizenim* se skldd4 ze dvou hlavnich
casti — fizeni (generatoru konfigura¢ni matice) a spojovaciho pole — kiizového spi-
nace. Spojovaci pole je modelovano jako pole 4x4 jednoduchych externé tfizenych
spinac.

5.4.1 POPIS SPOJOVACIHO POLE

Na vstupy jednotlivych spinacl jsou piivadény sbérnice (pakety) — vZdy stejny
vstupni paket na jeden fadek spinacl. Kazdy ze sloupct spojovaciho pole smétuje
do jednoho vystupniho portu. Blok ,,Vystupni filtr1—4* slouzi k identifikaci platn¢ho
paketu (odliSeni od prazdnych paketll) a slouceni 4 vystupti do jednoho cilového
smétujiciho do vystupni fronty.

Soucasti bloku ,,Krizovy spinac_s rizenim‘ je subsystém monitoringu stavu spo-
jovaciho pole.

5.4.2 RIZENI SPOJOVACIHO POLE

Prostfednictvim vstupt ,,Rizeni“ kazdého ze spinacii je celé spojovaci pole ovla-
dano tzv. konfigura¢ni matici C. Konfigura¢ni matice je generovdna v kazdém simu-
la¢nim kroku. Mtze byt generovana jak konven¢nim algoritmem, tak umélou neuro-
novu siti.

Konvencni ptepinace jsou obvykle fizeny explicitné programovanim definova-
nym algoritmem, ktery fidi sitovy procesor a dalsi soucasti aktivniho prvku. Navr-
zeny aktivni prvek je fizen alternativné — neuronovou siti, viz kap. 3.2. Matice (5.1)
je prikladem generovan¢ konfiguracni matice.

010 0
(1 0 0 0

=y 0 0 1 (5.1)
00 1 0

Pfepinac je navrzen tak, aby pracoval zcela paralelné, z cehoz by v idedlnim pii-
pad¢ plynulo, Ze s rostoucim poctem portlh nebude klesat vykon. V praxi je pocet
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portli promitnut do velikosti paralelnich fidicich neuronovych siti, z ¢ehoZ plyne po-
kles vykonu s pfibyvajicim poctem portl. Dalsi pokles vykonu je zavisly na zastou-
peni kolidujicich paketd v provozu.

Paralelni struktura navrhu je zachycena na obr. 5.4, ktery zobrazuje blok
,Gen_konf mat“. Ctyfi fidici neuronové sité jsou na obr. 5.4 vyznateny modie. Pro
kazdou vstupni frontu je vy€lenéna jedna samostatnd neuronova sit’.

v
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Obr. 5.4: Struktura bloku fidicich neuronovych siti

Vektor vstupujici do neuronové sité P se sklada ze dvou casti (Cisel) — zdrojového
a cilového portu. Vystupni (cilovy) vektor T je sloZzen ze 4 binarnich Cisel. Ptikla-
dem vstupniho a vystupniho vektoru jsou matice (5.2).

0
P=(§);T= ‘1) (5.2)
0

Struktura neuronové sité je odvozena od otestované struktury popsané v ramci
kap. 3.2.2. Sit’ je typu ,,Feedforward Backpropagation®. Volba, resp. vhodnost pou-
ziti tohoto typu sité byla potvrzena vysledky testti popsanymi v kap. 3.2.2 a rovnéz
b&hem trénovani sité pro feSeni pfepindni paketi. Ve skryté vrstvé sit€¢ bylo pouzito
100 neurontl, ze 4 neurontl se pak sklada vystupni vrstva.

Tréninkova mnozina je rozdélena:

= 90 % celé tréninkové mnoziny je pouzito k trénovani,

= 5 % tréninkové mnoZiny je pouzito k ovétovani (validaci),

= 5 % tréninkové mnoZiny pouzito k testovani.
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Vytvofena neuronova sit’ rychle konvergovala k pozadované stfedni kvadratické
chybé mse (mean squared normalized error, viz kap. 3.2.2. Po tfech epochach byla
dosazena pozadovana mse = 4,306 - 10721,

5.5 VYSTUPNI FIFO FRONTY

Kazdému vystupnimu portu je pfifazena jedna vystupni FIFO fronta — v ramci
obr. 5.1 oznacena ,,Vystupni FIFO*. Vystupni FIFO fronty svym uréenim odpovida-
ji HW frontdm. Velikost fronty je nastavena na 8 paketli, stejné jako v piipadé
vstupnich FIFO front.

Pakety jsou ukladany do vystupnich FIFO a ¢teny pouze tehdy, je-li cilovy port na
opozi¢nim zatizeni pfipraven odesilany paket pfijmout. To je modelovano samostat-
nym fidicim vstupem na kazdé front€, na ktery lze ptipojit samostatny spoustec. Pro-
toze vetSinou byly feSeny tlohy spojené s QoS a fizenim spojovaciho pole, bylo ne-
zadouci, aby na vystupnich FIFO frontich dochazelo ke ztritdm paketd nebo
dals$imu zpozd’ovani provozu. Proto byly obvykle provozovany vystupni fronty
v synchronnim reZimu — do bloku monitorovani byl odeslan stejny pocet paketi, ja-
ko byl piijat na vstupu.

5.6 VYSLEDKY A TESTOVANI

Navrzeny model piepinace je vybaven testovacimi a vizualizaCnimi nastroji slou-
Zicimi pro ovéfeni vysledkil simulaci. Kromé bloku monitorovani, ktery je soucasti
bloku ,,Krizovy spinac_s rizenim®, viz kap. 5.4.1, je v modelu 1 dal$i monitorovaci
blok umistény piimo v prvni vrstvé modelu, oznac¢eny ,,Monitoring®.

Podrobnym ovéfovacim néstrojem v bloku ,,Monitoring* je ,,srovnavaci tabulka®.
Srovnavaci tabulka. Kromé& podrobného zobrazeni formou tabulky jsou do simulin-
kového modelu zabudovany statistické vystupy odesilané ke zpracovéani skriptem
,vyhodnoceni_v3.m*“ do MATLABu. Statistiky jsou sbirany na vystupech gene-
ratord a na cilovych portech. Statistiky jsou sbirany v ramci bloku ,,Blok pocitadel
paketu*, ktery je tvofen 32 subsystémy. Ukolem je filtrovat a s¢itaé podty vygenero-
vanych paketl vSech priorit. Obdobné& jsou zpracovavany pakety piijate, resp. pake-
ty zaslané do vystupnich rozhrani po priichodu prepinacem.

M¢feni jsou zcela nezavisla jak na zminéné vygenerované ,,srovnavaci tabulce®,
tak na zbytku modelu. PoCty vygenerovanych a ztracenych paketii 1ze tedy kontrolo-
vat na n€¢kolika mistech a riznymi nezavislymi zptlisoby.

Byl modelovan prichod staticky definovanych paketl pfepinatem. Vysledky jsou
zpracovany v tab. 5.1 kde:

= 7 — oznacuje zdrojovy (odchozi port).
= C - oznacuje cilovy port.

= P — oznacuje prioritu.

* D — oznacuje data.

Z uvedeného ptikladu je ziejmé, ze ve vSech ptipadech doslo na cilovych portech
ke ztrat€¢ paketl. Zajimavé je ale rozlozeni — které pakety byly zahozeny.
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V ptedlozeném piiklad¢ byl v modelu pouzit navrzeny algoritmus — striktni MDRR.
Ztratovost paketll s nejvyssi prioritou byla na vSech portech nulova. Fronty s nizsi
prioritou (P2) ztratily 1-2 pakety.

Vzhledem k charakteru navrzeného algoritmu je ztratovost na portech s prioritou
3 a4 ocekavana. Vysoka celkova ztratovost na vSech portech je dana vysokym zati-
Zenim vstupnich front — aplikuje se ,,Tail Drop*.

Cilovy | Odesla- | Ztrace- | Ztrato- | Ztrace- | Ztrace- | Ztrace- | Ztrace-

port . |no pak. |[nocel- |vost noP1 |noP2 |noP3 |noP4
kem [%o]

1 10 1 10,0 0 0 1 0

2 23 4 17,4 0 2 2 0

3 16 1 6,3 0 1 0 0

4 14 3 214 0 2 1 0

Tab. 5.1: Méfteni prichodu paketii ptepinacem SMDRR

Pro srovnani byla sada paketti, zpracovana druhym z blokli vstupnich front, tedy
»Zahazovani shody*. Vysledky po zpracovani jsou uvedeny v tab. 5.2.
Oproti méfeni uvedenému v tab. 5.1 je patrna ztratovost i u paketl s prioritou P1

— byly ztraceny 2 pakety sméfujici do portu 2 a 2 pakety smétujici do portu 3. Obec-
n¢ lze — v souladu s ocekdvanim — pozorovat rovnomérnéjsi rozlozeni ztratovosti
mezi jednotlivé prioritni tiidy.

Cilovy | Odesla- | Ztrace- | Ztrato- | Ztrace- | Ztrace- | Ztrace- | Ztrace-

port . |no pak. |[nocel- |vost noP1 |noP2 |noP3 |noP4
kem [%o]

1 10 1 10,0 0 1 0 0

2 23 2 8,7 2 0 0 0

3 16 7 43,8 2 3 2 0

4 14 0 0,0 0 0 0 0

Tab. 5.2: Méfeni pruchodu paketi prepinacem bez QoS

Pii méfenich, viz tab. 5.1 atab. 5.2 bylo vygenerovdno vzdy celkem 63 paketl
(pakety jsou generovany a piijimany porty paraleln¢) ve 20 taktech, resp. jednotkach
simulacniho ¢asu s velikosti kroku 0,1. B&hem téchto 20 takti model umoznuje vy-
generovat a prijmout maximalné 40 paketl (redln¢ je simulaci, resp. generatory, vy-
generovano 41 skupin paketi — posledni 41. skupina ale neni zpracovana).

Simulovano bylo zatiZeni piepina¢e nahodnym provozem — bylo celkem odeslano
1 464 paketii pfi 1000 simulac¢nich taktech. Vysledek je zachycen v tab. 5.3.
Z vysledklt méteni uvedenych v tab. 5.3 je opét patrna prace algoritmu SMDRR —
nejméné jsou zahazovany pakety s nejvyssi prioritou. Protoze ale byly pfi tomto meé-
feni odchozi pakety odesilany nahodné€, nelze vyloucit zahazovani mechanismem
,» Lail Drop®. Proto jsou po¢ty zahozenych paketl v poloviné ptipadl vétsi v prioritni
ttide 3 oproti priorité 4.
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Cilovy | Odesla- | Ztrace- | Ztrato- | Ztrace- | Ztrace- | Ztrace- | Ztrace-

port¢. | no pak. | nocel- | vost noP1 noP2 | noP3 |noP4
kem [%o]

1 526 293 55,7 14 20 150 109

2 227 131 57,7 19 32 17 63

3 211 157 74,4 12 57 72 16

4 500 260 52,0 8 10 105 137

Tab. 5.3: Méfeni prichodu paketl pfepina¢em SMDRR — 1 000 simula¢nich taktech

Pokud je snizena rychlost generovani paketa (apravou periody v bloku ,,Spoustec
_g“), umérné dochazi ke snizZeni ztratovosti. Pokud je perioda sniZzena na polovinu —

oproti ptikladu uvedeném v tab. 5.1, pokles ztradtovosti je patrny z tab. 5.4.

Ztrata 2 paketl priority P2 sméfujicich na port C3 byla identifikovana ve ,,srov-
navaci tabulce® jako duasledek 5 paketi sméfujicich na port C3 —2 +2 + 1 ve 3 si-
mulacnich taktech.

Cilovy | Odesla- | Ztrace- | Ztrato- | Ztrace- | Ztrace- | Ztrace- | Ztrace-

port¢. | no pak. | nocel- | vost noP1 noP2 | noP3 |noP4
kem [%]

1 2 0 0,0 0 0 0 0

2 14 0 0,0 0 0 0 0

3 14 2 14,3 0 2 0 0

4 20 2 10,0 0 0 0 2

Tab. 5.4: Méfeni pruchodu paketa prepinacem SMDRR — 50% zatizeni

Ovlivnit ztratovost navrzeného prepinace mohou rovnéz délky vstupnich softwa-
rovych front. ProdlouZzenim softwarovych front lze snizit ztratovost, ale zdsadnim
zpusobem miize dojit k narGistu zpozdéni. Zpozdéni l1ze v ramci modelovaného prie-
pinae pozorovat nejlépe v ramci ,,srovnavaci tabulky*.

Prodlouzeni vstupnich softwarovych front bylo modelovano — vysledek je uveden
v tab. 5.5. Jako srovnavaci provoz byl opét pouzit stejny staticky definovany paket,
jako v pfedchozich ptipadech. Prioritnim tfiddm P1 a P2 byly délky front ponecha-
ny, jak bylo zminéno v kap. 5.3 délky 8. Fronty P3 a P4 byly prodlouZeny na 10 — to
odpovida Y4 vS§ech moznych vygenerovanych paketl (pii délce simulace 20 simulac-
nich takti, kterd byla pouzita).

Cilovy | Odesla- | Ztrace- | Ztrato- | Ztrace- | Ztrace- | Ztrace- | Ztrace-

port¢. | no pak. | nocel- | vost noP1 noP2 | noP3 |noP4
kem [%o]

1 10 1 10,0 0 0 1 0

2 23 4 17,4 0 2 2 0

3 16 1 6,3 0 1 0 0

4 14 0 0 0 0 0 0

Tab. 5.5: Méfeni priichodu paketl pfepina¢em SMDRR — prodlouzeni front
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Ztratovost je zavisld také na rozloZeni provozu — pokud je provoz generovan na-
hodnég, statisticky vyznamna jsou az méfeni provedend na delSich simulacich.
V ptipadé¢ uvedeném v tab. 5.5 se na vysledku negativné projevil disledek kratké
simulace (cilovy port €. 3) — pakety ziistavaji ulozeny ve frontdch — nejsou ztraceny,
ale protoze simulace je po 20 simula¢nich taktech ukoncena a pakety nebyly doru-
ceny, jsou mezi ztracen¢, resp. nedorucené pocitany.

Ptedejit problému lze bud’ prodlouzenim simulace, kdy bude délka simulace vy-
razn¢ delsi nez je délka front, podobné¢, jako je tomu u redlného provozu a tim se
ztratovost poslednich paketd stane statisticky nevyznamna nebo l1ze manualné defi-
novat odesilani pouze napt. do poloviny délky simulace (a nasledné odesilat pouze
prazdné pakety), tak aby se fronty vyprdzdnily v prib¢hu simulace. Pro manuélni
analyzu chyb ,,srovnédvaci tabulkou* je tato metoda vhodné;si.

Cilovy | Odesla- | Ztrace- | Ztrato- | Ztrace- | Ztrace- | Ztrace- | Ztrace-

port . |no pak. |nocel- |vost noP1 |noP2 |noP3 |noP4
kem [%o]

1 3 0 0,0 0 0 0 0

2 11 0 0,0 0 0 0 0

3 7 0 0,0 0 0 0 0

4 8 0 0,0 0 0 0 0

Tab. 5.6: Méfteni priichodu paketh ptepinacem SMDRR — zkraceni odesilani paketii

Vysledky méfeni potvrdily funkénost navrzeného piepinace. NavrZeny
a simulovany aktivni prvek dokdzal pracovat bez ztrat. Pfi nastavovani a provozu
simulace je ale tfeba zohlednit zminéna specifika vytvoreného modelu.

ZAVER

V ramci feSeni disertacni prace byl navrZzen novy aktivni prvek — piepinac tizeny
neuronovou siti. VS8echny cile definované v kapitole 2 se podafilo v plném rozsahu
naplnit. V prvni fazi feSeni diserta¢ni prace probehl vyzkum v soucasnosti dostup-
nych technologii a aktudlniho stavu poznani v oboru pifepinanych siti a konstrukci
sitovych prvkl. Pro vyvoj nového zpusobu fizeni byly zvazovany 2 sitové prvky —
pfepinace a smérovace. Vzhledem k postupnému prolinani byl zvolen k navrhu ak-
tivni prvek — ptepinac. Koncepcné je cilen do roli prvku na hrané operatora (PE).
Ptepinac je navrzen tak, aby respektoval soudobé pozadavky na QoS.

Prvnim vytéenym cilem disertacni prace byla analyza a méteni dostupnych aktiv-
nich prvkia. Vysledky méfeni jsou shrnuty v kap. 5.6. Dil¢i méteni jsou také obsaze-
na vkap. 1.1 a4.1. Byly prométeny vlastnosti pfepinac¢ti Cisco, Hewlett-Packard,
Micronet a platformy VNUML. Platforma VNUML byla do testii zatazena zejména
proto, Ze byla v uvodu vyzkumu problematiky feSené v radmci disertacni prace zva-
zovana jako perspektivni pro testovaci implementaci navrzeného feSeni. Postupné se

ale platforma VNUML ukdzala jako nevhodnou volbou. Problematikou navrhu mo-
delu v ramci VNUML se zabyva kap. 4.1.
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V ramci navrhu nového ptrepinace a zejména jeho fizeni bylo tfeba zvolit neuro-
novu sit’, kterd by byla pro fizeni aktivniho prvku nejvhodné;jsi. O této problematice
pojednava kap. 3.2. Jednalo se o druhy z cilt diserta¢ni prace. Po provedeni kompa-
ra¢nich testl (kap. 3.2.2) byla pro fizeni navrhovaného pfepinace zvolena neuronova
sit’ ,,feedforward backpropagation®.

Dal8im cilem disertacni prace bylo navrhnout koncepéné novy piepinac. Touto
problematikou se zabyva jak ¢ast kap. 3, tak kap. 4. Byly analyzovany typy spojova-
cich poli — kviili moZnosti externiho fizeni a kontrolovatelnosti bylo rozhodnuto
o pouziti kiizového spinace (kap. 3.1.1). Byla také navrhovana celkova koncepce
aktivniho prvku — bylo rozhodnuto o navrhu c¢tyiportového piepinace. Bylo také
rozhodnuto o umisténi softwarovych front. Oproti béZn€ pouzivanému umisténi za
spojovaci pole pred hardwarové fronty byly softwarové fronty situovany naopak
pted spojovaci pole. Toto umisténi ma fadu nevyhod — napt. problémy blokovani
paketl uvnitt fronty. Z hlediska navrhovaného modelu se ale ukazalo zvolené feSeni
jako nejlepsi. Pro spravu paketd ve frontach byl navrzen algoritmus Modified Defi-
cit Round-Robin (modifikovany deficitni okruh), ktery byl upraven do podoby
striktni priority. Pti analyze algoritmi pro spravu softwarovych front byla zkoumana
1 moznost jejich spravy neuronovou siti. Postupné se ale ukazalo pouziti neuronové
sit¢ jako komplikovang;si a vysledky hiite predikovatelné nez v ptipad¢ pouziti kon-
vencnich algoritmi. Proto bylo fizeni spravy softwarovych front ponechano na zmi-
néném konvenénim algoritmu.

Protoze modelovani celého RM ISO/OSI, resp. TCP/IP se ukézalo byt neefektiv-
ni, byl jako jeden z cilii disertatni prace stanoven navrh vyrazné¢ zjednodusené¢ho
protokolu vhodného pro feSeni stanovené problematiky. Byl navrZen protokol obsa-
hujici nejvyznamnéjsi pole se vztahem ke QoS a smérovanim paketu v ramci aktiv-
niho prvku. NavrZeny protokol ma v hlavicce pouze 3 pole, datova Cast je Ctvrta.
V hlavicce jsou obsazena pouze pole adres (zdroj a cil paketu) a pole priority, které
je inspirovano polem DS, resp. DSCP IP protokolu. Datova &ast slouzi také
k identifikaci paketu pti kontrole prace navrzeného ptepinace.

Poslednim z cilii diserta¢ni prace bylo vSechny navrzené koncepce ovéfit v ramcei
komplexniho simula¢niho modelu. Vzhledem k tomu, ze vyzkum, resp. feseni diser-
tatni prace, probihal nelinedrn¢, v prvotnich fazich bylo uvazovano spise
o modelovani vramci VNUML. Pozdgji byly vSechny modely tvofeny pouze
v ramci MATLABu a Simulinku. Postupnymi ipravami modeld, simulacnich Cast,
hustoty generovani paketli atd., se podafilo dosahnout nulové ztratovosti paketl
v navrzeném piepinaci. Navrzeny pfepinac¢ a jeho model potvrdily, Ze sitovy prvek
1ze neuronovu siti fidit.

Pomoci provedenych simulaci se podatilo model optimalizovat a pfipravit jej pro
hardwarovou implementaci. Na vyzkum provedeny v ramci disertaCni prace by
v budoucnu méla navazat implementace do vyvojovych karet INVEA-TECH Com-
bo-20G, tedy pouziti v redlném sitovém prostiedi.

Dil¢i vysledky byly pribéZzné prezentovany v rozlicnych publikacich. VSechny
vytcené cile disertacni prace byly dosazeny.
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ABSTRACT

The Quality of Service (QoS) is in converged systems an important parameter.
The dissertation thesis deals with research of QoS implementation into a newly de-
veloped network element. There was designed and implemented new protocol, based
on the IP. The dissertation thesis deals with proposal of a new network element — the
switch controlled by a neural network. During the research have been measured
switches cross a performance classes. On the base of the measurement was designed
the new four-port switch with switch fabric build on crossbar switch with an exter-
nal control. The switch was designed with maximum QoS support. The switch fabric
is controlled by the feedforward backpropagation neural network. The designed
switch was modeled in the MATLAB and Simulink. The simulations prove that de-
veloped solution is functional.
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