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UvoD

Nejvétsi nastup chytrych siti (Smart Grids) je v soucasné dobé zaznamenan v energetice. Koncept
Smart Grid sité pro energetiku pocita s komunikaci az na Groven transformatort VN/NN a pomoci
inteligentniho méfeni (Smart Metering) az na troven odbérnych mist. Pro zajisténi komunikace az
na tyto trovné je nutné mit vysoky stupenn podpory informac¢nimi a komunika¢nimi technologiemi
(ICT).

Proto je hlavni vyzvou efektivniho rozvoje Smart Grids pokrok v oblasti komunikaénich
technologii a volba vhodnych datovych kanalti ¢i heterogennich siti pro riizné oblasti pouziti.
Z dosavadnich pilotnich projektt jasné plyne, ze vybér vhodnych komunikaénich technologii je
zé4sadni pro dalsi rozvoj efektivniho konceptu Smart Grids.

Druhou velkou vyzvou rozvoje Smart Grids je kyberneticka bezpecnost, jelikoZz se jedna o ochranu
neustale rostouciho poétu zafizeni a jejich komunikaénich kanald viuci rostoucimu poétu hrozeb.
Také je nutné si uvédomit, Ze dil¢i feSeni Smart Grid vyZaduji specialni bezpecnostni feSeni.
Naptiklad zabezpec€eni pro rozvodny neni stejné jako zabezpeceni pro fizeni energie v domacnosti.

Pravé tyto dvé hlavni vyzvy pokryva tato habilitani prace. Prace se predevsim zaméiuje na rozbor
moznych komunika¢nich technologii pro pfistupovou ¢ast Smart Grid sité, jejich experimentalni
méfeni a simulaci. Dal§im zaméfenim prace je rozbor moznosti zabezpeleni pienasenych dat
v Smart Grids a implementace vybranych algoritmti pro Smart Grids sité s omezenymi zdroji.

Vedlejsim cilem prace je také slouzit jako studijni material pro studenty, ktefi si potiebuji osvojit
zaklady problematiky chytrych siti a jejich dvou kli¢ovych komponent - komunikace a zabezpeceni
komunikace.



1 PODSTATA A PREHLED PRACE

1.1 Cile

Prace si klade za cil poskytnout zakladni nahled na chytré sit¢ Smart Grids (SG) a inteligentni méfeni
Smart Metering (SM) v energetice a podrobné analyzovat klicové aspekty vyzkumu a vyvoje
Vv téchto oblastech. Mezi tyto klicové aspekty patii zejména komunikacni infrastruktura a bezpec¢nost
pienasenych dat. Dil¢im cilem je také poskytnout podklady pro dalsi rozvoj, vyzkum a budouci praci
V podobé podrobnych analyz, metodik, vysledkt z redlnych méteni ¢i pfipravy simulacnich nastroju
a tim polozit zaklad ucelené¢ho pohledu na problematiku.

Hlavni cile prace vychazejici z klicového aspektu rozvoje Smart Grids, tj. komunikacni
infrastruktury, Ize shrnout nasledovng¢:

o Analyzovat komunikacni technologie pro Smart Metering. Z pilotnich projekti jasné plyne,
ze vybér vhodnych komunikacnich technologii a protokoll je z&sadni. Cilem je podrobné
analyzovat vSechny komunika¢ni technologie pro piistupovou ¢ast Smart Grid sité, jelikoz
budouci feseni bude zcela jisté postavené na heterogennich sitich. Nejvice pouzivané
technologie pro SM z pohledu piistupové sité jsou datova komunikace po silnoproudém
vedeni (PLC) a bezdratové radiové technologie (RAN), proto je dil¢im cilem analyzy se
podrobn¢ zaméfit na tyto technologie.

o Predstavit vysledky z experimentdlnich méreni PLC a bezdratovych modemii pro Smart
Metering. V ptipad¢ plosného zavadéni SM bude rozhodovani o volbé komunikacni
technologie zalozeno na balanci mezi naklady a pozadovanou vykonnosti. Proto je cilem
prace porovnani bezdratovych technologii rozdilnych pravé v cené a vykonnosti kvili
placenym garantovanym a neplacenym sdilenym pasmtim (licen¢ni a nelicen¢ni frekvenéni
pasma). Také pro PLC feSeni je nutné provést rozsahlé ovétreni v terénu pomoci méfeni,
aby se ukazala pozadovana vykonnost.

o Ukazat moznosti simulacnich nastrojiit pro PLC a RAN. Néavrh komunikacni infrastruktury
SG je tak slozity, ze role modelti a simulaci je pro navrh zasadni. Cilem je komplexni
model zvazovanych variant, jehoZ chovani lze ovéfit v simula¢nim prostiedi.

e Predstavit navrh a redlné overeni metodiky hodnoceni a porovnadni PLC technologii a PLC
pilotnich realizaci. Kvuli celosvétové riznorodym charakteristikdm elektrické sité jsou
nezbytné rozdilné typy PLC standardi, Cipsetli ¢i feSeni. Cilem je proto navrhnout
metodiku umozZnujici predevSim provozovatelim distribu¢nich soustav porovnat
uvazované PLC technologie a poskytnout podklady pro navrh komunikac¢ni infrastruktury.

Dalsi cile prace vychazejici z dalsiho klicového aspektu rozvoje Smart Grids, tj. kybernetické
bezpecnosti, [ze shrnout nasledovné:

e Predstavit zakladni ndhled na zabezpeceni komunikace v Smart Grids sitich. Reseni SG
zasahuje do kritickych infrastruktur zajist'ujicich chod jednotlivych zemi. Moznost
prolomeni zabezpefeni komunikace s sebou milze pifinést zavazné negativni
celospolecenské dusledky. Cilem je tedy analyza kryptografickych prostredki nejenom pro
pouhé Sifrovani, ale pro vybudovani celého bezpe¢ného systému s kompletnim klicovym
hospodatstvim a digitdlnimi podpisy.



o Ukazat navrh, implementaci a ovéreni zabezpeceni komunikace pro sité s omezenymi
zdroji v Smart Grids. Nizka energeticka spotieba je jednim z klicovych faktord plosného
zavadéni SG. I kdyz naptiklad elektromér a jeho komunika¢ni modul budou mit relativné
malou spotiebu, tak v pfipadé plosného nasazeni bude tato spotfeba vynasobena miliony.
Cilem je tedy navrhnout koncept zabezpeceni komunikace pro zafizeni s omezenym
vykonem.

1.2 Prinos prace

Préce je koncipovana tak, aby sloucila pedagogicky piinos pro pochopeni fenoménu Smart Grids a
védecky ptinos pro moznost dalsiho rozvoje a vyzkumu v problematice SG.

Pedagogicka ¢ast uvadi piehled moznych komunikaénich technologiich pro dalsi hlubsi studium
konkrétni technologie pro ucely SG a SM a detailné piedstavuje znalosti z oblasti PLC pro dalsi
specificky rozvoj v této oblasti. Pedagogicka ¢ast prace byla detailn€ a do hloubky publikovana pro
studenty v ramci skript Vys$i techniky datovych ptenost [A.11] a Moderni zptisoby komunikace a
Smart Grid [A.12], kde je autor spoluautorem téchto skript.

Védecka cast prace predstavuje autorovy piinosy v optimalizaci a progresu komunikac¢nich feSent
pro Smart Metering, ptedev§im pro technologie PLC a RAN. Védecka ¢ast prace je zaloZzena na
nedavném vyzkumu autora publikovaném v obdobi 2013-2015 [A.1]-[A.10]. Z téchto publikaci 1ze
predevs§im vyzdvihnout impaktované ¢lanky z poslednich dvou let [A.1], [A.2], [A.5] a [A.9].
Vyzkumné vysledky vznikly také v souvislosti s fesenim projektii TACR [A.13] a GACR [A.14].

Piinosy prace Ize shrnout nasledovné:

e Pedagogicky prinos: Kapitola 2 popisuje pojem Smart Grids, jelikoz vymezeni tohoto
pojmu je pomérné slozité. Kapitola 3 predstavi zakladni nahled na feSeni komunikace pro
SG a kapitola 4 podrobné¢ piedstavi dominantni komunikacni technologii - PLC. Za
podstatny pedagogicky ptinos lze povazovat i predstaveni simulacnich nastrojii pro
simulaci $ifeni radiovych vin (kapitola 7.1.1) a simulaci pfenosovych funkci PLC (kapitola
5.3), které mohou byt vyuzity ve vyuce.

o Vedecky prinos: Kapitoly 5 a 6 pfinasi originalni vysledky autora v oblasti vyzkumu PLC,

kdy vyzkumna témata byla podrobné analyzovana v kapitole 4. Jedna se piedevsim o
experimentalni méfeni v redlnych podminkach pro porovnéni systému na bazi OFDM
(modulace s ptenosem v délenych subpasmech) se systémy s jednou nosnou, dale pak o
simulace vlivu pienosovych parametrii ¢i topologie na pienosovou funkci PLC kanalu a
navrth metodiky hodnoceni a porovnani PLC technologii. Tyto specifické oblasti,
identifikované v kapitole 4, jsou stale povazovany za nedostateéné publikované.
Kapitola 7 predstavuje autoriv vyzkum v oblasti radiové komunikace pro SM, kdy jsou
predstaveny vysledky jak z experimentalnich méfeni, tak ze simulaci. Déle tato kapitola
prezentuje vyzkum a vysledky z navrhu a implementace vypocetné narocné asymetrické
kryptografie do nizkoenergetického vykonové omezeného zatizeni.



2 SMART GRIDS

2.1 Uvod do problematiky Smart Grids

Vymezeni pojmu ,,Smart Grids (SG)“, tedy ,,Chytré ¢i inteligentni sit€”, je pomérné slozité.
V soucasné dobé¢ je to jakysi fenomén, ktery zasahuje do vSech oblasti, které se potykaji s fizenim
plosné rozsahlych technologickych systémil, at’ se jiz jednd o systémy fizeni vyroby a dodavek
energii a jejich spotieby, nebo telekomunikacni systémy, ¢i systémy, kde je zapotiebi mit k dispozici
dostate¢né mnozstvi informaci o chodu provozované sité. Podle dostupnych literarnich zdroju [S.1]-
[S.12] je vsak pojem ,,Smart Grids“ pouzivan pievazné v oblasti energetiky. Smart Grids jsou
V tomto pojeti sité, jejichz funkce spo€ivd v moznosti monitorovat odbér a dodavku elektrické
energie, ¢imZz umoznuji regulaci vyroby a optimalni pienos energii k zdkaznikiim, fizeni
energetickych siti a v neposledni fad¢ i efektivné pracovat se zafizenimi umisténymi po celé trase
sité, vCetn¢ koncového zatizeni. Zakladni potiebou Smart Grids je zejména oboustranny pienos dat
se zafizenimi, kterd se podileji na fizeni energetické sité, poskytuji dalsi funkce pro ovladani
prumyslovych a domacich spotebi¢t a také slouzi i obchodnikovi s elektrickou energii pro cilengjsi
praci se zadkaznikem.

Nejrozsitengjsim a nejlépe definovanym systémem v konceptu Smart Grids je systém
inteligentniho méfeni — Smart Metering. Aktualnost problematiky Smart Metering ukazuje také
publikacni aktivita nejen védeckého zaméfeni, ale také rizné komercni studie, které prezentuji
mnozstvi nevyfeSenych otdzek a moznosti dal§iho vyzkumu. Za zminku naptiklad stoji rozséhlé
studie od Berg Insight [S.1]-[S.3].

2.2 Motivace k budovani Smart Grid

Idealnim stavem v elektroenergetické siti je stav, kdy v daném okamziku je mnozstvi generované
elektrické energie rovno mnozstvi spotfebované elektrické energie. Proto v siti existuji regulacni
mechanismy, které se snazi docilit tohoto idedlniho stavu a udrZet rovnovahu sité. Tuto rovnovahu
v posledni dobé& narusuji obnovitelné zdroje elektrické energie, kogeneracni zdroje ¢i tepelné zdroje
vyuzivajici spalovani biomasy. Zaclenovani téchto zdroji do elektroenergetické sit€¢ zptisobuje
narusSeni zminéné rovnovahy a zpusobuje nestabilitu sité. Aby byla opét nastolena rovnovaha sité je
nutno uvazovat fizeni téchto zdrojli, to vede k budovani inteligentnich energetickych siti (Smart
Grids).

Koncept SG je moznym feSenim, které pii dodrzeni vnéjSich pravidel a podminek
zakomponovanych do legislativnich rdmct nabizi cestu rozvoje jednotlivych technickych odvétvi.
Toto vSak neznamena revoluci v rozvoji jednotlivych technickych feSeni. V rdmci konceptu a ve
vSech jeho oblastech i smérech rozvoje i mimo n¢j miZzeme mluvit spise o evoluci. O evoluci tykajici
se nejen konceptu Smart Grids, ale i odvétvi nepiimo souvisejicich, zejména komunikace [S.4].

Motivaci k budovani Smart Grid lze rozdélit do téchto hlavnich bodu:

o Stabilita energetické sité pri rostoucim poctu obnovitelnych zdrojii energie. Pozadavky na
energetickou sit’ se méni v souvislosti se zvySujicim se podilem a poctem obnovitelnych
zdroji energie ¢i se snahou zvySovat efektivitu distribuce energie. V soucasné dob¢ se fesi
problematika stability energetické sit¢ pfi vyznamném podilu obnovitelnych zdrojt,
zajisténi ostrovniho a nouzového provozu pii vypadcich hlavnich napgjecich tras ¢i



automatickém inteligentnim meéfeni a ovladani odbérnych mist. To vyzaduje piedevSim
inovaci komunikacni infrastruktury S moznosti obousmérnych tokii energie v distribu¢ni
soustave a také vyssi podil inteligence a automatizace.

e Legislativa. Smérnice Evropské komise zavazuje Clenské staty implementovat do roku
2020 systém Smart Metering na 80 % odb&mych mist!. To znamena, Ze v ramci CR bude
nutné vybavit cca 6 miliont odbérnych mist komunikac¢nimi elektroméry. Tyto
elektroméry jsou napdjeny zcca 40 000 transformatorii, kde budou osazeny datové
koncentratory. Od téchto datovych koncentratorii je tieba ptfenést data do centraly.
Evropska unie podporuje Smart Grid také pro dosazeni cilti 20-20-20 (zvySeni energetické
efektivnosti 0 20 %, podil obnovitelnych zdroji 20 %, snizeni emisi CO2 0 20 % vzhledem
k hodnotam stavu z roku 1990).

e Rozvoj kogeneracnich jednotek. Kromé& fotovoltaickych elektraren a ostatnich
obnovitelnych zdroji lze ve velmi blizké budoucnosti ofekavat nardst poctu malych
kogeneracnich jednotek, které budou vyrabét jak teplo, tak elektrickou energii. Vedle
konvenénich kogenera¢nich jednotek je jiz ted’ patrny nastup palivovych ¢lankd, které jsou
napéjeny plynem a nabizeji vysokou Uc¢innost vyroby elektrické energie. To vSe ma za
nasledek pfesun vyroby elektrické energie do mnoha lokélnich zdroji, které je nutno
bilan¢né ridit.

o Nemoznost bezpecné ridit energetickou soustavu tak, aby nenastal vypadek. Jednou
Z hlavnich vyzev feseni Smart Grid je vyvazovani ¢i rovnovaha mezi vyrobou a spotfebou
elektrické energie. Proto tuto rovnovdhu bude tfeba do Smart Grid sité integrovat
dodate¢nou ochranu a kontrolni technologie, aby byla zarucena stabilita energetické sité
[S.1], [S.13]. Soucasna elektroenergeticka sit’ je navrzena tak, aby byla fizena pies
centralizovanou infrastrukturu znamou jako Supervisory Control and Data Acquisition
(SCADA). Zde koncept Smart Grid ukazuje, Ze je nutné vytvofit infrastrukturu zahrnujici
monitorovani rozsahlych oblasti, oboustrannou komunikaci a zvysit funkcionalitu fizeni.

e V CR funguje k vyrovnani vyroby a spotieby system HDO (hromadné dalkové oviadani).
Nizka frekvence, na které je HDO provozovéno, dostacuje jen na jednoduché povely vzdy
pro skupinu ovlddanych mist a jedna se pouze o jednosmérnou komunikaci bez zpétné
vazby o provedeni povelu.

2.3 Dilci postupy zavadéni Smart Grids siti

Prvnim krokem k budovani Smart Grid siti bylo automatické dalkové méfeni ozna¢ované zkratkou
AMR (Automated Meter Reading). AMR piedstavuje klasicky dalkovy odecet elektromérd, ale
elektromér musi byt pro tento ucel hardwarove a softwarove ptipraven.

Zékladni funkce technologie AMR pak rozsifovala technologie AMM (Automated Meter
Management). AMM reprezentovala nové technologie umoznujici obousmérnou komunikaci mezi
dodavatelem a spotiebitelem elektrické energie. AMM umoZnila odpojeni neplati¢i, regulaci a
obchodovani s elektfinou. Koncept AMR a AMM piedstavoval zcela novou generaci, kterad
vyzadovala nové typy pfistrojii a dobudovani piistupovych siti az k jednotlivym odbérnym bodim.

1V Ceské republice v kontextu Evropy je situace odli$na kviili rozsifené a funké&ni technologii Hromadného dalkového
ovladani (HDO). Studie piinosi a nakladi AMM v CR piinesla negativni vysledky ploiného zavadéni SM. O plo§né
zavadéni SM neni aktualng v CR zajem, ale o dil¢i prvky Smart Grid siti &i o realizaci pilotnich projektt je zdjem velky
a v budoucnu bude jesté vétsi, jelikoz nasazeni SM se v CR pouze oddalilo.



Dalsim krokem k budovani SG siti a fungovani AMR a AMM byla inteligentni infrastruktura
oznacovana jako AMI (Advanced Metering Infrastructure). Tato infrastruktura umozni obousmérny
pfenos mezi vSemi elementy sité a umozni tak monitorovani, fizeni, diagnostiku, odpojovani,
sledovani vypadku a kvality atd.

V ramci SET Planu zacala v roce 2010 ¢innost Evropské priimyslové iniciativy pro chytré sité
(EEGI). Tato iniciativa byla tvotena distributory a technologickymi spole¢nostmi, které davaji diraz
na rozvoj konceptu Smart Grids. EEGI se zamétuje na pilotni projekty po celé Evropé, jejichz cilem
je vyzkouSet jednotlivé funkéni celky Smart Grids [S.4]. Postup zavadéni a nasazovani
inteligentnich siti a chytrého méfeni v EU zobrazuje Obr. 2.1 [S.14].

rozsahlé zavadéni
- vice nez 80%

rollout

velmi malé
zavadéni - méné
nez 80% rollout
nejsou dostupna
data

planovany rollout
az po roce 2020

. novi ¢lenové EU

Obr. 2.1: Zavadéni Smart Meteringu v EU (stav k roku 2015).

Cena kompletni pfestavby soucasnych funkénich systémi na systémy Smart Grids je velmi zna¢na
a prakticky to neni mozné provést béhem kratké doby. Proto budou postupné fungovat ptivodni a
nové (Smart) sit¢ vedle sebe. Mnoho technologii pro Smart Grids jsou jesté stale ve vyvoji nebo
nebyly otestované v potiebném nastaveni ¢i topologii. Zde je pozadovano, aby kvuli spolehlivosti
byly podminky testl odpovidajici realnému provozu. Tyto podminky se vSak daji splnit jen
testovacim provozem v siti s readlnymi uzivateli. Pro dodavatele je ovSem hlavni prioritou
neprerusitelnost dodavky energie, a proto vznikaji testovaci mikrosité v ramci pilotnich projekti
(naptf. Smart Region Vrchlabi, Mannheim Smart City v Némecku) ¢i na vybranych tzemich
univerzit (napt. BC-Hydro/BCIT Smart Power Microgrid na univerzité British Columbia Institute
of Technology v Kanad¢ nebo Smart Grid Energy Research Center na univerzité University of
California v USA).
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3 KOMUNIKACNI SITE PRO SMART GRIDS

Jednim z nejzasadnéjSich prvki jakéhokoliv feSeni je komunikacni kanal. K vlastnimu pfenosu je
nezbytné pouzit vhodné a dostatecné dimenzované pienosové kanaly a také prendSend data vhodnym
zpusobem zabezpecit jak proti chybam, tak proti neopravnénému piistupu a zneuziti. Tato kapitola
popise zakladni nahled na feseni komunikace v SG. Budou pfedstaveny mozné datové kanaly ¢i sité
pro SG tucely s vyuzitim zejména pro dalkové odecty ¢i Smart Metering v energetice.

Celkovou konfiguraci SG siti 1ze rozd¢lit na ¢ast transportni sité a ¢ast ptistupové site. Transportni
sité jsou v soucasné dobé& postavené vétSinou na optickém spoji, Sirokopasmovych radiovych spojich
¢i satelitnich spojich. Tyto sit¢ tedy umoziuji prendset obrovské objemy dat mezi riznymi
geografickymi body. Problém je, jakym zpiisobem se po téchto transportnich sitich dostat az ke
koncovym zafizenim. Proto je nyni snahou vybudovat nové ptistupové sité pro pokryti vSech
koncovych SG =zafizeni. Tato kapitola poskytne zdkladni ptehled moznych komunikacnich
prostfedkti pro budovani ptistupovych SG siti.

Datova komunikace v energetice pro ucely Smart Meteringu ma urcité odliSnosti, které je tfeba
brat v ivahu. Je tedy nutné respektovat:

e  Systéem priorit. Volba vhodné ptfenosové technologie pro SG musi vychazet z klic¢ovych
pozadavku, které jsou definovany systémem priorit. NejvySsi prioritu maji data pro
dispecink ¢i pro systém SCADA, déale také pro fizeni silovych akénich ¢lent.

e Standardy. Volba vhodné ptenosové technologie musi byt také v souladu se standardy
(napt. IEC 61 850, IEC 61 350, IEC 61 970 ¢i IEC 870-5-104).

e Definované zpozdeéni. Data vyménovand mezi jednotlivymi zafizenimi chytrych siti
muzeme rozdélit do dvou skupin:

o Data s definovanym maximalni zpozdénim. Jako ptiklad systému s definovanym
zpoZzdénim lze uvést systémy ochran, které musi v piipadé problému reagovat velmi
rychle (maximalni zpozdéni musi byt mensi nez 4 ms).

o Ostatni data, u nichz je ¢as doru¢eni definovan v jednotkach hodin.

e  Bezpecnost. Reseni SG zasahuje do kritickych infrastruktur jednotlivych zemi, proto
otazka bezpe€nosti musi byt vyfesena diive, nez dojde k plosSnému nasazovani SG. Slabym
mistem bezpecnosti v SG a SM jsou bezesporu elektroméry a komunikace mezi nimi a
centralou.

3.1 Zakladni nahled na reseni komunikace v pristupovych SG sitich

V soucasnosti pouzivané komunikacni prostfedky v energetice I1ze rozdélit podle typu pfenosového
média na metalicka vedeni, opticka vedeni a bezdratové radiové prostiedky.

Vyuzitim metalickych ¢i optickych vedeni by bylo dosazeno vysokych pienosovych rychlosti,
definovaného zpozdéni a vysoké spolehlivosti. Odecet dat z méficich zatfizeni by tak mohl probihat
kontinualng, resp. n¢kolikrat denné, odbératel ¢i dodavatel, by pak mohli byt pribézn¢ informovani
o odbéru, dodavce ¢&i kvalité elektrické energie. Sir§imu rozsifeni ale brani predevsim ekonomické
hledisko, jelikoz vybudovani infrastruktury téchto vedeni je velmi nakladné.

Komunikace po metalickém ¢i optickém vedeni nemusi byt vzdy dostupnd na vSech mistech, z
nichZ je nezbytné ziskavat potiebné tdaje. Proto je v téchto lokalitich vhodné pouZzit jinou

11



technologii. Jednou z téchto technologii je radiova sit’, kterou je mozné realizovat pomoci
radiovych modemi. Ty pracuji v licencovanych ¢i nelicencovanych pasmech a jejich hlavni
prednosti, diky technologii vysilani, je velky komunika¢ni dosah. Uzaviena radiova sit’ je ale
investi¢né a provozn¢ velmi nakladné feSeni a navic Casto nachylné na vliv pocasi.

Sit’ vefejného operatora (GSM sit’) pokryva dnes celoplo$né zna¢n¢ rozsahla tzemi. Lze tedy
konstatovat, Ze ve vyspélych zemich jsou sité¢ GSM rtznych operatorit dostupné takika vSude. To je
¢ini idedlnimi pro pouziti v riiznych smérech, zejména tam, kde neni pevné metalické nebo optické
spojeni nebo v piipadech, Ze objem pienaSenych dat neni pfilis velky. Sité 4G navic umozni pfenos
vysSiho objemu dat pti vhodném pokryti.

Avsak stale zde existuje velky prostor nepokrytych mist, neni garantovana odezva a ptenos malého
objemu dat je nestabilni. Nevyhodou je také nespolehlivost této komunikace, jelikoz hovorova data
maji prioritu. Energetika nema také vliv na provozuschopnost a tento kanal je v neposledni fadé
navic spjat i s nezanedbatelnymi provoznimi naklady.

Vzhledem ke konfiguraci energetickych siti je ziejmé, Ze pro pristupovou ¢ast Smart Grid sité
bude =z hlediska technickych a ekonomickych piinost vyhodné, kromé klasickych
telekomunikaénich systému, vyuzit také uzkopasmovou nebo Sirokopasmou PLC komunikaci.

PLC vychazi ptfedevs§im z toho, Ze sitova infrastruktura je velmi rozvinutd a je snaha ji vyuzitik
datovym ptfenosim. Z pohledu piistupovych siti predstavuje PLC ve svété jednu z nejvice
pouzivanych technologii pro Smart Metering.

Dalsi alternativou jsou technologie WiMAX a LTE. Obdobné¢ jak u GSM, nedostatky LTE (Long
Term Evolution) jsou pokryti a provozni naklady. WiMAX (Worldwide Inteoperability for
Microwave Access) je stale se vyvijejici bezdratovou technologii, kterd ma nahradit nyni vSeobecné
roz$ifenou technologii dle specifikace IEEE 802.11, znamou jako Wi-Fi. Vétsimu nasazeni WiMAX
pro SG ucely vétSinou brani vstupni nakladovost technologie.

3.1.1 Komunikac¢ni prostredky pro budovani pristupovych siti SG a SM

Celosvétove je pristupova vrstva pro Smart Metering (Obr. 3.1) feSena pievazné PLC technologii,
Long-Range Radio (RAN) technologii, mobilnimi sitémi ¢t MESH technologiemi.

Obr. 3.2 zobrazuje vyuziti téchto technologii pro Smart Metering ucely, kdy PLC a RAN jsou
nejvice vyuzivané technologie [S.1]-[S.3]. MESH technologie diky nevyhodam v podobé
komplikovaného managamentu ¢i vysokym nakladim neni tak rozSifena. Také sit’ mobilnich
operatord neni pfimo projektovana pro pozadované sluzby SM a je to také komercni sit’, ktera
nebude nikdy pod kontrolou distribu¢nich spolecnosti.

PLC je jednou z nejvice pouzivanych technologii pro Smart Metering ve svété z pohledu
piistupové sité. Napiiklad Italie a severské staty provedly rollout na zaklad¢ této technologie.

Obr. 3.3 ukazuje PLC standardy a technologie, které byly vyuzity pro dosavadni zavadéni ¢i pilotni
projekty SM v Evropé. Prvni zemé, které pfistoupily k rolloutu, zvolily PLC feSeni od firmy
Echelon, technologii Meter and More ¢i G1-PLC technologii. Soucasné pilotni projekty nebo realné
instalace jsou ptevazné postaveny na HDR NB-PLC standardech PRIME a G3-PLC.
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Technologie pro Smart Metering
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Obr. 3.1: Smart Grid sit - rozdéleni na
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Obr. 3.3: Zavadéni riaznych PLC technologii pro SM ftcely v Evropé [S.14].

Vyjma Smart Meteringu a pro dalsi komunikaci v energetice (napt. pro méfeni kvality ¢i pro
indikatory poruchovych stavil) se vyuziva predevSim sluzeb CDMA ¢i GPRS/3G, tedy sité
vefejného operatora. Komunikacni jednotky CDMA ¢i GPRS/3G v soucasnosti nepredstavuji
technicky naro¢ny problém. V této oblasti komunikace vSak je problém v zajiSténi komunikace v
kritickych stavech. Funkénost vSech systéml hromadné obsluhy v ustdleném stavu neni zarukou
funkce v kritickych stavech. S tim by mély masové¢ instalované ptistroje predevsim v distribu¢nich
trafostanicich pocitat.
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3.1.2 Heterogenni hybridni sité

Jak bylo uvedeno v piedchozi kapitole, existuje fada moznych technologii pro SG a SM. Také se
ukazuje a dale se predpoklada, ze SG sité nebudou vyuZzivat jedno komunikacni feseni (homogenni
sit’), ale bude vyuzita kombinace komunika¢nich technologii, tzv. heterogenni sité.

Obr. 3.4 ukazuje priklad heterogenni infrastruktury, kdy je vyuzito PLC technologie provozované
po NN a VN vedenich. Systém je zaloZen na tom, ze kazdy ucastnik (bytovy nebo rodinny dim,
firma) je vybaven inteligentnim elektromérem s PLC modemem, ktery po siti NN komunikuje s
koncentratorem umisténym nékde v siti NN v ramci jednoho napéjeciho uzlu (transformatoru).
Koncentrator predava odectend data z jednotlivych elektromért (popf. jinych méficich zatizeni)
ptimo do centraly (napf. SCADA) nejcastéji po metalickych ¢i optickych vedenich pfipadné pres sit’
vefejného operatora. V nékterych piipadech komunikuje koncentrator diky PLC komunikaci po VN
¢1 RAN s dal$im koncentratorem.

Pro urcité oblasti, kde neni vhodné pouzit PLC technologii, naptiklad z ekonomickych diivodi
(nutnost velkého poctu opakovaci) ¢i velké vzdalenosti nejblizsi trafostanice (vice jak 1 500 metrt),
je vhodné pouzit radiové technologie, piipadné sit’ vetejného operatora.

Vhodnou kombinaci komunikacnich prostfedki tak lze dosdhnout efektivni a instalacné
ekonomické SG sité. Vyhodnost nasazeni jednotlivych komunika¢nich technologii je velmi rozdilna
v zavislosti na geografické poloze, infrastruktute energetické sité, telekomunikaéni vyspélosti dané
zem¢, hustot¢ osidleni ¢i dalSich aspektech.

cca 1500m

| .
" Trafostanice
22/0.4kV

PLC komunikace
(po vedeni nn)

PTSN
GPRS/3G
LTE/WIMAX

Koncentrator L)
l.arovné |8

Centralni fidici
stanice (SCADA)

cca. 1500m cca 1500m,."'l
[omont |

ﬁ GPRS/3G

Koncentrator
2.4rovné

Obr. 3.4: Priklad heterogenni infrastruktury Smart Grid pro komunikaci s elektroméry.
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4 DATOVA KOMUNIKACE PO SILNOPROUDEM VEDENI

Myslenka vyuziti silnoproudych vedeni a elektroenergetické sité k pienosu informaci ¢i k datovym
od samotné¢ho pocatku budovani energetické sité. Byla to pfedevs§im uzkopasmova telefonie Ci
povelovani v ramci fizeni energetickych siti. Historie této technologie, naptiklad podle publikace
[P.1], je datovana do pocatku 20. stoleti. V roce 1950 byla navrzena jedna z prvnich PLC technologii,
znama jako hromadné dalkové ovladani (HDO), a poté nasazena na distribu¢ni sit’ stfedniho a
nizkého napéti [P.2].

Systémy komunikace po silnoproudych vedenich se oznaduji jako PLC? (Power Line
Communication), n¢kdy téz PDSL (Power Digital Subscriber Line) nebo PLT (Power Line
Transmission).

PLC systémy nevyzaduji zadnou specifickou kabeldz, protoze koncové zatizeni je pfipojeno ptimo
do elektrické sit&, a to zpravidla na irovni NN nebo na urovni VN. Systémy PLC jsou rozdéleny do
dvou hlavnich oblasti, a to Sirokopasmové PLC a izkopasmové PLC.

4.1 PLC technologie
Existuji tii hlavni typy PLC technologii [P.3]:
1) Uzkopasmova operujici na velmi nizkych frekvencich (Ultra Narrow Band (UNB))

Tato technologie se vyznacuje velmi nizkou datovou rychlosti (cca 100 bit/s). UNB pracuje v pasmu
0,3 az 3 kHz nebo 30 az 300 Hz. Ptestoze rychlost pfenosu dat je nizka, provozované systémy
pouzivaji rizné formy paralelizace a efektivniho adresovani, které podporuji dobrou skalovatelnost.
Jedna se vétSinou o lokalni feSeni, ktera jsou uz v provozu desetileti. Tyto technologie se vyznacuji
velmi nizkymi rychlostmi, ale maji velky komunikaéni dosah (150 km a vice). Pro tyto technologie
chybi standardizace a jsou to vétSinou proprietarni feSeni.

Prikladem takové technologie je systém pro pienos signalizace nosnou vinou (Ripple Carrier
Signaling) pro fizeni zatéze, ktera pracuje v pasmu 125-2000 Hz a umoziuje rychlost n€kolik bit/s
s vyuzitim amplitudové modulace [P.4]. Jednocestna komunikace Ripple Carrier Signaling byla a
stale je vyuzivana v Evropé pro piepindni tarifl, fizeni vefejného osvétleni ¢i fizeni zatéze
v elektrickych systémech. V CR je tato technologie znama pod nazvem HDO. Dalgimi ptiklady jsou
systém Turtle [P.5] s extrémné malou rychlosti 0,001 bit/s nebo systém Two-Way Automatic
Communication (TWACS) [P.6] s maximalni datovou rychlosti 100 bit/s v Evropé. Systém Turtle
byl vyuzivan piedevsim pro AMR a systém TWACS je rozsifen piedevsim v Americe pro AMI.

2) Uzkopasmova (Narrow Band (NB))

Tato technologie pracuje ve frekvenénim pasmu 3-500 kHz, které zahrnuje evropské pasmo
CENELEC 3-148,5 kHz, americké FCC pasmo 10-490 kHz, ¢inské pasmo 3-500 kHz a japonské
pasmo ARIB 10—450 kHz. Podle datové rychlosti 1ze dale rozd¢lit tuto technologii na:

2 U celosvétové vyuzivané zkratky PLC je nutno podotknou, e obdobnou zkratku vyuziva oblast primyslové
automatizace pro programovatelny logicky automat (Programmable Logic Controller).
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o Snizkou datovou rychlosti (Low Data Rate (LDR)): jedna se o technologie s jednou nosnou
a datovou rychlosti n¢€kolik kbit/s. Typické piiklady LDR NB-PLC jsou standardy
LonWorks, IEC 61334, X10, HomePlug C & C, SITRED, atd.

e Svysokou datovou rychlosti (High Data Rate (HDR)): jedna se o technologie s vice
nosnymi a datovou rychlosti od desitek kbit/s az do 500 kbit/s. Typickym ptikladem jsou
technologie na bazi standardd ITU-T G.hnem [P.7], [P.8], IEEE P1901.2 [P.9], PRIME
[P.10] a G3-PLC [P.11].

3) Sirokopasmova (Broadband (BB)?)

Sirokopasmova technologie pracuje ve frekvenénim pasmu 1,8-500 MHz a vyznaduje se datovou
rychlosti na fyzické vrstvé od n€kolika Mbit/s az do nékolika stovek Mbit/s. Nékdy téZ oznacovana
jako Broadband over Power Lines (BPL). Ptikladem jsou HomePlug AV/Extended [P.12],
HomePlug Green PHY, HD-PLC, UPA Powermax, a Gigle MediaXtreme na bazi standardi TIA-
1113 (HomePlug 1.0 [P.13]), IEEE 1901, ITU-T G.hn (G.9960/G.9961) [P.14].

Sirokopasmové PLC technologie se zadaly prvné vyuZivat predev§im pro Home Area Network
(HAN) a pro pfistup k Internetu. Vyzkumem Sirokopasmové PLC technologie pro pfistup
k Internetu se zabyval projekt Open PLC European Research Alliance, (OPERA), ktery pfinesl spise
negativni vysledky pro vyuziti BB-PLC pro Internetovy piistup. Proto se nyni jevi hlavni vyuziti
BB-PLC pro domaéci aplikace a HAN, jelikoz nové standardy umoziuji datovou rychlost na fyzické
vrstvé az 200 Mbit/s (napt. HomePlug AV2). V piipad€ pienost vétSich objeml dat a moznosti
opakovacii se jevi BB-PLC vyuzitelné i pro SG a SM ucely (napf. feseni firmy Corinex).

4.1.1 Systém hromadného dalkového ovladani (HDO)

HDO je systém hromadného jednosmérného vysilani signalu z centra po silnoproudém vedeni ke
skupiné ovladanych mist vykonavajicich stejnou funkci [P.2],[P.15]. HDO neni ur¢eno k ovladani
jednoho mista ¢i pfijimace.

Aplikacni vyuziti HDO je pfedevSim pro fizeni odbéru elektrické energie a zrovnomérnéni €1
optimalizaci celkové spotieby elektrické energie a také pro spinaci funkce a funkce pro mimotadné
udalosti.

U systému HDO se neda hovofit jako o komunikaci, jedna se pouze o vykonavani ptikazi, tedy 0
jednosmérny déj. Systém je po mnoha letech pfiveden témét k dokonalosti a jeho technické moznosti
jsou tak jiz vyCerpany, nicméné nam alespon indikuje ur¢itou minimalni Urovei, kterd musi byt
splnéna, aby mohl byt tento systém nahrazen obousmérné komunikujicimi zafizenimi.

4.2 Vyhody PLC

Kazda technologie, UNB-PLC, NB-PLC a BB-PLC, ma jinou oblast pouziti. Vybér vhodné
technologie zavisi jednak na technickém meéfitku, ale také na legislativé a omezenich (dostupné
frekven¢ni pasma ¢i povoleny vysilaci vykon). S vybérem vhodné technologie pro danou oblast
pouziti by méla napomoc navrzena metodika v kapitole 6.

Hlavni vyhody PLC, zejména pro Smart Metering, 1ze shrnout do téchto bodi:

3 Pro Sirokopasmové pienosy se uziva téz zkratky BPL (Broadband over Powerline).

16



e PLC je jedinou technologii, ktera se miize porovnavat s bezdratovymi feSenimi z hlediska
nakladii na vybudovéani komunikacni infrastruktury, jelikoz silnoproudé vedeni je jiz
vybudovano a je vSude dostupné. Takze hlavni vyhoda je tspora finan¢nich prostiedkl pro
budovani komunikacni infrastruktury. V urc€itych oblastech mlze tuto vyhodu ptevazit
nutnost velkého poctu opakovaci.

e Tradi¢n¢ oddélené zatizeni pro méfeni a komunikaci mohou byt v PLC modemu slou¢eny
dohromady. Tato vyhoda ma vyuziti zejména v aplikacich pro méfeni kvality elektrické
energie.

e Diky vybudované infrastruktuie miaze PLC slouzit jako vhodny redundantni kanal.

e Silnoproudé vedeni je pod piimou kontrolou distributord.

e Pro urcité oblasti (napf. distribu¢ni trafostanice (DTS) pod urovni zem¢), kde neni mozno
uvazovat sit’ vefejného operatora ¢i radiovou komunikaci kvlili nemoznosti umisténi antén,
je PLC jedinym cenové¢ dostupnym feSenim.

4.3 Problémové oblasti PLC

Pti datovych pfenosech po silnoproudych vedenich je n€kolik problémovych oblasti. Kazdé
silnoproudé vedeni se nevyhnutelné vyznacuje zna¢nym tutlumem signalu a riznorodym rusenim a
Sumem, takze prenos dat vykazuje bez mechanismu kontroly chyb velmi vysokou chybovost.
Znacny vliv maji i riznorodé typy silnoproudych vedeni (kabelové/vzdusné) a prechody mezi nimi,
stafi vedeni a materidl vedeni (hlinik/méd’). Vlastnosti a parametry vedeni jsou navic Casove,
frekvencné a mistné proménné.

4.3.1 RusSeni

Obr. 4.1 znazornuje zjednoduseny blokovy model PLC komunika¢niho kanalu, ve kterém jsou
zahrnuty vSechny typy ruSeni. Specifikace jednotlivych typid ruSeni na silnoproudych vedenich se
V soucasnosti ustalila nasledovné [P.16], [P.17]: Sum na pozadi, tzkopasmové ruseni a impulsni
ruseni. Impulzni ruseni se dale déli na periodické synchronni, periodické asynchronni a asynchronni.

Periodické asynchronni impulzni ruseni
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uzkpasmové ruseni

0
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@
]

A
S
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Periodické synchronni impulzni ruseni Impulzni ruseni
Stav bez Vyskyt
_|_ impulzu impulzu
0 | 3 3 4 5 N(t)
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Vysilag ® » H(f) + rt) ! Pijimad

Obr. 4.1: Ru$eni na silnoproudém vedeni.
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4.3.2 Prenosova rychlost a komunikac¢ni dosah PLC

Prakticka méteni BB-PLC [A.3] ukazuji, ze tato technologie ma stale problémy s dosazenim
komunikac¢nich vzdalenosti (dosahil) dle teoretickych predpokladli (bez uvazovani dodate¢nych
opakovaci).

Také vysledky s méteni NB-PLC (kapitola 5.1.1) ukazuji, ze pfedev§im HDR NB-PLC ma stale
problémy s dosazenim pienosovych rychlosti dle teoretickych predpokladii. Pftenosova rychlost diky
ruSeni a provedeni silnoproud¢ sité se vzdalenosti vyrazné klesa. Robustni modula¢ni techniky se
snazi ruSeni minimalizovat, ale na tkor spolehlivosti snizuji pfenosovou rychlost.

4.3.3 Frekvencni a ¢casova proménnost

PLC charakteristiky a parametry se méni s frekvenci, lokaci a ¢asem. Naptiklad méfeni uvedend v
[P.18] ukazala zakladni vlastnosti zatéze spotiebici, piedev§im impedance je ve vétsiné piipadu
frekvenéné selektivni a vykazuje tvar rezonan¢niho obvodu. Obr. 4.2 zobrazuje ptiklad frekvencné
selektivni impedance zatéze pro koncovy prvek SG sité - PLC modem.

400 i i 8000 ‘ f
| |
300 — Zreal (f) 6000 — Zreal (f)
/ \ﬂ] ® \ ‘ —Zimg (f)
200 4000 \
% 100 A\ \ % 2000
i \ Y L J k
0
-100 J ~2000 V
-4000 v
200 5 10 15 20 25 30 35 40 5 10 15 20 25 30 35 40
f[MHz] > f [MHz] -
a) b)

Obr. 4.2: Mérena impedance zatéZe: a) kapacitni ¢len PLC modemu, b) induktivni ¢len PLC modemu.

Vnitini PLC vedeni je také proménné v Case, jak dlouhodobé (zpisobené lidskou aktivitou), tak
kratkodobé (v zavislosti na sitovém napéti). Tato Casovd proménnost je zpiisobena funkci
pripojenych spotfebicti. Impedance téchto spotiebicti vykazuji v siti kolisani synchronizované
s periodou sit'ového napéti. Toto kolisani vychazi z podstaty nelinearity téchto zafizeni, jelikoZ tyto
zafizeni obsahuji usmériovace (napt. fluorescencni lampy). Zavislost impedance na sitovém napéti
1ze rozd¢lit do dvou kategorii: se skokovou zménou a s plynulou zménou (viz Obr. 4.3).
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Obr. 4.3: Casova a frekvenéni proménnost impedance zatéZe: a) se skokovou zménou, b) s plynulou zménou.
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4.3.4 Chaoticka standardizace

Standardizace v oblasti PLC je stale jednou z piekazek pro plosné nasazeni PLC v Smart Grid sitich.
V poslednich letech se oblast standardizace BB-PLC posunula z nedostatku BB-PLC standardi
k opa¢nému extrému a to nékolika navzajem nespolupracujicich a nekompatibilnich standardd. Tyto
standardy vydaly napfiklad instituce TIA-1113, ITU-T G.hn, IEEE 1901 FFT-OFDM [P.20] a IEEE
1901 Wavelet-OFDM [P.19], [P.21]. Proto je velmi obtizné vybrat vhodny standard pro SG ucely,
piipadné skupinu standardti. Tento vybér by méla ulehcit metodika porovnani jednotlivych feseni
predstavena v kapitole 6.

Podobna situace n€kolika navzajem nespolupracujicich standardu je v oblasti HDR NB-PLC,
naptiklad dva nejnovéjsi standardy IEEE P1901.2 a ITU-T G.hnem a jiz existujici standardy G3-
PLC a PRIME.

4.3.5 Dalsi aspekty branici rozsireni PLC

Mezi dalsi aspekty branici rozsifeni PLC technologii 1ze zaradit:

Volbu nesprdavné technologie pro dané vyuziti v SG. V soucasné dob¢ vytvaii néktefi vyrobci
PLC technologie v USA tlak na vyuziti BB-PLC pro Smart Grid aplikace. BB-PLC zafizeni
byla vSak navrZzena piedevsim pro domaci sit¢ HAN a pro pfistup k Internetu a ne pro Smart
Grid pouziti. Obecné lze ficl, Ze volba spravné PLC technologie pro SG aplikace je zasadni.
Na tento zésadni aspekt reaguje tato prace navrhem metodiky porovnani PLC technologii
(kapitola 6).

Nova reseni a jejich chybéjici redlnd overeni. Z hlediska novych standardi, naptiklad ITU
G.hnem nebo IEEE 1901.2, je nutné pted jejich nasazenim v ramci SG sité provést rozsahlé
experimentalni méfeni a pilotni projekty pro ovéfeni téchto novych feSeni. Také je nutné
rozsahlé ovéteni v terénu pomoci méteni, aby se ukézaly efektivni dosahy, rychlosti ¢i vliv
ruSeni.

Protichiidné pozadavky: vysoka prenosova rychlost a velky komunikacni dosah. Z hlediska
vizi budoucich Smart Grid aplikaci je zde obava, Zze z dlouhodobého pohledu nebude
ptenosova rychlost HDR NB-PLC dostacujici pro budouci Smart Grid pozadavky [P.3]. Tyto
obavy nejsou ale v soucasné dobé nijak podloZeny, jelikoz pokud bude stanoveno, jaké
objemy dat s jakou prioritou a jak casto se budou pienaset, budou rychlosti HDR NB-PLC
dostacujici.

Chybovost versus prenosovd rychlost. Ptedev§im u Sirokopasmovych systémd, kdy je rychlost
v fadek desitek az stovek Mbit/s, je nachylnost na chyby vyrazna a tim je nutné ¢ast pfenosové
kapacity vyhradit na detekci a korekci chyb. U téchto systému je pomér mezi uZitecnymi a
redundantnimi daty az 1:3 (tedy pouze 30 % ptenosové kapacity je pro uzitecnd data). U
systému S niz§imi rychlostmi, tedy piedevsim u NB-PLC, je tento pomér vétSinou 1:1.
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5 MERENI, MODELOVANI A SIMULACE PLC

Tato kapitola se zamé&fi na dvé vyznamné oblasti vyzkumu PLC pro Smart Metering ucely, a to
experimentalni méfeni (pilotni projekty) a modelovani ¢i simulaci.

5.1 Experimentalni méreni NB-PLC pro Smart Metering vyuZziti

Z hlediska AMR/AMI aplikaci, Smart Meteringu ¢i Demand Response ma NB-PLC né€kolik vyhod
oproti BB-PLC technologii. Tyto vyhody jsou nasledujici:

e CENELEC EN 50065 standard definuje frekvenéni pasmo pro uzkopasmové PLC
technologie. Toto pasmo je jako jediné legislativné povoleno na vSech kontinentech.
V nékterych zemich jsou jiné frekvence zakazané.

e NB-PLC sit’ mtze existovat ve spojeni s BB-PLC siti pfes frekvencni multiplex (FDM), tzn.
moznost realizace heterogennich hybridnich siti.

e BB-PLC standardy IEEE 1901 a ITU-T G.hn nejsou ptimo uréeny pro Smart Grid a Smart
Metering, ale pro domaci automatizaci, Internetovy piistup ¢i HAN sité. HDR NB-PLC je
pfimo cileno pro Smart Grid ¢i Smart Metering aplikace a jejich poZadavky.

o Uzkopasmovéa komunikace s OFDM (napt. G3-PLC ¢&i PRIME) ma diky DLMS/COSEM
vynikajici standardizaci a proto je mozné pouzit elektroméry riznych vyrobct v jedné siti.

NB-PLC feSeni potiebuji stale rozsdhlé ovéfeni v terénu pomoci méfeni, aby ukazaly efektivni
dosahy a propustnosti. Také HDR NB-PLC feSeni, napiiklad soucasné rozsitené standardy PRIME
a G3-PLC, musi byt ovéfeno z hlediska dosahi, datovych rychlosti, vlivu ruseni a vlivu velikosti
topologie na ztratovost/chybovost.

Z hlediska vizi budoucich Smart Grid aplikaci je zde obava, Ze z dlouhodobého pohledu nebude
ptenosova rychlost NB-PLC dostacujici pro budouci Smart Grid pozadavky [P.3]. Proto ¢ast
experimentalniho méfeni byla zaméfena na méfeni datovych rychlosti na aplikaéni vrstvé pro HDR
NB-PLC. S rostoucimi pozadavky na bezpe¢nost bude nutné také uvazovat vyssi rezii, tedy vyhradit
¢ast pfenosové kapacity pro zabezpeceni komunikace. Tento aspekt nahrava vyuziti BB-PLC.

Problematika experimentalniho méfeni se standardy PRIME a G3-PLC byla v ¢lanku [A.6]
prezentovana na konferenci ,,JEEE International Symposium on Power Line Communications and
its Applications (ISPLC)*“. Problematika experimentalniho méfeni vlivu ruSeni na PLC byla
prezentovana na éeské konferenci CK CIRED [A.7].

5.1.1 Méieni datovych rychlosti a ztratovosti NB-PLC modemi

Pro experimentalni méfeni byly vybrany nasledujici komeréné dostupné uzkopasmové PLC
modemy vhodné pro Smart Metering vyuziti:
e PLC modul IC Yitran IT700 [M.1] — systém jedné nosné frekvence (LDR NB-PLC);
e C2000 Power Line Modem Developer's Kits [M.2] — standardy PRIME a G3-PLC (HDR
NB-PLC), feseni firmy Texas Instruments;
e SGCM-P40 module [M.3] — standard G3-PLC (HDR NB-PLC), feseni na bazi Cipu
Maxim2992.
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Mg¢teni bylo provedeno v pasmu CENELEC A [M.4] s kabelazi CYKY 3x2.5. Byly uvazovany
nasledujici scénare lisici se velikosti topologie a délkou piimé cesty mezi modemy vysilacim a
pfijimacim:

* Mald topologie: Méteni probihalo na jednom zdsuvkovém obvodé v ramci dvou
laboratornich mistnosti, které byly kabelovym rozvodem navzijem propojeny.
Ptredpokladana délka kabelaze mezi modemy (pfima cesta) byla 16 m.

e Stredni topologie: M¢teni probihalo na jednom zasuvkovém obvod¢ v ramci laboratoie a
chodby. Predpokladana délka kabelaZze mezi modemy (pfima cesta) byla 27 m.

e Velka topologie: Méteni probihalo na jednom zasuvkovém obvodg¢, jehoz kabelaz vedla pres
rozvodnou skiin. Predpokladané délka kabeldZze mezi modemy (pfima cesta) byla 45,5 m.

e Experimentalni topologie s volnou kabelazi: Méteni probéhlo na volné kabeldzi bez odbocek
o délce 1 km (realizovano pouze pro modul SGCM-P40).

Tab. 5-1 ukazuje vysledky méfeni ztratovosti a pienosové rychlosti na aplikacni vrstvé pro
jednotlivé modemy a méfici scénare.

Tab. 5-1: Datové rychlosti a ztratovost izkopasmovych PLC modemii.

Ztrat t[© Velikost topologie
Modem, standard a ratovost [%] polog
modulace Rychlost Mali Stiedni Velk Volns
[kbit/s] topologie topologie topologie kabelaZ
Yitran,DCSK s Ztratovost 0 0 71,3 -
ROBO Rychlost 3,27 2,71 2,24 -
C2000, PRIME, Ztratovost 0 100 100 -
D8PSK Rychlost 9,14 0 0 -
Ztrdtovost 0 0 0 -
C2000, G3, ROBO
Rychlost 2,36 2,18 1,76 -
SGCM-P40, G3, Ztratovost 0 0 0 0
ROBO Rychlost 53 5,3 5,3 6,3
SGCM-P40, G3, Ztratovost 0 2,1 100 5,8
D8PSK Rychlost 43,39 43,39 0 47,01

Vysledky méteni ukazaly porovnani standardii PRIME a G3-PLC. Z vysledk méfeni téchto dvou
standardli je patrné, Ze pro dosazeni maximalniho dosahu komunikace bez opakovacli a
bezchybného pienosu by méla byt zvolena robustni modulace (ROBO). Na druhou stranu pro
dosazeni maximalni datové rychlosti by méla byt zvolena modulace D8PSK. V realném prostiedi
by bylo vhodné pouZit tzv. adaptivni modulace (ATM), kdy podle kvality kanélu je zvolen vhodny
typ modulace pro bezchybny pienos.

Pro porovnani byly do méfeni zahrnuty moduly Yitran vyuzivajici pro komunikaci proprietarni
modulaci DCSK, ktera nevyuziva OFDM systém, ale je zaloZena na systému jedné nosné frekvence.
Vysledky méfeni s Yitran dosahovaly nizkych rychlosti, ale vys§i spolehlivosti a vysSich
komunikac¢nich dosahi.

Vysledky téchto méteni byly také porovnany s fesenimi od firmy Maxim, konkrétné s SGCM-P40
modemem na bazi Cipu Maxim 2992 a standardu G3-PLC. Vysledky meéfeni ukazaly vyssi
pfenosovou rychlost v porovnani s modemem od Texas Instruments. Podafilo se také ovéfit, Ze jsou
modemy schopny komunikovat na vzdalenost jednoho kilometru bez pouziti opakovaci.
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5.1.1.1 Méreni vlivu ruseni na PLC komunikaci

Problematikou ruSeni v PLC a modelovanim zdroji ruseni se v nedavné dobé zabyvalo mnoho
publikaci [M.5]-[M.20]. Ve vétsiné téchto publikaci se zaméfuje vyzkum zejména na modelovani
ruseni. Méfeni vlivu ruseni na PLC komunikaci je uvedeno jen v nékolika malo publikacich. Pokud
se publikace zamétuji na experimentalni méfeni, tak jsou provedena vétSinou pro pasmo 0,2 az 30
MHz, takze vysledky téchto méfeni jsou aplikovatelné pouze pro BB-PLC systémy. Scénare ruseni
pro NB-PLC a experimentalni méteni jednotlivych ruseni pro NB-PLC komunikaci nejsou ve vyse
uvedenych zdrojich doposud dostate¢né realizovany.

Proto pro urceni vlivu ruseni na uzkopasmovou PLC komunikaci byla provedena méteni v Centru
pro inteligentni energetiku firmy ModemTec [M.21]. Bylo provedeno méfeni pii definovaném
ruseni v siti, pfiCemz byly zjiStény parametry Sumu, které urcuji hranice pro uspésnou komunikaci.

Méfeni bylo provedeno s modemy SGCM-P40, které pracuji na standardu G3-PLC. Tyto modemy
vyuzivaji PLC ¢ip firmy Maxim MAX2992 [M.22] a AFE MAX 2991 [M.23]. M¢feni bylo

realizovano pro vSechny dostupné rezimy modulaci ROBO, DBPSK, DQPSK, D8PSK a ATM
v pasmu CENELEC A (36-90 kHz).

Vysledky byly detailng prezentovany na konferenci CK CIRED 2014 [A.7].

5.2 Experimentalni méieni NB-PLC modemt - porovnani systému
s vice nosnymi a systému s jednou nosnou frekvenci

Cilem méfteni bylo porovnat PLC modemy vyuZivajici systém s vice nosnymi (konkrétné systém
OFDM) a systém jedné nosné frekvence z hlediska moznych komunika¢nich vzdalenosti, rychlosti,
chybovosti a vlivu ruseni.

K ovéfeni NB-PLC technologie, kterda vyuzivd OFDM byl vybran vyvojovy kit od firmy Texas
Instruments s ozna¢enim TMDSPLCKIT-V3 postaveny na C2000 TMS320F28069 fidici karté s
analogovym rozhranim AFEO31(stejny kit jak v kapitole 5.1). Méfeni bylo provedeno pro
frekven¢ni pasmo CENELEC-A a standardy G3-PLC (35-91 kHz) a PRIME (4289 kHz) [M.24].

Jako zastupci NB-PLC technologie jedné nosné frekvence byly vybrany PLC modemy
STMICROELECTRONICS (STM) EVALKITST7580-1 s ¢ipem ST7580, ktery je postaven na
modulace s klicovanim frekvence/faze (FSK/PSK) [M.25].

5.2.1 Vysledky méreni - porovnani systému s vice nosnymi a s jednou nosnou
Meéteni bylo uskute¢néno v primyslové firmé, kterd se vénuje zakdzkové strojni vyrob&. Méfeni
bylo rozdéleno do Sesti scénaitl, které se liSi vzdalenosti a pfipojenymi spotiebi¢i predstavujicimi
ruseni. Méfeni bylo provedeno na NN vedeni s kabely typu CYKY 3x2.5.

Prvni dva scénafe byly testovaci pro ovéfeni funkénosti na kratkou vzdalenost s minimalnim
rusenim. Dal$i méfici body jsou znazornény na Obr. 5.1.
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L o7

Obr. 5.1: Zapojeni modemu v dalSich fazich méreni.

PLC modemy se systémem vice nosnych

V scénaii 3. byl modem zapojen v diln€, kde se pracuje na ctyfech klasickych frézach, dvou
klasickych soustruzich a jednom CNC soustruhu. V diln¢ se dale nachézi Ctyfi vrtaci soustavy. Pii
zapojeni modemu v této dilné bohuzel nebylo mozné uskutecnit komunikaci ani u jednoho ze
standardi PRIME ¢1 G3. Délka prenosového vedeni byla odhadnuta na 80 metri. Hodnota SNR se
pohybovala mezi 0 az 2 dB.

U 4. scénafe byl modem zapojen v misté, kde dochéazi k expedici vyrobeného zbozi. V tésné
blizkosti se nachézi razici stroj a stolni pocita€. Pfi zapojeni modemu v mist¢ méfeni 4 byla
vzdalenost od vysilaciho modemu 40 metri a hodnota SNR se pohybovala v rozmezi od 0 do 3 dB.
Tato hodnota SNR jiz byla dostatecna pro standard G3 a jeho modulaci ROBO. Ostatni modulace
standardu G3 ¢i standardu PRIME komunikaci neumoZznovaly.

Pii 5. scénafi byl modem zapojen u vertikalni frézy, dvou péasovych pil na Zelezo, kotoucové
brusky a brusky na vrtaky. Délka pfenosového vedeni ¢inila 110 metri. Hodnota SNR byla pouze 0
az 2 dB. BohuZel tato hodnota odstupu signidlu od Sumu nebyla dostacujici pro uspéSnou
komunikaci.

Posledni 6. mé&fici scénaf byl uskutecnén v dilnég, ve které se svatuje. Vzdalenost mezi modemy
byla 130 metri. Hodnota SNR byla v tomto pifipadé 0 dB a nebylo moZné jakkoliv navazat
komunikaci.

Tab. 5-2 souhrnné¢ uvadi piehled hodnot SNR a vysledky méfeni s uvedenim rychlosti a modulace,
kterd umoznovala komunikaci.

Tab. 5-2: Vysledky méFeni pro scénaie 3. aZ 6.

3. scénar 4. scénar 5. scénar 6. scénar
Funkéni modulace,
rychlost na - G3-PLC, ROBO: 2027 bit/s - -
aplikacni vrstvé
SNR [dB] 0-2 0-3 0-2 0
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PLC modemy vyuzivajici jedné nosné

Vysledky méfeni s modemy STM ze scénaid 3. az 6 jsou uvedeny v Tab. 5-3, kde jsou
prezentovany hodnoty SNR jednotlivych scénafti a pocet spravné prenesenych piikazii PING na
vysila¢i TX a pfijimaci RX. Tabulka uvadi pocet spravné piijatych pingii ze 100 vyslanych.

Z naméienych vysledkt plyne, Zze nejlepSich vysledki dosahuje kédovand modulace BPSK s
algoritmem PNA (algoritmus PNA slouzi k eliminaci $pi¢ek v Sumu). Jako velice spolehliva se
ukazala i modulace BFSK. Dale bylo zjisténo, ze modulace BPSK, QPSK a 8PSK jsou naprosto
nevhodné pro pouziti v prostiedi, kde je vyssi vyskyt ruseni.

Pii porovnani hodnot SNR s modemy Texas Instruments se potvrdilo, Ze STM modemy Iépe
oddéluji signdl od Sumu, nebo maji vys$i vysilaci vykon, ktery si poradi i s vétSim rusenim
v silnoproudé siti.

Tab. 5-3: Vysledky méfeni pro 3. az 6. scénafr.

Modulace 3. scénar 4. scénar 5. scénar 6. scénar
TX-Ping | RX-Rec. | TX-Ping | RX-Rec. | TX-Ping | RX-Rec. | TX-Ping | RX-Rec.
OK OK OK OK OK OK OK OK
BPSK 0/100 23/100 0/100 76/100 0/100 2/100 0/100 0/100
QPSK 0/100 0/100 0/100 4/100 0/100 0/100 0/100 0/100
8PSK 0/100 0/100 0/100 0/100 0/100 0/100 0/100 0/100
BFSK 73/100 80/100 95/100 98/100 0/100 66/100 0/100 78/100
BPSK-
CODED 0/100 88/100 88/100 88/100 0/100 53/100 0/100 47/100
QPSK- 0/100 48/100 91/100 95/100 0/100 36/100 0/100 0/100
CODED
BPSK-
CODED- 54/100 55/100 96/100 99/100 0/100 75/100 0/100 77/100
PNA
SNR 1-6 4-8 1-4 0-1

5.3 Modelovani a simulace PLC

Problematika modelovani pfenosového kanalu PLC komunikace je stale klicovy aspekt pro navrh
PLC komunika¢niho systému a PLC modem.

Tato kapitola se zamé&fi na predstaveni a analyzu dostupnych PLC simulatort a jejich porovnani.

5.3.1 PLC simulatory ¢i generatory

PLC simulatory ¢i generatory slouzi pro vyzkum parametri, které vyznamné ovliviiuji pfenosovou
funkci PLC kandlu. Diky znalosti tvaru ptenosové funkce mizZeme pii pienosu dat vynechat
frekvence, na kterych dochazi k velkému utlumu nebo zvolit robustnéjsi typ modulace.

Na rozdil od jinych technologii je pro PLC k dispozici pouze nékolik volné dostupnych
simula¢nich nastroji. VéEtsina z nich je realizovana v prostiedi programu Matlab. K dispozici jsou
naptiklad simulatory Canete [M.26], FTW [M.27] nebo autoriv LTI PLC generator [M.28]. Z
diivodu nedostatku simula¢nich nastroji byl na univerzité ve Vancouveru vyvinut framework pro
simulace PLC komunikace v prostfedi NS-3 [M.29].

LTI PLC generator byl pfedstaven v impaktovaném ¢lanku [A.9] a porovnani S jinymi simulatory,
rozsifeni a optimalizace byly popsany vV impaktovaném ¢lanku [A.2].
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5.3.2 Porovnani vystupti simulatort v Matlabu -vliv primarnich parametra na
pirenosovou funkci

Obr. 5.2 a) zobrazuje porovnani vystupti LTI generatoru a FTW simulatoru. Z obrazku je vidét velmi
rozdilny pribéh pienosové funkce pro stejnou referenéni topologii na Obr. 5.3. Na zakladé analyzy
byla odhalena odlisnost ve zptisobu vypoctu primarnich parametri.

LTI PLC generator uvazoval pro vypocet primarnich parametri rozméry kabeli a fyzikalni
vlastnosti materialt kabelt [M.30] a FTW a Caifiete simulatory uvazuji pro vypocet primarnich
parametrii data od vyrobct silnoproudych kabeld [M.31], [M.32]. Podrobn¢ jsou tyto vypocty
analyzovany v jiz zminéném c¢lanku [A.2]. Pro zachovani navaznosti Stimto c¢lankem jsou

V obrazcich niZe pouzity legendy calc. no. 1 pro vypocet dle rozméru a fyzikalnich vlastnosti a calc.
no. 2 pro vypocet dle dat od vyrobcu.

Obr. 5.2 b) ukazuje porovnani vSech simulatort v ptipadé stejného zptisobu vypocétu primarnich
parametra z dat od vyrobcu silnoproudych kabelti. Tento typ vypoctu je oznacen jako calc. no. 2
(anglické oznacdeni pro navaznost s vyse uvedenym ¢lankem).

Obr. 5.4 zobrazuje porovnani sekundarniho parametru charakteristické impedance Zc pro oba
zpusoby vypoctu. Charakteristickd impedance je tiikrat vétsi pro druhy zplisob vypoctu pouzity
v FTW simulatoru. Vysledky realnych méfeni publikovanych v [A.9] a [M.33] piedstavuji hodnotu
charakteristické impedance 80-90 €, coZ koresponduje s nasim LTI generatorem. Zatimco vysledky

publikované v ¢lanku [M.34] ptedstavuji hodnotu charakteristické impedance 200 Q, coz odpovida
FTW simulatoru.

0 11 11 11 11 O 11 11 11 11
‘|‘ LTI power line generator (calc. no. 1 \‘ LTI power line generator (calc. no. 2)
5 ‘.‘ ----- FTW PLC Simulator (calc. no. 2) || 5 ‘,‘ ----- FTW PLC Simulator (calc. no. 2) H
‘-"\‘ \ ‘«"\\ === Canete PLC Simulator
A} ‘-
-10 \ A0 M
A N
) \ 1 %
I R S S I N R ] = -15 N T s ]
= \\ g \‘\ B "“ l’ \\\
€ 20 4 e b S 20 1 S RETI BN
£ ‘|‘ I,’ \\ E |_‘- \ ,'I y ,.a' " \‘\
‘\ 7R !’ “\ 25 “:‘- 2 AN i \'\ \Y
-25 Ay ,I' =T Iz % “:\\ ; ¢-~.-:._— 3 /'," AR
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a) rozdilny zptisob vypod&tu primarnich parametri b) stejny zpsob vypoctu primarnich parametri

Obr. 5.2: Porovnani pi‘enosovych funkeci.

Obr. 5.3: Referenéni topologie — pro porovnani pievzata z [M.30].
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Obr. 5.4: Porovnani sekundarniho parametru charakteristické impedance pro oba zptisoby vypoctu.

Obdobné jako u simulatoru v Matlabu v piedchozi kapitole byl PLC simulator v NS-3 rozsifen o

I

oba vypocCty primarnich parametrti. Také byl simulator rozsiten o kabely CYKY pouzivanév Evropé

v r

a CR. Diky t&mto rozsitenim bylo mozné porovnat PLC simulator v NS-3 se simulatory v Matlabu.
Obr. 5.5 zobrazuje porovnani pro referen¢ni topologii (viz Obr. 5.3) a kabel CYKY 3x2.5 a pouziti
stejného zplisobu vypoctu primarnich parametra z dat od vyrobct silnoproudych kabeld.

D eomeemins R e RO P TP P :
: : : FTW Simulator

1 : : : : NS-3 Smulator '

B o REREEEERRE RN Foeeeee R EEEEE : Canete Simulator |}

a5 i i i
0

1
5 10 15 20 25 L
Frequency [MHz] —

Obr. 5.5: Porovnani PLC simulatoru v NS-3 se simulatory v Matlabu.

Z vyse uvedenych vysledkl je patrné, ze primdrni parametry pfenosového vedeni jsou velmi
diilezita vstupni data pro modelovani. Proto je pro efektivni modelovani nutné ziskat co nejpresné;si
hodnoty. Priméarni parametry jsou také zavislé na redlnych podminkach a pocasi, proto konstantni
primarni parametry mazou pro urcité ptipady byt velmi neptesné. Real-time vypocet pienosovych
parametrd bude pro nékteré piipady rozvoje naprosto nezbytny.
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6 METODIKA HODNOCENI PLC TECHNOLOGII A
PILOTNICH PLC REALIZACI

Jak jiz bylo zminéno, z pohledu energetiky a v navaznosti na legislativu a smérnice bude zakladnim
kamenem SM spolehliva a bezpeéna dodavka elektrické energie na vSech napétovych hladinach,
proto bude klicovym aspektem rozvoje SG komunikac¢ni infrastruktura.

v Vv

a vybér vhodné technologie. Proto byly pro moznost volby a porovnani ptedstaveny a publikovany
metodiky hodnoceni. Mizeme naptiklad uvést ,,Metodiku pro hodnoceni komunikaénich casti
pilotnich projektt* pfedstavena v ramci piispévka [ME.1] a [ME.2] na konferencich CK CIRED
2014 a 2013, ktera se zamé&fuje na vSechny mozné komunika¢ni technologie pro SM. Oblast PLC je
tak specificka, Ze jsme realizovali metodiku hodnoceni pouze na PLC technologie.

Metodika hodnoceni PLC technologii umozni ptedevsim provozovatelim distribu¢nich soustav
porovnat jednotlivé PLC technologie a zvolit vhodnou PLC technologii pro vybudovani pilotni
realizace, ale také umozni porovnat jiz instalované PLC technologie V jednotlivych pilotnich
projektech. Dale metodika poskytne podklady pro ndvrh komunika¢ni infrastruktury ¢i umozni
prezentaci vysledki piehlednou formou.

Navrh metodiky hodnoceni pilotnich PLC realizaci popisuje autoriv ¢lanek [A.3] na konferenci
CK CIRED 2015.

6.1.1 Navrh metodiky hodnoceni PLC technologii a pilotnich PLC realizaci

Realizovand metodika byla rozdé€lena do tii ¢asti:

1. Testovani ,,Modem to Modem* (point-to-point). Testovani point-to-point bylo zvoleno
pfedevsim pro laboratorni testovéani, kde probihalo métfeni se dvéma modemy. Zaroven lze
vSechny body metodiky z této skupiny aplikovat na trasu s opakovaci ¢i v realné siti.

2. Testovani ,,Data Center to Smart Meter“ (viz Obr. 6.1). Testovani ,,Data Center to Smart
Meter* bylo provedeno pfedevSim pro testy, které je nutné provést z datové centraly
(napfiklad sbér 15-minutovych profilii ¢i Ad-hoc dotazy). Zde je nutné upozornit, ze do
komunikacni trasy vstupuje komunikace pies mobilniho operatora (viz Obr. 6.1).

3. Dalsi testy: obecna kritéria, mechanickd odolnost ¢i bezpecnost. V posledni ¢asti metodiky
byly uvazovany netechnické parametry, ale také velmi dlleZité parametry tykajici se
mechanické odolnosti a bezpecnosti (napt. splnéni BSI profilu).

Tab. 6-1 ukazuje néktera kritéria z metodiky pro ¢ast 1. Testovani ,,Modem to Modem** (point-to-
point).
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Obr. 6.1: Komunika¢ni Fetézec pro Smart Metering.

Tab. 6-1: Ukazka metodiky pro ¢ast 1. Testovani ,,Modem to Modem* (point-to-point).

UG Test name Popis Zpiisob méieni
code
111 [Testovani parametri 2. — 3. Vrstvy
Vysledky méfeni propustnosti by mély byt||Meéfeni dle doporuceni RFC

d  Test bropustnosti znazornény ve formé grafu, kde jsou na osu Xx||2544 (napf. NetBlazer,
prop vyneseny délky ramcii a na osu y rychlost v bitech || EtherSAM,  Packet  Blazer
za sekundu. EXFO).
Vysledky méteni by mély byt ve formé grafu, kdy Mefeni - dle (%oporucem RFC
v Al . . 2544 (napf. NetBlazer,
b Test zpozdénil | jsou na ose x vyneseny délky ramct a na osu y EtherSAM Packet  Blazer
namétené hodnoty zpozdéni. EXFO).
112 | Vliv ruSeni na pi'edchozi parametry

Cilem je zméfit parametry z Test code 111 v

Testovani dle doporuc¢eni RFC

zavislosti na impulznim ruseni.

a| Sirokopdsmovy Sum||zévislosti na rostouci intenzit¢ Sirokopasmového [[2544 s generdtor  Sumu
Sumu. PROPOWER - 1.
Cilem je zméfit parametry z Test code 111 v Testovani dle d’oporucem RFC
bl dzkopdasmovy Sum||zavislosti na rostouci intenzité tzkopasmového 2544 s generdtorem A _gllent
’ < o 33120A nebo 33521A + injektor
Sumu pro rizné frekvence. y 0«
v podobé vazebniho ¢lenu.
cil . - T de 111 Testovani dle doporuceni RFC
C impulzni ruSeni tlem je zmefit parametry z lest code V12544 s generator signalu Agilent

33220 s vazebnim ¢lenem.

BER v zavislosti na

Bitova chybovost v zavislosti na Sirokopasmovém a
uzkopasmovém ruseni. Misto BER (bit error rate)

BER méfeni v NetBlazeru,

kratkodobym vypadkiim sitového napéti.

113 ruseni 1ze uvazovat FER (frame error rate) ¢i PER (packet Trend ’Umpro GbE & jiném
podobném testeru.
error rate).
Mozny dosah modemi v point-to-point v
116 Dosahy modemi laboratornich a experimentalnich podminkach - || Testovani pomoci nastroji od
bez opakovaci oveteni definovanych teoretickych dosahG od || vyrobce modemtl.
vyrobce.
Vliv jinych BPL Overeni vraem n,el,l(v) piisobeni d.V0u BPL Testovani dle doporuceni RFC
119 demi technologii pro jiny ucel (Smart Metering a Home 2544
odemd Area Network (HAN)). '
Elektromagneticka Elektromagnetickd  odolnost modemti  proti || Méfeni s generatorem Seaward
120 bdolnost g kratkodobym poklesim sitového napéti a||Mace v souladu s CSN EN

61000-4-11.
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6.1.2 Aplikace a ovéreni metodiky

Aplikace a ovéfeni metodiky byla rozdélena do nckolika Casti. Prvni ¢ast byla provedena
V laboratornich podminkéch (umélé sit’) na odd€lené ¢asti rozvodné sit€. Hlavnim cilem této umélé
sit¢ bylo to, aby mohla byt kdykoliv opakovateln¢ nastavena za piesné stejnych podminek i v jiném
misté pro moznost porovnani a opakovani méfeni s modemy jinych vyrobct. Druhou ¢asti méteni v
laboratornich podminkach na umélé¢ siti bylo méfeni celé¢ komunikacni trasy, tedy Data Center —
elektromér (viz Obr. 6.1). Zde jiz vstupuje také vliv pfenosu pies mobilni sit’.

Dalsi dvé méfeni pro aplikaci metodiky byly realizovany v pilotni siti. Tato méfeni piinesla realné
vysledky, ale mnohem problematictéjsi jiz je moznost opakovatelného méteni s modemy jinych
vyrobcti za stejnych podminek. Ptesto jsme se ale pokusili vrealné siti provést porovnani
S uzkopasmovymi modemy.

Aplikace a oveteni metodiky byla rozdélena do nasledujicich bodi métend:
e naumélé NN siti v laboratornim prostfedi — méfeni s Sirokopasmovymi modemy.
o Gateway to Gateway (point-to-point).
o Data Concentrator (Data Center) to Modem (Smart Meter).
e na NN vedeni — mé&feni s izkopasmovymi modemy.
e na VN vedeni — méfeni s Sirokopasmovymi modemy.

Vysledky méfeni jsou podrobné piedstaveny v élanku [A.3] prezentovaném na konferenci CK
CIRED 2015.
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7 DALSI VYSLEDKY HABILITACNI PRACE S UVEDENIM
NOVYCH POZNATKU PRO DALSI ROZVOJ VEDY

7.1 Bezdratové technologie pro Smart Metering

Jak bylo uvedeno v kapitole 3, pro urcité oblasti pouziti je vhodné uvazovat pro ucely SG a SM
radiovou sit,, kterou je mozné realizovat pomoci radiovych modemd pracujicich v licen¢nim nebo
nelicencnim pasmu.

7.1.1 Radiova komunikace v licencnim pasmu

V ramci projektu TACR ,, Aplikovany vyzkum inteligentnich systémi pro sledovani energetickych
siti“ [A.13] byly navrZzeny dvé experimentalni radiové sité vychazejici z realného umisténi
indikatori poruchovych stavli nebo monitora kvality firmy MEgA - Mé&fici Energetické Aparaty,
a.s..

Pomoci aplikace Radio Mobile [W.1], ktera umoziuje simulovat $ifeni radiovych vin a jejich
utlum ve frekvencnim rozsahu 20 MHz—20 GHz, byla provedena simulace pokryti signadlem a bylo

provedeno méfeni Gtlumu a ztrat trasy navrzenych experimentélnich siti S uvazovdnim modemu
RIipEX od firmy RACOM [W.2].

Simulace a méfeni pomoci Radio Mobile umoznily navrh radiové sité pro sbér dat z realnych
méficich bodu, navrh pozice a vysky opakovace ¢i vyhodnoceni problémovych mist komunikace.

Névod a popis Radio Mobile a také ukazky simulaci byly popsany v autorové ¢asti skript Vyssi
techniky datovych pfenosti [A.11]. Vyzkumnou ¢&ast prace popisuje ¢lanek [A.1] vydany v
impaktovaném casopise.

7.1.2 Radiova komunikace v nelicen¢nim pasmu

Cilem bylo navrhnout vhodny radiovy modul pro bezdratovy ptenos na delsi vzdalenost a ovéfit
jeho vhodnost pro tc¢ely dalkového sbéru dat naptiklad z indikatorti poruchovych stavi.

Modem byl koncipovan na zaklad¢é zkusenosti z méfeni a simulaci modemt RipEX od firmy
RACOM. Navrzeny modem by mél byt oproti modemu RipEX cenové dostupny, pracovat
V nelicen¢nim pasmu a spotfeba by méla byt optimalizovéana pro sité s omezenymi zdroji (naptiklad
pro napajeni z baterie ¢i solarnich panelit).

Po dikladném porovnani byl zvolen pro dalsi evaluaci modul LE70-868 od firmy Telit, ktery
disponuje maximalnim povolenym vysilacim vykonem v pasmu 868 MHz, dale md vysokou
citlivost pfijimace a nizkou spotiebu. Vyrobcem definovany dosah je az 10 km.

Ovéfteni vlastnosti navrzenych a realizovanych radiovych modemu Telit probéhlo v redlném
prostfedi a to s pfimou viditelnosti a v méstské zastavbe.

S pfimou viditelnosti byla ovéfena bezproblémova komunikace na vzdalenost cca 2 km. V méstské
zastavbeé bez ptimé viditelnosti bylo méteni realizovano pro realné umisténi komunikacnich modula
na mista DTS. Z vysledki méteni 1ze konstatovat, ze komunikace v méstské zastavbé je mozna
maximaln¢ do 250 metr a bez vysoko postavené antény nemaji radio modemy Telit uplatnéni s
uvazovanim umisténi jednoho modemu uvnitt DTS.
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7.2 Zabezpeceni komunikace v Smart Grid sitich

Reseni SG zasahuje do kritickych infrastruktur jednotlivych zemi, proto otazka bezpe&nosti musi
byt vyfesena diive, nez dojde k plosnému nasazovani SG. Zabezpeceni a ochrana komunikace od
jednotlivych méficich bodu (elektroméri, vodomérd, plynomért) u koncovych zakaznikii az po
centralni systém je nezbytnou nutnosti pro toto ploSné nasazovani.

Slabym mistem bezpe¢nosti v SG a SM jsou bezesporu elektroméry a komunikace mezi nimi a
centrdlou. Pouhé¢ Sifrovani této komunikace je nedostatecné, velmi dualezité je vybudovani celého
bezpecného systému s kompletnim kli¢ovym hospodatstvim. Nedilnou soucasti dalkovych odecti v
SM je implementace digitalniho podpisu.

7.2.1 Vyzkum a vyvoj zabezpeceni komunikace v Smart Grid sitich s omezenymi
zdroji

V ramci projektu TACR [A.13] byl realizovan vyzkum a vyvoj zabezpeceni komunikace pro Smart

Grid sité s omezenymi zdroji. Konkrétné se jednalo 0 implementaci algoritmu Advanced Encryption

Standard (AES) [B.1] a algoritmu Diffie-Hellman zalozeny na kryptografii nad eliptickymi kfivkami

(ECDH) [B.2] do nizkoenergetického mikroprocesoru a naslednou optimalizaci z hlediska

vypocetni a pamétové narocnosti.

Publikace [A.4] a [B.3] popisuji implementaci vlastni knihovny AES, porovnani s feSenim od
Texas Instruments a optimalizaci z hlediska vypocetni a pamét'ové narocnosti.

Publikace [A.5] a [A.8] popisuji implementaci dvou zakladnich typi eliptickych kiivek:

e celiptické ktivky nad binarnim polem (GF2m),
o eliptické ktivky nad polem prvoéisel (GFp).

Omezenymi zdroji ¢i zafizenimi zde rozumime omezeni ve smyslu nejen vykonu a spotieby, ale 1
napiiklad velikosti ¢i omezeni z ekonomického hlediska. Tyto zafizeni miZou byt pouZivany
napiiklad pro detekci poruchovych stavii na VN vedenich, kde je nutné vyuzit zafizeni s nizkym
odbérem, jelikoz trvalé napdjeni je v téchto mistech obtizné a drahé. Proto se voli nizkovykonova
zafizeni napajena napft. ze solarnich panelt ¢i z vlastni baterie.

Nizka energeticka spotieba je jednim z klicovych faktort ploSného zavadéni SG. I kdyZ naptiklad
elektromér a jeho komunikac¢ni modul budou mit relativn€ malou spotiebu, tak v ptipad€ plosného
nasazeni bude tato spotfeba vynasobena miliony.

Néavrh implementace AES a ECDH byl realizovan pro mikroprocesory fady MSP430 od Texas
Instruments, které jsou optimalizovany k dosazeni prodlouzené Zzivotnosti baterie. Konkrétni
implementace probéhla na mikroprocesoru MSP430F5419 (MSP430f5438A) [B.4]. Tento
mikroprocesor je napfiklad vyuzit v komunikaénich jednotkach firmy MEgA - Méfici Energetické
Aparaty, a.s. [B.5].

Cely koncept zabezpeceni komunikace SG systému S omezenymi zdroji byl experimentalné
ovéten V systému dalkového méfeni a sbéru dat firmy MEQA. Podrobné toto experimentalni méfeni
popisuje publikace [A.10].
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8 ZAVER

Nejveétsi nastup siti Smart Grids je dnes pravé v energetice. Nejroz$ifenéj$im a nejlépe definovanym
systémem v konceptu Smart Grids je systém inteligentniho méteni — Smart Metering. Pravé proto
se prace zamétrovala na dva klicové aspekty rozvoje Smart Grids a Smart Metering, a to komunikaéni
infrastrukturu a bezpe¢nost pfenasenych dat.

Pro rozvoj budoucich energetickych Smart Grids siti budou nezbytné efektivni, moderni
a ekonomicky vyhodné ptenosové technologie. Prace se zameétfovala na dveé nejrozsitend)si
a nejperspektivngjsi pfenosové technologie pro ticely Smart Metering — PLC a RAN.

Vyuziti jiz vybudovaného metalického vedeni pro silnoproudé ucely je hlavni vyhodou PLC
komunikace pro budovani inteligentnich energetickych siti Smart Grids. Rozsahlému nasazeni PLC,
ale stale brani problémové oblasti. Tyto problémové oblasti, identifikované v kapitole 4, se snazila
tato prace feSit. Jednalo se o oblasti experimentalnino méfeni pro ovéfeni vlastnosti v realné
instalaci, simulaci vlivu pfenosovych parametri a ruSeni na PLC komunikaci a navrhu metodiky
porovnani PLC technologii.

RAN diky vyhodam v podobé dedikované sit¢, komplexnimu feSeni jak pro LAN (pfistupova sit’),
tak pro WAN (transportni sit) a nezavislosti na energetické siti je druhou nejrozsirené;si
a nejperspektivnéjsi pfenosovou technologii pro Smart Metering v energetice. Vyzkum a vysledky
Z problémové oblasti dosahti a pokryti rddiovych modemi pracujicich jak v licenénim, tak
nelicen¢nim pasmu, piedstavovala kapitola 7.

Kapitolou 5.3 ptedstavené simula¢ni nastroje pro PLC realizované v Matlabu a NS-3 ¢i kapitolou
7.1.1 piedstaveny simula¢ni nastroj Radio Mobile pro RAN umozni provadét teoretickou analyzu
pro rizné topologie ¢i scénate. Timto je umoznéno jednoduse a rychle hodnotit a zkoumat pfenosové
parametry. Stale vSak plati, Ze vysledky simulaci je nutné ovéfit praktickymi métenimi, proto
kapitoly 5.1, 5.2 a 7.1.2 prezentovaly vysledky z realnych méfeni.

Reseni SG zasahuje do kritickych infrastruktur jednotlivych zemi, proto by kyberneticka
bezpecnost méla byt feSena s velkou prioritou. Na zakladé pozadavkd na nizkou cenu novych
inteligentnich elektroméri neposkytuji tyto pfistroje komplexni uroven bezpecnosti. Velka tada
vyrobct poskytuje pouze dil¢i feseni bezpecnosti, vesmes pouze AES-128. Vyzkum predstaveny
v kapitole 7.2 se pravé proto zamétoval na klicové hospodaistvi s vyuZzitim kryptografie eliptickych
kiivek. Implementace komplexniho systému zabezpeceni ptinasi negativa v podobé¢ vyssich narokt
na vypocetni vykon a tim i drazsi realizace, proto byl navrh klicového hospodafstvi s vyuzitim
kryptografie eliptickych kiivek optimalizovan pro zafizeni s omezenymi zdroji (kapitola 7.2.1).

Pfinosy této prace jsou jak pedagogické (nahled na problematiku, studie, analyzy a simulacni
nastroje), tak védecké (experimentalni méfeni, metodika, navrhy ¢i implementace).

Jak bylo u jednotlivych kapitol uvedeno, dil¢i ¢asti vyzkumu byly autorem a tymem publikovany
jak na mezinarodnich konferencich, tak ve védeckych casopisech. Pedagogicka cast prace byla pro

studenty predstavena v ramci skript. Nékteré vyzkumné vysledky predstavené v této praci byly
v ramci uvedenych projekti GA CR a TA CR ¢&i hospodaiskych smluv také aplikovany v praxi.
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ABSTRACT

The habilitation thesis focuses on suitable communication technologies and secure data
communication for Smart Grid networks in the energy industry. The first part of the text contains a
description and analysis of Smart Grid networks and the best defined subsystem of these networks
— Smart Metering. In the next chapters, the two most widespread and progressive communication
technologies for Smart Metering, power line communication and wireless radio communication, are
introduced. The results of our measurements and simulations of power line communication and
wireless radio communication are demonstrated in the following part of text. The methodology for
the evaluation of power line communication technologies and pilot projects is also introduced. The
issue of cryptography for networks with limited resources is described in the final chapter.

This text is designed and written to have both pedagogical and scientific contribution. The
pedagogical contribution addresses the issue of the introduction to Smart Grids and their two key
components - communication and cryptographic protection. The scientific contribution contains
author’s original results in the domains of optimization and progress of power line communication
and wireless radio communication for Smart Metering. A partial contribution can also be seen in the
issue of implementing complex secure data communication for systems with limited resources.
These issues were identified and analyzed in the first part of the text as fundamental for further
development of Smart Grids and Smart Metering.
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