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1 Uvod

S rozsifovanim sluzeb a produktli v oblasti informacnich technologii (IT) pro vefejnost, komeréni
sektor a statni spravu rostou k tomu imérné i pozadavky na cenovou pfistupnost, spolehlivost, a také
bezpecnost téchto sluZeb a produkti. Pravé bezpecnost je ¢im dale tim vice jednim z nejdalezitéjsich
a nejsledovanéjsich parametrti v IT. To souvisi predevSim s pravni, socidlni a ekonomickou stran-
kou pouzivéni IT. Bezpe€nost pfi pouzivani IT technologii zahrnuje technologickd — systémovéa a
organizacni opatfeni. Navrh a pouZivani jednotlivych kryptografickych systémi, které spliiuji bez-
pecnostni pravidla prostedi, ve kterém jsou nasazeny, maji své konkrétni metodiky, doporuceni a
normy.

Implementace kryptografickych systémii a jejich primitiv v dedikovaném hardwaru (napf. u ko-
procesoril) je Castokrat optimalni feSeni, které nejlépe zohledruje vétsinu pozadavkil na né klade-
nych. Navrh takovych hardwarovych systémi by mél spliiovat co nejvice z nasledujicich parametra:
mald Casova sloZitost, mald prostorova sloZitost, nizka spotfeba, odolnost systému vuci kryptoa-
nalyze pomoci vyzafovdni postrannimi kandly, bezpe¢né uchovavani dat, spolehlivost, jednoduché
rozhrani, mald cena. Bezpecnostni hledisko systémii zavisi hlavné na vybéru kryptografickych pri-
mitiv a jejich vypocetnich algoritmi. Algoritmy pouZivané v kryptografickych primitivech provadi
vypolty ve valné vétsiné piipadd v moduldrni aritmetice nad télesem GF(p), nebo v principialné pii-
buznych aritmetikach, které umoZzniuji snadnou implementaci nékterych vypocetnich operaci v hard-
ware, a také software (napt. polynomidlni baze, Montgomeryho béze). Pozadavek efektivniho vyko-
navani operaci kryptografickych primitiv implementovanych v hardware je ekvivalentni poZadavku
dosaZeni menS$ich hodnot tzv. implementacniho koeficientu — ,,timexarea product — TxA*“. Tento
koeficient je soucinem Casové a prostorové sloZitosti implementovaného algoritmu a jeho niZsi hod-
nota znamend ,,uspésnéjsi‘ implementaci v dané technologii. S nizZ$im koeficientem T x A souvisi i
niZ8i spotieba a niZsi cena kryptosystému. Nezanedbatelny je vliv nizké hodnoty tohoto koeficientu
také na bezpecnost, a to v souvislosti s vyzafovanim informace postrannimi kandly. V této souvis-
losti je zfejmé, Ze niZ$i energetickd a Casova naroCnost vypoctu (niz$i TxA) davd méné moznosti
pro odposlech diilezitych informaci pomoci postrannich kanald v priibéhu provozu kryptografického
systému. Nizké Tx A l1ze také dosdhnout pouzitim modernich technologickych bézi jako jsou ASIC
(Application Specific Integrated Circuit) a FPGA (Field Programmable Gate Array), ale pouZiti
vhodnych algoritmt respektujicich vlastnosti technologickych bazi zlistava i nadale velmi dulezi-
tym néstrojem pro dosazeni malé hodnoty TxA.

Vypocetné nejslozitéjsi operaci v moduldrni aritmetice je multiplikativni moduldrni inverze —
MMI (Modular Multiplicative Inverse). Tato operace se pouzivd v mnohych kryptografickych pri-
mitivech, napt. RSA (Rivest-Shamir-Adleman) a DSA (Digital Signature Algorithm) a v posled-
nich nékolika letech zejména v kryptografii vyuZivajici vlastnosti eliptickych kiivek — EC (Elliptic
Curve). Na rozdil od kryptografie zalozené na EC — ECC (Elliptic Curve Cryptography), kde MMI
je v algoritmu ndsobiciho bod na EC v afinnich souradnicich pocitana témér polovinu vypocetniho
casu, je v ostatnich kryptografickych primitivech MMI pocitana jednou, dvakrit (RSA, DSA, ...),
nebo maximdlné nékolikrat, piipad RSA-CRT (RSA — Chinese Remainder Theorem). VyuZiti EC
v kompletnich asymetrickych kryptografickych schématech (vyména klict, digitalni podpis, atd.) je
jiz dlouhodobé aktudlni z mnoha divodi. Jednak principy ECC nabizi vétsi odolnost vii¢i riznym



typtim utok, a dile v ECC pro stejnou troven bezpecnosti staci nékolikandsobné mensi pocet bitd
kli¢i nez u jinych typta kryptografickych systémt (napt. RSA), coZ mé za ndsledek mensi prostoro-
vou slozitost implementace. Nezanedbatelnou vyhodou ECC je také moznost efektivni hardwarové
implementace, kterd upfednostiuje pouzivani principi ECC v aplikacich, kde je dulezitd velmi nizka
spotfeba energie, jako jsou koprocesory riznych Cipovych karet a také aplikace jako elektronické
pasy.

Vzhledem k tomu, Ze klic¢ovou operaci pti pouziti ECC je operace MMI, zdvisi na jejim efek-
tivnim vypoctu vybér souradnicového systému v ECC, a také i celkovd koncepce pouzivani ECC
v daném kryptografickém systému. V souvislosti s Castym vyskytem MMI v ECC je hodnota para-
metru T x A, jak celkového, tak také pro MMI Castokrat voditkem pii rozhodovéani o metod¢ pristupu
pri implementaci ECC pro dany kryptograficky systém. Cilem této prace je pfedstaveni nékterych
efektivnich implementaci MMI v hardwarovych technologickych bazich FPGA a ASIC. Samotné
vypocetni algoritmy MMI jsou zaloZeny na roz$iteném Euklidové algoritmu — EEA (Extended
Euclidean Algorithm). D1I¢i cile se vénuji nasledujicim oblastem:

e Stru¢ny prehled vlastnosti EEA a jeho pouZiti pro vypocet MMI.
e Popis zdkladnich bindrnich algoritmi pro vypocet MMI s pouzitim EEA.
e Uvedeni nového LS (Left-Shift) bindrniho algoritmu a jeho implementace.

e Popis upraveného algoritmu pro vypocet Montgomeryho MMI.



2 Vlastnosti rozsireného Euklidova algoritmu a jeho pouziti pro
vypocet multiplikativni modularni inverze

V jednotlivych ¢éstech této kapitoly je uveden zdkladni matematicky aparat pro popis Euklidova
algoritmu, a dale jeho rozsifené a binarni verze. Véty jsou uvedeny bez dikazi, které nalezneme
spolu s dal§imi informacemi v [15} 26, 45].

2.1 Multiplikativni modularni inverze v kryptografii

Zakladni aritmetické operace sCitani, odecCitani, ndsobeni a operace Multiplikativni Modularni In-
verze — MMI provadéné v modularni aritmetice nad Galoisovym télesem GF(p), kde p je prvocislo,
jsou soucdsti operaci riznych algoritm, a to jak v symetrické, tak také v asymetrické kryptografii.
V asymetrické kryptografii jsou to napiiklad: RSA algoritmus [44} 46], Diffie-Hellman algoritmus
vymény klice [11], algoritmus digitdlniho podpisu DSA [42]], a také v ECC [27,40]]. Vypocetni slo-
Zitost soucasné znamych algoritmi pro vypocet MMI, a to nejen nad télesem GF(p) je stile veétsi
neZ slozitost jinych zdkladnich operaci [26}29]]. Na druhé strané je frekvence vyskytu vypoctu MMI
v kryptografickych primitivech mensi nezZ vyskyt jinych operaci. Jsou ale specidlni algoritmy, ve
kterych se vypocet MMI casto vyskytuje, napfiklad v kryptografii vefejného klice, urychleni ope-
race umocnovani pomoci takzvaného ,,addition-subtraction chains* [13} 28, 26], nebo pfi vypoctu
nasobeni bodl na EC nad t€lesem GP(p) v ECC [27,/40]. Je zfejmé, Ze v takovych pripadech i malé
vylepseni vypoctu MMI ma signifikantni vliv na celkovou efektivitu vypoctu.

Hardwarova implementace né€kterych algoritmi pro vypocet MMI v riznych technologiich jako
jsou ASIC a FPGA miZe znamenat velmi vyhodné splnéni pozadavki kladenych na dany krypto-
graficky systém obsahujici kryptografickd primitiva s MMI. Je to predev§im pozadavek dosaZeni co
nejmensiho parametru Tx A, coZ m4 za ndsledek niZsi energetickou naroCnost zafizeni, a tak veétsi
odolnost viici kryptoanalyze pomoci postrannich kandli a vétsi bezpecnost. Nizsi Tx A md vliv i na

-----

Byly vyvinuty riizné piistupy pro vypocet MMI, a to jak pro software, tak také pro hardware
[4, 12 1150 16, 22, 25, 26, 51]. Nejzndméjsi a nejpouzivanéjsi algoritmus pro vypocet MMI je za-
loZen na rozsifeném Euklidové algoritmu — EEA. Jeho modifikace pro hardwarovou implementaci
se nazyvaji bindrnimi algoritmy MMI zalozenymi na EEA. Pii feSeni hardwarové architektury kryp-
tografickych systémiti s MMI je Castokrat vyhodné vybudovat vypocetni jednotku na bazi vybrané
ale 1 prostorovou sloZitost, a tak ostatni operace (sCitani, odecitdni a ndsobeni) miZou byt dobu-
dovdny jiZ na hardware MMI. Vzhledem ke sloZitosti vypoctu inverze jsou algoritmy nékterych
hardwarovych implementaci (vyjime¢né také softwarovych) a jejich operace zaloZené na rtiznych
matematickych bazich s cilem vyhnout se vypoctu inverze. Piikladem muiZe byt normalni baze nad
télesem Fom, kde je vypocet inverzniho prvku provddén pomoci malé Fermatovy véty algoritmem
Itoh-Teechai-Tsujii [24].

Cilem této price je predstaveni dvou bindrnich algoritml pro vypocet MMI zaloZenych na
EEA s jejich efektivni implementaci v technologickych bdzich FPGA a ASIC. Prvni je takzvany
,Left-Shift — LS* bindrni algoritmus a druhy je upraveny algoritmus pro vypocet Montgomeryho



inverze takzvany ,.Subtraction-free Almost Montgomery Inverse — SF-AMI“. U obou algoritmi
je kladen velky dlraz na dosazeni co nejmensi Casové a soucasné prostorové sloZitosti (parametr
TxA). Architektury téchto algoritmii mohou byt vhodnym zdkladem pro realizaci dalsich aritmetic-

kych operaci [23,134]].

2.2 Multiplikativni modularni inverze — matematicky zaklad

V této podkapitole je uveden stru¢ny piehled zdkladnich matematickych pojmd, definic a vét tyka-
jicich se multiplikativni moduldrni inverze. Ddle plati, Ze oznaceni |al,,, kde a a m jsou celd Cisla a
m > 1, znamend nejmensi nezaporny zbytek a modulo m.

Definice 2.1 KdyZ m je prvocislo a kdyZ b € Z,,,b # 0, potom existuje jedinecné celé ¢islo ¢ € Z,,,
pro které plati:
lebl, = |be|m = 1. (1)

Cislo c nazyvame multiplikativni inverzi b modulo m nebo multiplikativni modularni inverzi a
piseme
c=|b"Y,, = b~ mod m.

V piipadé, Ze m neni prvoéislo, (Z,,, +, - ) neni té€lesem, a nenulové prvky mohou mit, ale ne-
musi mit MMI. Pro existenci MMI plati ndsledujici véta a jeji dasledek.

s v

Véta 2.1 Necht’ b € Z,,. Potom existuje néjaké jedinecné celé Cislo ¢ € Z,,, které odpovidd rovnici
(1) tehdy a jen tehdy pokud |b|,, # 0 and ged(b,m) = 1.

Dusledek 2.1 Kdy? b € Z,, je nenulové, potom existuje jedinecné |b=1|,, € Z,, tehdy a jen tehdy
kdyz b a m jsou nesoudélnd.

Znamena to, Ze (Z,,, +, - ) je vZdy kone¢ny komutativni okruh a kdyZz m je prvocislo, je také ko-
neénym télesem isomorfnim ke Galoisovmu télesu GF(m). Kdyz [b™ 1|, existuje, definujeme d&len{
modulo m nésledovné:

Definice 2.2
a
7 = b m|m-
o], = el
Pfed uvedenim vypoctu MMI s pouZzitim EEA uvedeme definici nejvétsiho spolecného délitele
(Greatest Common Divisor — GCD) dvou celych Cisel (byl jiz pouzit ve vété 2.1).

Definice 2.3 GCD dvou celych cisel a a b (obou nenulovych) je nejvétsi kladné celé Cislo d, které
deéli |a| a |b| a oznacujeme ged(a, b) = d.

GCD spliuje nasledujici podminky:
1. ged(0, b) = |b] prob # 0,
2. ged(a, b) = ged(b, a) = ged(al, |b]) = ged(a, b+ ka), kde k € Z.



2.3 Eukliduv algoritmus

Uvazujme Euklidtv algoritmus — EA pro nalezeni GCD dvou rtiznych celych ¢isel. Podle definice
a podminek pro GCD bez Gjmy na obecnosti predpokldddme, Ze a a b jsou nezdpornd celd Cisla,
ne vSak obé nulovd. Zékladni metodou pro popsidni EA dvou celych &isel a > b > 0 je vyuZziti
vilastnosti déleni. Pokud a délime b, potom existuji celd ¢islagar,kde g > 0a 0 < r < btakova, Ze
a = bq + r, kde ¢ je kvocient a r je zbytek. Opakovanym pouZitim tohoto pfedpisu ziskdme systém
rovnic a nerovnic:

a = bq1+T1 0<7’1<b,
b = r1qQ2+7T9 0<7‘2<T1,
71 = T9Qq3+ T3 0<ry<ry,
(2)
Tp—2 = Tp_1Qqn+ 7Ty 0< Tn < Tn-1,
'n—1 = Tn{n+i-

kde r, # 0, ale r,,1 = 0. Sekvencni vykonavani (2) se nazyva Euklidiiv algoritmus — EA. Nejmensi
nenulovy zbytek 7, v (2) ma néasledujici vlastnosti:

Véta 2.2 ged(a, b) = ged(ry, m3) = - -+ = ged(rp—1, Tn) = ged(rp, 0) = 7.
EA lze vyjadrit v jednoduché a pro vypocet uzite¢né forme:
ALGORITMUS 1 — EUKLIDUV ALGORITMUS

Input: a, be Zanda >b>0
Output: ged(a, b)

1. while (b > 0)

2. r=|alp

3. a:=b

4 b:=r

5. return gcd(a,b) :==a

2.3.1 Casovi slozitost Euklidova algoritmu

Pocet délicich krokti EA byl tématem mnoha vyzkumnych praci. Lameho véta [30] dava odhad
poctu déleni potfebnych pro nalezeni GCD pomoci EA. Pochopeni a dikaz této véty je zaloZen na
skuteCnosti, Ze dva po sobé jdouci ¢leny Fibonacciho posloupnosti maji maximalni pocet déleni [435]],
protoZe podil ve vSech krocich kromé posledniho je 1 (vyplyva z definice Fibonacciho ¢isel).

Véta 2.3 (Lameho) Pocet déleni n potiebnych k nalezeni GCD dvou celych cisel a > b > 0 pouZi-
tim EA je mensi neZ pétindsobek poctu dekadickych Cislic b, tj. n < 5k, kde k = |log,, b].

Dusledek 2.2 GCD dvou kladnych celych ¢isel a > b > 0 miiZe byt nalezen s pouZitim O((logy a)?)
bitovych operaci. ProtoZe 7 Lameho véty 2.3 Ize odvodit, Ze O((logy a)) déleni je potiebnych pro na-
lezeni ged(a, b) pomoci EA a tak kazdé déleni je vykondno pomoci O((log, a)?) bitovych operaci, je



ged(a, b) vypocitdno s maximdlné O((log, a)?) bitovymi operacemi. P¥iklad efektivni implementace
GCD algoritmu je v [43].

NAA s

2.3.2 Rozsifeny Euklidav algoritmus

Nasledujici véta uvadi dileZitou vlastnost GCD:
Véta 2.4 KdyZa >b>0aa,be Z, potom ged(a, b) je nejmensi kladné Cislo d takové, Ze
d=ax+by, kdex,yecZ.

Je ziejmé, Ze celd Cisla = a y nejsou jedind, protoZe, pro nejakét € Z,d = a(x +bt) +b(y — at).
Také ne kazda linearni kombinace a a b vyhovuje rovnici pro dané d, protoze kdyZ d = ax + by
potom (kd) = a(kx)+b(ky), pronéjaké k € Z.

Mizeme najit celd Cisla z a y, kterd spliiuji rovnici d = a x+by s pouzitim (2) a ziskdme postupné
zbytky 71, 79, ..., 7541 jako funkce a a b.

rn = a+b(—q) 0<r <b q1 = |a/b],
o = b+’l"1(—(]2) 0<7“2<T1 q2 :Lb/TlJ,
= a(—q)+b0(1+qq)
r3 = 11+ 712(—¢3) O<rg<ry g3 = |ri/ra,
= a(l4+qq)+b(—q1 — a3 — ©1 92 q3) 3)
Tn = T2+ Tn1(—q) 0<7, <Tho1 Qn = |rn_2/Tn_1],
= axr+by
0 = 71+ 70 (—qns1) Gns1 = [Tn1/Tn]
= au+bv.

Vypocet (3) mizeme také vyjadrit ve formé tabulky 1. Z tabulky je vidét ve druhém sloupci posloup-

Tabulka 1: Vypocet r,,, z, a y

a 1 0
b 0 1
¢ 1 1 —q1
) T2 —q2 L+ q1 ¢
q3 T3 1+ 243 —q1 — 43— q1G2G3
4n T'n z Y
Int1 | O u v.
nost generovanych zbytki (2), v prvnim sloupci jsou koeficienty q1, s, - .., .11, ve tietim sloupci



jsou celd Cisla, kterd ndsobi a, a ve Ctvrtém sloupci jsou celd Cisla, kterd ndsobi b. EA algoritmus
provadény v této podobé je takzvany Rozsirfeny EA (Extended Euclidean Algorithm — EEA). EEA
lze zapsat v nasledujicim pseudokédu:

ALGORITMUS 2 — ROZSI{RENY EUKLIDUV ALGORITMUS

Input:a, be Zaa>b>0
Output: ged(a, b) a z, y € Z takové, pro kterd plati ged(a, b) = xa+yb

1. fi:=1, f:=0,91:=0,go:=1,1r1:=a, r9:=b
2. while (5 > 0)

3 q:=[ri/ro]

4. fi=1fo,9:=¢go,7:=19

5 Ty =11 —qr, 2= fi —q fo g2 =91 — q 92
6. h=figqn:=9,r:=r

7. returnged(a, b) :=r,z:= f,y:=g

Pouzitim véty 2.3 a dlisledku 2.2 je moZné snadno ukazat, Ze pocet déleni v EEA je stejny jako pocet
déleni v EA, tj. O(log, a), a v§potet GCD podle EEA vyzaduje O(log, a)? bitovych operaci.

2.3.3 Euklidav algoritmus pro vypocet multiplikativni modularni inverze

Pro vypocet MMI modulo m néjakého celého ¢isla b na kone¢ném komutativnim okruhu (Z,,,, +, -)
nebo na kone¢ném télese (Z,, +, - ) (pokud m = p a p je prvocislo), je mozné pouZit vypocet, ktery
je provddén v (3) a tabulce 1. Z dasledku 2.1 [b™!],, existuje pro b # 0 pokud ged(m, b) = 1.

Véta 2.5 KdyZ ged(m, b) = 1 akdy? 1 = mz + by, potom [b7|,, = |y|m-

Je tomu tak, protoZze 1 = |ma + by|m = [by|m = |0|y|ml,, a z definice plyne |y, = |0,

ALGORITMUS 2 miZe byt také pouZit pro vypocet podilu |¢/b|,, modulo m, pokud inicializaéni
hodnota g, := c. Potom je vysledek |cb™t|,, = |y|m. Moduldrni redukce kazdého mezivysledku g,
(fadek 5) miize byt vykondvéna v kazdém iteraénim kroku, tj. g» := |g1 — ¢ ga|m. Casova sloZitost
takového algoritmu je stejnd jako sloZitost ALGORITMU 2.

2.3.4 Binarni Eukliduv algoritmus

Prvni modifikovany EA uréeny pro pouZiti v bindrni aritmetice byl uveden [49]. Tento algoritmus
vykondval vypocty bez pouZiti operace d€leni a byl zaloZen jen na operacich sCitani/odecitani, testo-
vani parity a déleni sudych ¢isel, coz odpovidalo posuvu ¢isel doprava v bindrnim vyjadieni. Binarni
algoritmy jsou zaloZeny na nékolika ndsledujicich pravidlech tykajicich se dvou celych Cisel a a b
zaloZenych na defini¢nich pravidlech GCD - viz podkapitolu 2.3.

1. Prosudda,bje ged(a,b)=2ged(a/2,b/2), nebot’ k ged(a, b)=ged(ka,kb)proke Z, k > 0.

2. Kdyz a je sudé a b je liché, potom ged(a, b) = ged(a/2, b).



3. KdyZ a a b jsou kladnd a lichd, potom a — b je sudé, |a — b| < max(a, b), a ged(a, b) =
ged(ja — bl/2, b).

4. ged(a, 0) = |al.

Pokud respektuje tato pravidla, potom binarni EA algoritmus pro vypocet GCD miiZe vyjadrit na-
sledujicim pseudokédem.

ALGORITHM 3 — BINARNI EUKLIDUV ALGORITMUS

Input: a, be Zaa>0>0
Output: ged(a, b)

1. £:=0
2. while (a and b even)
3. a:=a/2,b:=b/2,k:=k+1

4. while (a > 0)

5. if (a even) then

6. a:=a/2

7. else if (b even) then
8. b:=10/2

9. else

10. z:=(a—0b)
11. if (z > 0) then
12. a:=zx

13. else

14. —x

b:=
15. return ged(a, b) := 2% b

2.3.5 Casova slozitost binarniho Euklidova algoritmu

Presné urceni chovani ALGORITMU 3 se jevi jako obtizny problém. Existuje mnoho studii vénova-
nych tomuto tématu. Prehled riznych pfistuptd je predstaven v [26]]. Hlavni pozornost je vénovana
poctu délenti, tj. poctl pravych posunt (fadek 6. a 8.) a poctu od¢itani (fadek 10) v iteracni smycce
ALGORITMU 3. V [26]] je popsana studie o ¢asové slozitosti ALGORITMU 3 pomoci vhodného mo-
delu. V ptipadé, Ze a, b € Z, které jsou nezdvislé a rovnomérné rozloZeny v rozmezi 1 < a, b < 2",
kde n je pocCet bitl slova, se primérné hodnoty poctli pravych posuni H a pocti odecitani .S daji
priblizné vyjadrit:

S~ 0.7Tn+ O(1), H=~141n+0(1). 4)

Podle vysledki dal$ich testi (miliony ndhodnych vstupt pro N < 30 ) miizeme psat:

S~ 0.7Tn 4 0.5, H~14In+2.7. (5)



Teoretickd analyza ALGORITTMU 3 in [3] predikuje, Ze S a H jsou asymptoticky rovny 2N/ and
4n/p za predpokladu, Ze 1 < a, b < 2", kde 2/5 ~ 0.70597 [3]. Za pfedpokladu, Ze odeéitani
trvaji déle neZ posuny, a posuny mohou byt provadény soucasné se zapisem vysledkti operaci od¢i-
tani, miZeme povazovat za ,,nejhorsi* situaci, takovou kdy vstupni hodnoty a a b vyZaduji nejvice
od¢itani. Podle [26] je maximdlni poCet je od&itani presné max(|log, a|, [logy b]) + 1.

2.3.6 Rozsifeny binarni Euklidiv algoritmus

Rozsiteny bindrni Eukliddv algoritmus je odvozen s respektovanim pravidel pro algoritmus EEA
uvedenych v podkapitole 2.3.2 a pravidel pro binarni podobu EA uvedenych v podkapitole 2.3.4.
Tento algoritmus si mtizeme vyjadrit pomoci nasledujiciho pseudokddu.

ALGORITMUS 4 — ROZSIRENY BINARNI EUKLIDUV ALGORITMUS

Input:a, be Zaa>b>0
Output: ged(a, b) =zra+ybaz, ye Z

I. k=0,fi:=1,f:=0,91:=0,g9:=1

2.  while (a even A b even)

3 a:=a/2,b:=b/2,k:=k+1

4. while (a > 0)

5. if (a even) then

6 a:=a/2

7 if (f1 even A g; even) then

8. fi=11/2, 91 :=g1/2

9. else

10. fri=(fi+0)/2,91:= (91 —a)/2
11. else if (b even) then

12. b:=10/2

13. if (f2 even A g, even) then

14. fo=f2/2, g == go/2

15. else

16. fo=(fa+0)/2, g2:= (g2 — a)/2
17. else

18. ci=(a—=0b),d:=fi — fa, e:=q1 — g2
19. if (c > 0) then

20. a:=c, f1:=d, g1 :=e

21. else

22. b:=—c, fo :=—d, go = —e

23. return ged(a, b) :=2Fband z == fy, y := go

Podrobny popis tohoto algoritmu je v [33]. Pokud nejmensi nenulovy zbytek r, = 1 a £ = 0, pak
ged(a', ') = 1and y = |V 7Y, Je ziejmé, Ze vypodet MMI miize byt vykondn bez prib&zného
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vypoctu koeficientu f;. Takové algoritmy jsou uvedeny v [26, 31}, 32]. Tyto algoritmy fesi problém
vyskytu zdpornych hodnot koeficientu g; prevedenim na kladné ¢islo pricitdnim a ke g;.

Vypocet MMI |1, podle ALGORITMU 4 miize byt vykondn i pokud inverze existuje. Znamena
to, Ze ged(a, b) = 1 pro a a b komutativniho okruhu (Z,, +, - ) nebo, Ze a a b predstavuji prvky

konecného télesa (Z,, +, - ) pokud @ = p a p je prvocislo.
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3 Efektivni binarni Euklidovy algoritmy

V této kapitole jsou uvedeny princip a implementace dvou efektivnich binarnich algoritmi pro vypo-
¢et MMI zaloZenych na EA. Prvnim algoritmem je takzvany ,,Left-Shift — LS* binarni algoritmus
a druhym je takzvany ,,Subtraction-free AMI — SF* algoritmus, ktery je odvozen z algoritmu pro
vypocet MMI v takzvané Montgomeryho bazi.

3.1 ,Left-Shift* binarni Eukliduv algoritmus

Tato kapitola se zabyvd novym bindrnim LS algoritmem pro MMI. Tento algoritmus byl publiko-
van v [32], a ddle jeho principy byly patentovany v tuzemsku [36] a v USA [38]. Vypocet MMI
pomoci dalSich algoritmd, jako jsou algoritmy [25, 26]], které byly popsany v kapitole 3.1, maji vétsi
Casovou slozitost a v konecném disledku také vétsi hodnotu implementacniho parametru T x A nez
LS algoritmus. Zéakladni principialni rozdil ve vypoctu MMI v prezentovaném algoritmu oproti ji-
nym doposud zndimym algoritmim je v pribézném (v kazdém iteracnim kroku algoritmu) nasobeni
mocninou 2 dil¢ich hodnot bindrniho EEA. Znamena to, Ze obsah jednotlivych registrt, ktery se ma
ndsobit, se posouva doleva. Na zdkladé toho je také pojmenovan Left-Shift algoritmem — LS algo-
ritmem. Na druhou stranu, jiné algoritmy pro vypocet MMI, které posouvaji v kazdé¢ iteraci dilci
vysledky doprava, jsou takzvané Right-Shift algoritmy — RS algoritmy.

3.1.1 LS algoritmus

Novy pfistup k vypoctu MMI se vyhyba nevyhoddm algoritmii v [25], 26]. Tyto nevyhody predsta-
vuji hlavné vysoky pocet od¢itani a testd, po kterych nasleduje korekce v pripadé zdpornych hodnot
vysledki a také operace redukce zapornych a lichych ¢isel. V pripadé vypoétu MMI pomoci algo-
ritmu v [235] je nutné provést tzv. odloZené déleni ve druhé fazi algoritmu. LS algoritmus, ktery tyto
nevyhody odstranuje, je uveden dale v pseudokodu jako ALGORITMUS 5.

ALGORITMUS 5 — LEFT-SHIFT ALGORITMUS

Input: @ € [1, p — 1] and p
Output: r € [1, p— 1], kde r = @' (mod p), c_u, c_v
and0<cuov+cu<22n
u:i=pov:=a,r:=0s5:=1
cu=0,cv=0
. while(u # £2°-% & v # £2°-?)
if (up,up_1=0) or (uy,, up—1 =1 & OR(up_9, ..., up) = 1) then
if (c_u > c_v) then
u:=2u,r:=2r,cu:=cu-+1
else
u:=2u,s:=8/2,cu=cu+l
else if (v, v,—1 = 0) or (v,, v,—1 = 1 & OR(vy,_9, ..., vg) = 1) then
0. if (c_v > c_u) then

N S A U i e
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11. vi=20,8:=28,cv:=cuv+1

12. else

13. vi=2v,1r:=71/2,cv:=cv+1
14.  else

15. if (v,, = u,,) then

16. oper = ,—*

17. else

18. oper = ,+*

19. if (c_u < c_v) then

20. u = uoperv,r =71 opers
21. else

22. V=V operu,S:= Soperr

23.if (v = £2°-?) then
24,  r:=s,u, := v,
25.1if (u,, = 1) then
26. if (r < 0) then

217. ri=—r
28. else
29. ri=p-—r

30. if (r < 0) then
3. ri=r+p
32.return r, c_u, and c_v.

Z uvedeného je zfejmé, Ze zatimco jiné pristupy musi odstrafiovat zaporné nebo liché hodnoty mezi-
vysledkd béhem vypoctu MMI, ALGORITMUS 5 se tomu vyhyba. RS bindrni algoritmy pro vypocet
MMI zahrnuji minimalné jednu operaci s¢itani v kazdé iteraci pro eliminaci vyskyti zdpornych a
lichych mezivysledki v pribéhu pocitaini MMI. ALGORITMUS 5 eliminuje redundantni operace s¢i-
tani/odcitani, tj. je lepSi neZ ostatni algoritmy vzhledem k menSimu poctu operaci s¢itani/od¢itant
béhem vypoctu MMI. Tato skuteCnost ma velmi vyznamny vliv na ¢asovou sloZitost vypoctu MMI
v pripadé velkych Cisel, které se Casto vyskytuji v kryptografickych primitivech. Budeme-li pred-
pokladat, Ze Casova sloZitost operaci posunu zlstava konstantni, ale Casova sloZitost operaci s¢i-
tani/odCitani se zvysSuje z diivodu ¢asového zpozdéni prenosového fetézce scitacky/odCitacky pri-
blizné [log, n]krdt (n je pocet bitt slova), pak celkova doba sloZitosti vypoctu MMI, pro velkd
Cisla, silné zavisi na poctu operaci sc¢itdni/odCitani ve vypocetnim procesu. V disledku tohoto, teo-
reticky ze statistickych analyz chovani, se u ALGORITMU 5 pfi vypoctu MMI pro velka pocitacova
slova (vice nez 256 bitl) ukazuje, Ze tento algoritmus je alespon dvakrat rychlejsi nez jiné RS binarn{
algoritmy pro vypocet MMI.

Dalsi dilezitou vlastnosti ALGORITMU 5, ktery ma bezprostiedni vliv na ¢asovou sloZitost vypo-
¢tu MM, je eliminace tzv. ,,opravnych* odecitdni zdpornych vysledki, které se vyskytuji v iteracni
smycce kazdého RS algoritmu. V nékterych hardwarovych implementacich RS bindrnich algoritmii
se toto fesi pro urychleni vypoctu pridanim dalSich odc¢itacek. S dalsi od¢itackou mizeme provést
recipro¢ni paralelni operaci k operaci odecCitani reprezentujici test, a dale pro vypocet pouzit kladny
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vysledek jedné ze dvou odcitacek. Takova feSeni ale zhorSuji hodnotu prostorové sloZitosti u hardwa-
rovych implementaci. Pokud nechceme zhorSovat prostorovou sloZitost hardwarové implementace,
musime v pripadé negativniho vysledku vykonat operaci odecitani navic. V hardwarové implemen-
taci ALGORITMU 5 jsou tyto problémy odstranény zavedenim reprezentace zapornych cisel pomoci
dopliikového kédu. Znamena to, Ze zaporné hodnoty v pribéhu vypoctu jsou ,,povoleny* a fizeni
eliminacnich datovych tokl u algoritmt je vyfeSeno sofistikovanéj$im zpisobem pfi respektovani
hodnot pfenosovych biti u s¢itani/odcitani.

3.1.2 Hardwarova architektura LS algoritmu

ProtoZze ALGORITMUS 5 je bindrnim algoritmem, je jeho implementace v hardwaru téméf primo-
Card. ALGORITMUS 5 miiZe byt preveden do nasledujici hardwarové architektury:

L

m
v * m+1 A\ 4

MUX3 MUX4

|

CTI  C |  C

'_l \ 4 \ 4 l_'

\ 4

Obrézek 1: Hardwarova architektura pro ALGORITMUS 5

Pro priibézné uchovavani mezivysledkid slouzi 4 hlavni registry R,,, R,, R, a Ry, vypoctim s¢ita-
nim/od¢itdnim jsou vénovany s¢itacky ADDI1 a ADD2 a posuvy — ndsobeni a déleni 2 jsou vy-
kondvany pomoci propojeni SHIFT1 a SHIFT2. Vzdjemné jsou tyto jednotky propojeny datovymi
sbérnicemi a multiplexery (MUXz) respektujici datové toky v pribéhu vypoctu. Cely vypocet fidi
fidici jednotka (Controller) za ticasti pomocnych registra (R,,, C,, C,, u/v a vu) a pomocné logiky
(TL a d). Podrobny popis tohoto zapojeni je v [32, 38, 36].

Implementace ALGORITMU 5 odpovidajici hardwarové architektufe na obrazku 1 ma primérnou
¢asovou sloZitost operaci vypoc¢tu pro MMI uvedenou v tabulce 2, kde n je pocet biti pocitacového
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slova. Hodnoty poctu operaci posuvu a operaci s¢itdni/od¢itani odpovidd studiim uvedenych v ¢asti
2.3.5 a hodnotam koeficientl v rovnicich (4) a (5). Z tabulky lze snadno odvodit, Ze v piipadé stejné

Priumérny pocet operaci ALGORITMUS 5 | ALGORITMUS 4
S¢itani/odcitant 0.7n 0.7n
Posuv 1.4n 1.4n
Test 0 0.35n
Korekce zdpornych hodnost 0 0.35n

Tabulka 2: Primérné Casové sloZitosti operaci pro ALGORITMUS 5 a ALGORITMUS 4

doby pro vSechny operace muze byt ALGORITMUS 5 jen o cca 25% rychlejsi nez ALGORITMUS 4.
V ptipadé, Ze se operace posuvu provadi soucasné se zdpisem vysledné hodnoty po sCitdni/od¢itani,
je zrychleni cca 33%. Jak jiz bylo uvedeno v této Casti, provadéni operaci sCitdni/odecitani nemusi
mit stejnou Casovou sloZitost jako operace posuvi. Proto, pokud jsme schopni vykonavat operace
posuvu rychleji nez operace sCitani/odecitani, mize byt ALGORITMUS 5 az 2Xx rychlejsi nez AL-
GORITMUS 4, a to v zavislosti na délce scitacky/odcitacky, tj. na délce kritické cesty, ktera je v tomto
pripadé tvofena prenosovym fetézcem.

3.2 ,Subtraction-free AMI* algoritmus

V této Casti bude popsan takzvany ,,Subtraction-free AMI — SF-AMI* algoritmus, ktery je odvo-
zen z prvni faze algoritmu pro vypocet MMI v Montgomeryho bazi. Reprezentace zbytkovych tiid
v takzvané Montgomeryho bazi (Montgomery Domain — MD) bylo uvedeno v [41]. Hlavnim du-
vodem pouziti MD je zrychleni moduldrniho ndsobeni. To je zvlasté dilezité v kryptografickych
primitivech s dlouhymi pocitacovymi slovy a velkym poctem ndsobeni (napt. RSA), kdy urychleni
ndsobeni zna¢né urychli cely vypocet. Pfed samotnym uvedenim algoritmu SF-AMI pro vypocet
MMI v MD stru¢né popisSeme matematicky zaklad MD pro bindrni ndsobeni a inverzi.

3.2.1 Montgomeryho binarni nasobeni

Nejdrive definujeme velmi jednoduse takzvané m-residuum:

Definice 3.1 Cislo a = |a R)|,, je takzvané m-residuum &isla a a mnoZina Cisel a je mnoZinou &i-
sel takzvaného Motgomeryho oboru cisel (Montgomery domain — MD), kde Cislo R je nejmensi
mocnina zdkladu pozicni ciselné soustavy, pro které plati R > m.

Definice 3.2 Montgomeryho soucin dvou m-residui @ a b je definovdn jako m-residuum
c=labR |,
Pokud ¢ = |ab|,,, 1ze ukézat, Ze:

¢=|cR|lm=|abR|,=|aRbRR |, =|abR™ |,
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Montgomeryho ndsobent, které provadi operaci ¢ = |ab R™!|,,, miZeme pouZit pro vypocet kon-
verze ¢ na ¢, tedy inverzni mapovani m-rezidui.

Véta 3.1 Necht' a € [1, m — 1] je m-residuum, b = 1. Potom podle definice 3.2 plati:
a=la-1-R,,=|aRR,, =a.

Vypocet m-rezidui a z a miZeme provést znovu pomoci Montgomeryho nasobeni, pokud mame
piedpocitdnu hodnotu | R?|,,,. Pak miZeme vyjadfit konverzi m-residua &isla @ na a takto:

Véta 3.2 Necht a € [1, m — 1] je celé &islo a b = |R?|,,. Potom, z definice 3.2 plyne:

a=|labR Y, =|aR*R |, = |aR|n.

Z ptedchoziho je vidét, Ze pomoci Montgomeryho ndsobeni miizeme efektivné vykondvat operace
konverze a samotné nasobeni v MD. Algoritmus Montgomeryho ndsobeni je vhodny zejména pro
hardware, ale také pro software [29]. Hardwarova implementace miZe pouZivat rizné obmény pre-

kryvani ndsobeni a redukce[28, 41]].
MD v hardware ma R mocninu dvou, potom v bindrni reprezentaci je operace modulo R = 2",

kde n je pocet bitl slova, provadéna efektivné. Predpoklddejme, ze R = 2™ a necht’ a =
n—1

(Gp—1Gp_o -+ ag), kde a; je O or 1 aa = Zd"' 2/, Necht 0 < b < m. Nyni miiZeme popsat
=0

zakladni bindrni Montgomeryho algoritmus pro ndsobeni pomoci pseudokédu ALGORITMEM 6:

ALGORITMUS 6 — BINARNI MONTGOMERYHO ALGORITMUS PRO NASOBENI{

Input: m-residua a, band m, n
Output: |ab R71|,,

s:=0,1:=0

while (i < n)
T = x—l—dig
x:= (x+xom)/2
1:=1+1

if (x > m) then
ri=x—m

8. return|abR7'|, ==z

Nk W=

Z algoritmu je patrné, Ze posuv mezivysledku je provadén doprava (na rozdil od nasobicich algoritmt
v celociselné doméné) a redukce modulo m se vykondvana podle testovdani nejméné vyznamného
bitu mezivysledku z v fadku 5. Nasledné je vysledek posunut doprava (déleni 2). Toto nabizi navr-
hovat velmi vykonné ndsobicky zaloZené na proudovém zpracovani nebo ndsobicky pouZivajici tzv.
,carry-save* s¢itacky, a to hlavné proto, Ze je odstranéno ¢ekéni na prenos pri vypoctu, ktery ridi
provadéni redukce modulo m.

Existuje mnoho aplikaci Montgomeryho ndsobeni, a to hlavné v kryptografii [1} [2, [5]. Razné
architektury jsou realizovdny v technologiich ASIC a FPGA za tcelem navrZeni efektivnich krypto-
grafickych systémiu [9, (10} 39, 48, 150].
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3.2.2 Montgomeryho multiplikativni modularni inverze

Cést 2.3.4 popisuje RS bindrni EA ALGORITMUS 3, ktery poéitd GCD dvou celych &isel a a b
s pribéZznym pilenim, tj. posunem vpravo a odectenim. Souvisejici ALGORITMUS 4 v &asti 3.1
pocitd MMI [b~!|,. V ALGORITMU 4 jsou jak liché, tak sudé hodnoty piileny. Piileni lichych hodnot
fi; nebo g; je provadéno tak, Ze se nejdiive pricte hodnota b k f;, a pak odecte hodnota a od g;.
Vypocet MMI miiZe byt proveden bez vypoctu koeficientu f;. Takové algoritmy jsou v [26, 31} 32]].
V téchto algoritmech je pileni liché hodnoty g; znovu provedeno tak, Ze se nejprve pricte modul
a ke g;, kde a je z predpokladu liché. Vyskyt zapornych hodnot g; je feSen konverzi do kladnych
Cisel prictenim hodnoty a. Dal$i moZnosti je odloZit ptleni aZ na konec iterativniho vypoctu GCD.
V tomto piipadé algoritmus vypo&tu MMI nejprve vypocita |[b~* 2%|,, kde k je pocet odloZenych
puleni, pak je provedeno ptleni k£ krat modulo a. Jeden z vysledkil takového vypoctu je MMI v MD,
. [b12%], = [b | kde n je podet biti a a b = |b2"|,, je m-residuum.

Na zdkladé tohoto pozorovani lze rozdélit vypocet MMI do dvou ¢asti. V prvni fazi se pocitd tzv.
,téméf Montgomeryho inverze — Almost Montgomery Inverse — AMI*. Vysledkem této faze je
GCD a a b a za predpokladu, Ze ged(a, b) = 1, mezihodnota |b~! 2%|,, kde k je pocet iteraci. Druha
faze puli mezihodnotu hodnotu k& — n krat modulo a, a potom neguje vysledek. Je-li gcd(a, b) = 1,
je kone¢ny vysledek Montgomeryho MMI [b~! 27|, = |l_7_1 |o- Takovy algoritmus miZeme vyjadfit
pseudokddem:

ALGORITMUS 7 — MONTGOMERYHO MULTIPLIKATIVNI MODULARNI INVERZE

Input: a,b € Z,a > b > 0, a je liché a n je pocet bitd a
Output: ged(a, b) > 1 nebo |51 27|, = b '|a

Prvni faze — Almost Montgomeryho Inverze — AMI

. w:=a,v:=01r:=0,s:=1k:=0

2. while (v > 0)

3. if (u even) then

4. ui=u/2,s:=2s

5. else if (v even) then

6. vi=0/2r:=2r

7. else if (u > v) then

8. u:=(u—wv)/2,7 :=r+s,5:=2s
9. else

10. vi=(v—u)/2,s:=1+ 8,1 :=2r

11. k:=k+1

12. if u # 1 then return "Not relatively prime’'
13. if r > a then

14. ri=r-—a

Druhd fdze
15. while (k > n)
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16. if r even then

17. ri=r/2
18. else
19. r:=(r+a)/2

20. k:=k—1
21. return [b='2"|,:=a—r

Prvni faze tohoto algoritmu je provadéna bez pulent, a také bez konverze zdpornych hodnot r a s do
kladnych hodnot. To je zaloZeno na skuteCnosti, Ze 1 a s jsou prepsany pouze kladnou hodnotou r+s.
To je mozné diky skuteCnosti, Ze r, s jsou sumou bud’” dvou zapornych hodnot, anebo dvou kladnych
hodnot, a pak v iteraénim procesu mizeme vzdy vzit kladny vysledek jako absolutni hodnoty, které
jsou zapsany do 7, nebo do s (viz [33]).

3.2.3 Vlastnosti Montgomeryho algoritmu pro multiplikativni modularni inverzi

Nasledujici véta odhaduje pocet iteraci prvni faze, AMI, Montgomeryho algoritmu pro vypocet
MMI.

Véta 3.3 KdyZa > b > 0, ged(a, b) = 1 a aje liché, potom pocet iteraci prvni fadze ALGORITMU 7
Jje minimdlné n a maximdlné 2n, kde n pocet bitii a.

Primérnd hodnota poctu iteraci prvni faze ALGORITMU 7 je 1.4n. Primérnd hodnota posuvu je
potom také 1.4n a primérnd hodnota scitani 0.7 ve shodé s (4) a (5). Tyto hodnoty také souhlasi
s hodnotami poctu s¢itdni/od¢itdni ALGORITMU 35, viz tabulka 2.

Necht' funkce AMI(a, b) = |b='2F|, piedstavuji prvni fizi ALGORITMU 7 — AMI a funkce
MMMI(a,b) = b2, = \571](1 pocitd cely ALGORITMUS 7, kde n je pocet bith v a a b =
|b2"|, je m-residuu. MMMI lze pfimo pouZit pro vypocet inverze v MD s &isly z celoéiselné bize.
TotéZ plati pro vypocet celoCiselné inverze s MD operandy, protoZe plati:

|IMMI(m, b)|y, =|b"127"2", = [0 |m.

Pro vypocet inverze v MD s operandy z MD, vyZaduje druhd fize ALGORITMU 7 modifikaci. Na-
misto déleni vysledku AMI 2*~", musi to byt ndsobeni hodnotou 22"~*, to je ndsobeni 2n — k krat
s 2 modulo m (2n — k posuvill doprava modulo m).

[AMI(m, b) - 22", = |(b~" 27" 28)22 ], = b |,
Tyto tfi situace jsou zde uvedeny:

b = |[MMI(m,b)|n
b = [MMI(m,b)|
b | = [AMI(m,b)- 227",
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3.2.4 SF-AMI algoritmus

ALGORITMUS 7 — AMI pocitajici prvni fazi Montgomeryho MMI m4 nedostatky v podobé ope-
race testovani. Modifikovand prvni ¢dst ALGORITMU 7 — AMI, takzvany ,,Subtraction-free AMI
— SF-AMI*, tento nedostatek odstraiiuje. Pseudokdd tohoto algoritmu je uveden v prvni Casti
ALGORITMU 8.

ALGORITMUS &8 - SUBTRACTION-FREE MONTGOMERY MMI

Input: a,b € Z,a > b > 0, a je liché a n je pocet bitl a
Output: ged(a, b) > 1 nebo [b~1 27|, = b ],

Prvni faze — Subtraction-Free AMI — SF-AMI

l. u<(=p)v<a,r«0,s«1,k«0
2. while (1)

3. if (ULSB == 0) then

4. U< u/2,8 < 2s

5. else if (v gg == 0)

6. V<= v/2, 1 2r

7. else

8. r=u+v,y=7r+s

9. if (x == 0) then r < s, goto 15.
10. if (CARRY (z) == 0) then

11. U< x/2, 7 Y, S+ 25
12. else

13. V4 x/2, 8y, 2r
14. k< k+1

Druhd fdze

15. while (k > n)

16. if » even then

17. T 1/2

18. else

19. r< (r+a)/2

20. k< Fk—1
21. return [b='2"|, < 7

Oznaleni ,,.==" predstavuje srovnani rovnosti. Symboly ,,= a ,,<—* predstavuji pfifazeni hodnoty
proménné; ale v hardware ,,.=* znamend, Ze hodnota je pfitomna na vystupu kombinacniho obvodu,
zatimco ,,<—* indikuje, Ze hodnota je zapsdna do registru s pfichodem dalSi nabézné hrany hodino-
vého signdlu.

V nékterych publikovanych algoritmech [[16} 17, 18, [19] 20} 21}, 25| 47] mize byt AMI prepsana
jako u ALGORITMU 8. V této verzi se algoritmus ukonci, jakmile se v == v a inverze je ziskdna z s
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misto . Ve srovnani s algoritmy [254/]], proménné u, r a s nejsou aktualizovany v posledni iteraci,
hodnota % je mensi o 1, a s je vZdy mensi neZ p a neni potfebnd ndslednd operace redukce. Operace
v fadcich 9—10 algoritmu v [47] jsou tak zbyte¢né a neni potieba dalsi bit v 7.

Od¢itani u —v a CARRY (x) test v fadcich 8-10 ptedstavuji u > v test v [25,47]). Jestlize u > v,
pak vysledek je vydélen 2 a uloZen do u (fadek 11). V opacném piipadé se vypocitd v — u, vysledek
se vydeli 2 a je uloZen do v (fddek 13). Pokud © == v algoritmus skon¢i. V hardwaru miZe tento
postup byt proveden dvéma zpisoby: Prvni moZnosti je pouZit dvé od¢itacky, které provadéji u — v a
v —u paralelné a vezme se jen kladny vysledek. Tento pfistup se pouziva napt. v [16} 17,1819, 21].
Druhou moZnosti je pouZit jednu od¢itacku a v pripadé zdporného vysledku uskutecnit negaci nebo
vypocet u — v, coZ znamend dalsi hodinovy takt navic. Pokud je vysledek zaporny, je provedena
korekce, ktera znamena znovu jeden hodinovy takt navic. Tato metoda se pouziva napriklad v [20].

ALGORITMUS 8 je modifikaci Kaliskiho algoritmu [25]], ktery nevykondva korekce po ,,nezda-
filych* vypoctech. V hardwaru jsou proménné x a y vystupy scitacek. Dal§i proménné predstavuji
registry. Obsah u je vZzdy zdporny po celou dobu vypoctu a je reprezentovan v dopliikovém kdédu.
C'ARRY (z) je vystup pienosu s&itacky, kterd po¢itd x = u + v; kdyZ x < 0, potom |u| > v, potom
CARRY (z) == 0 a1 v opacném piipadé.

Po dobu provddéni AMI ALGORITMU 8 je —p < u < 0a0 < v, r, s < p.Z toho divodu neni
nutné ulozit pfislusné znaménkové bity (nikdy se neméni), a tedy n-bitové registry a datové sbérnice
jsou dostatecné. nbitova scitacka je také dostacujici, pfi sCitani kladnych v a zapornych u je prenos
z ntého fadu roven prenosu z (n — 1)ntho fddu a jeho doplnék pfedstavuje znaménko vysledku.
Ve srovnéni s jinymi architekturami [16, |17, 21], které provadéji kazdou iteraci za jeden hodinovy
cyklus se dvéma odcitackami pro vypocet u — v respektive v — u, tak v ptipadé AMI ALGORITMU
8 dvé od¢itacky mohou byt nahrazeny jedinou od¢itackou. Timto zplisobem se sniZuje prostorova
sloZitost.

Ve srovndni s architekturami, které potfebuji hodinovy takt navic, vZzdy kdyz u < v [20], AMI
ALGORITMUS 8 vykondva vypocet v méné hodinovych cyklech. Primérné zrychleni AMI ALGO-
RITMU 8 je 1.25 [35]]. V pripad¢ dlouhych slov, kdy s¢itdni a odc¢itani se provadi v nékolika hodi-
novych cyklech, mize primérné zrychleni dosdhnout teoretické hodnoty 1.5. ALGORITMUS 8 ma
podobnou hardwarovou implementacni architekturu jako LS algoritmus 1. Primérna ¢asova sloZitost
operaci vypoctu je uvedena v tabulce 3, kde n je pocet bitli pocitacového slova.

Prumérny pocet operaci | ALGORITMUS 8 | ALGORITMUS 7

Scitani/odcitani — AMI 0.7n 0.7n
Posuv — AMI 1.4n 1.4n
Test — AMI 0 0.35n
Scitani — 2. faze 0.2n-0.3n 0.2n-0.3n
Posuv — 2. faze 0.4n —0.6n 0.4n—0.6n

Tabulka 3: Primérné casové sloZitosti operaci pro ALGORITMUS 8 a 7
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3.3 Hardwarova implementace LS a SF-AMI algoritmu

V této Casti uvedeme piiklady hardwarovych implementaci LS a SF-AMI algoritmd. Pro hardwa-
rovou implementaci ALGORITMU 5 (LS algoritmus) byla zvolena technologie ASIC. Oproti FPGA
technologii nabizi 1épe vyuZit vlastnosti LS algoritmu. Jednd se predev§im o moZnost lepSiho pfi-
zpusobeni zdkladnim elementd ASIC pro konstrukci architektury z obrazku 1. Technologie FPGA
jednak neumoznuje pouziti jemné granularity stavebnich elementt, na rozdil od technologie ASIC,
a jednak dedikované prenosové cesty v FPGA strukturdch znemoziuji vyuziti vlastnosti LS algo-
ritmu, tj. vyuZiti malého poctu s¢itdni/odCitani pro navrh vicetaktovych sCitaCek/od¢itacek. V ta-

n | Montgomeryho MMI [us] | LS MMI [us] | Zrychleni
128 0.76 0.56 1.36
160 0.98 0.75 1.31
192 1.17 0.88 1.33
256 1.66 1.20 1.38

Tabulka 4: Srovnani casové sloZitosti hardwarovych implementaci v technologii ASIC 0.18u

bulce 4 je srovndni Casovych sloZitosti implementaci LS algoritmu, ALGORITMU 5 a algoritmu pro
Montgomeryho inverzi, ALGORITMU 7, v technologii ASIC 0.18x pomoci nastroje pro syntézu Sy-
nopsys DC [8]. Navrh byl proveden pro rizné délky bitli n pocitacového slova. Z tabulky je vidét,
ze LS algoritmus je ~ 1.3 krét rychlej$i nez ALGORITMUS 7. Je nutno podotknout, Ze plocha pro
implementaci LS ALGORITMU 5 byla cca 0 33% vétsi neZ plocha pro implementaci ALGORITMU 7.

Dalsim ptikladem je hardwarovd implementace prvni faze algoritmu pro Montgomeryho inverze
(ALGORITMU 7) — AMI a SF-AMI, 1. faze ALGORITMUS 8, a to jednak v technologii FPGA, tak i
ASIC [37]. Vysledky implementace pro FPGA jsou uvedeny v tabulce 5. Tyto vysledky jsou také v
[6] . Implementace byla provedena ve VHDL, s pouzitim ndstroje Xilinx ISE 6.3i pro FPGA Xilinx
Virtex2.

n | SF-AMI | AMI | VylepSeni [%]
64 5.3 7.5 41

128 92| 152 65

162 18 | 235 31

256 31.3 | 38.9 24

Tabulka 5: Srovnani implementacniho parametru Tx A [slicesx us] pro SF-AMI a AMI algoritmt
v FPGA

Vysledky implementace pro ASIC jsou uvedeny v tabulce 6. Implementace byla provedena ve
VHDL, s pouZzitim nastroje Synplify ASIC, technologie TSMC 0.18u.

V ptipadé FPGA implementace je vylepSeni TXA o 31% aZz 65% a v ptipadé ASIC imple-
mentace je vylepSeni TXA o 40% az 76% v zdvislosti na bitové délce pocitacového slova n €
{64, 126, 162, 256}.
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n | SF-AMI | AMI | VylepSeni [%]
64 0.2 0.3 43
128 0.4 0.7 76
162 0.6 0.8 40
256 1.0 1.4 39

Tabulka 6: Srovnani implementaéniho parametru TxA [mm?xns] pro SF-AMI a AMI algoritmi
v ASIC.

Z ptedchoziho srovnédni vyplyva, Ze jak LS algoritmus ALGORITMUS 5, tak SF-AMI algoritmu
ALGORITMUS 8 maji ve srovndni s AMI ALGORITMU 7 leps$i vykonnostni parametry, a to jednak
casovou slozitost a jednak mens$i hodnotu parametru Tx A v implementacich v FPGA a v ASIC.

V [7] jsou uvedeny vysledky celkového srovndni ALGORITMU 7 a ALGORITMU 8§ v tabulce 7 je
uvedend ¢ast toho srovndni. ZlepSeni parametru T X A v pfipadé ALGORITMU 8 oproti ALGORITMU 7

n | ALGORITMUS 8 | ALGORITMUS 7 | VylepSeni [%]
128 147.2 204.4 39
160 232.1 369.6 69
192 339.1 512.0 51
256 630.1 820.3 30

Tabulka 7: Srovnani implementa¢niho parametru Tx A [mm? xns] pro ALGORITMUS 8 a 7 v ASIC.

se pohybuje v rozmezi 39% az 69% v zavislosti na poctu bitli pocitacového slova

Pro srovnavéni uspéSnosti hardwarové implementace byl vybrdn ALGORITMUS 7, a to z toho
divodu, Ze v odbornych kruzich je tento algoritmus piipadné jeho derivaty povazovany za nejvy-
konngjsi. Piesto ve srovndnich se SF-AMI algoritmem a LS algoritmem md mensi vykonnostni
parametry. Dalsi vyzkum v této oblasti vidime v ndvrhu architektur pro tyto algoritmy, které bu-

vvvvvv

vypoctu MML.
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4 Zaver

V této préci byly prezentovany nékteré vysledky vyzkumu efektivni hardwarové implementace algo-
ritmu multiplikativni moduldrni inverze — MMI. Byl uveden zdkladni matematicky aparat tykajici
se MMI, ktery pocitd nad konecCnym télesem F(p) (nebo télesem GF(p) k nému izomorfnim). Dale
byly popsany jednak zdkladni a bindrni Euklidovy algoritmy pro vypocet GCD, a také rozsifené za-
kladnf a binarni verze Euklidova algoritmu pro vypocet MMI. U téchto algoritmi byla diskutovana
jejich Casov4 sloZitost.

Hlavni ¢asti prace je predstaveni dvou origindlnich binarnich algoritmt pro vypocet MMI. Oba
algoritmy jsou zalozeny na rozsifeném Euklidové algoritmu. Prvni z nich takzvany , Left-Shift* al-
goritmus se vyznacuje optimalnim provadénim vypoctu MMI, a to vzhledem k minimalnimu poctu
operaci sCitani/odc¢itani. Pokud uvazujeme hardwarovou architekturu, kterd umoziuje provadet s¢i-
tani za delSi dobu nez posuv se stejnou délkou slova, potom v pfipadé velkych pocitacovych slov
muze byt hardwarova implementace LS algoritmu vice neZ dvakrat rychlejsi neZ jiné implementace
pro vypocet MMI. Jako druhy byl uveden takzvany ,,Subtraction-free* algoritmus, ktery je upra-
ven pro vypocet Montgomeryho MMI. Tento algoritmus odstrafiuje vykonavani opravné operace
odecitani ve vypocetnich iteracich. Timto bylo dosaZeno teoretického zrychleni prvni faze modifi-
kovaného algoritmu oproti pivodnimu o 25% az 50%. Algoritmus ,,Left-Shift byl implementovén
v ASIC technologické bazi. Tato implementace byla ve srovnadni s implementaci Montgomeryho
MMI cca 1.3 az 1.4 krét rychlejsi pro pocitacova slova od 128 bitli do 256 bitl. Pro ,,Subtraction-
free* algoritmus byly provedeny implementace do technologii ASIC a FPGA. Implementace tohoto
algoritmu ve srovndni s Montgomeryho MMI implementaci méla cca o 25% az 65% lepSi parameter
TxA a v pripadé ASIC byl tento parametr v rozmezi cca 0 40% az 75% lepsi nez Montgomeryho
MMI implementovand v ASIC.

V dal$im je vyzkum v této oblasti soustfedén na ndvrh hardwarové architektury pro oba algo-
ritmy, kterd bude zohledniovat jejich hlavni vyhodu, a to optimdlni pocet operaci sCitdni a od¢itani.
Pti uspéSném navrhu je mozné se priblizit k teoretickym hodnotam zrychleni, tj. v pripadé LS algo-
ritmu pro velkd pocitaCova slova vice nez dva a pro SF-AMI je to 1.5.

Vysledky uvedené v této praci ukazuji moznost vylepSeni znamych a vyuzivanych implementaci
pro vypocet multiplikativni modularni inverze, kterd je soucasti mnoha kryptografickych primitiv.
Vylepseni jeji casové nebo prostorové sloZitosti miize mit v kone¢ném diisledku zna¢ny dopad na
implementaci celého kryptografického systému. Kazdé urychleni ve vypoctu ma v takovém piipadé
dopad na mnoho faktorti implementace. MuzZe se zvysit jeji cenova dostupnost, mize byt odolné&;jsi
vici zneuziti a dtokim, tj. mizZe byt bezpecnéjsi, miize byt ekonomictejsi atd. Jednou z oblasti,
kde je mozné naplnit vétSinu z téchto oekavani, jsou Cipové karty s vyuzitim prvkl kryptografie
eliptickych kiivek.
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Abstract

This work presents an overview of research results in the area of efficient binary algorithms for com-
puting the multiplicative modular inverse. The algorithms are designed with respect to their optimal
implementation in hardware in various technologies. The work mainly focuses on the minimum
time complexity of the algorithms and the smallest time-area product. Significant improvements
were achieved for two types of binary algorithms. The algorithms for computing the multiplicative
modular inverse and their implementations are among the most complex portions of many crypto-
graphical primitives, and thus their efficient implementation is important as far as performance, low
power consumption, low cost, and also security is concerned.
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