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1 Ćıle disertace 6
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ÚVOD

Se stále zrychluj́ıćım se vývojem moderńıch komunikačńıch a poč́ıtačových systémů se objevila řada nových

typ̊u útok̊u na kryptografické systémy. Útočńıci neodposlouchávaj́ı pasivně přenosový kanál, ale využ́ıvaj́ı

stále sofistikovaněǰśıch metod kryptoanalýzy. Všechny kryptografické služby zajǐst’uje v systému kryptogra-

fický modul, který bývá součást́ı bezpečnostńıho subsystému. Tento modul je v podstatě fyzickou implementaćı

konkrétńıho kryptografického algoritmu popř. protokolu. Realizace kryptografického modulu může být hard-

warová, softwarová nebo kombinovaná. Během činnosti kryptografického modulu prob́ıhaj́ı uvnitř procesy,

které jsou spojeny s šifrováńım, dešifrováńım, ověřeńım, autentizaćı atd. Během těchto činnost́ı pracuje modul

se senzitivńımi daty (např. šifrovaćı kĺıč), které bývaj́ı uloženy v paměti modulu. Z toho plyne, že praktická

realizace kryptografického modulu, která v sobě obsahuje všechny pravidla, kĺıče a daľśı senzitivńı materiál,

do značné mı́ry ovlivňuje bezpečnost celého systému.

Dosavadńı konvenčńı zp̊usoby kryptoanalýzy se soustředily na objeveńı slabiny v matematické podstatě

kryptografických algoritmů. Proti v současnosti použ́ıvaným šifrovaćım algoritmům je tento zp̊usob neefektivńı

a časově prakticky nerealizovatelný. Nový zp̊usob kryptoanalýzy, využ́ıvaj́ıćı postranńı kanály (Side Channels),

se soustřed́ı na konkrétńı implementace algoritmů a protokol̊u. Při konstrukci modulu se předpokládá jediná

možná komunikace modulu s okoĺım a to jen prostřednictv́ım přesně definované vstup̊u a výstup̊u. V reálném

prostřed́ı modul během své činnosti komunikuje se svým okoĺım i jiným, nežádoućım zp̊usobem. Modul může

vyzařovat do svého okoĺı např. tepelné nebo elektromagnetické zářeńı, každý reálný modul při své činnosti

odeb́ırá určitý proud ze zdroje, každá jeho operace zp̊usobuje r̊uzné časové zpožděńı, na konkrétńı situaci

reaguje modul stavovým nebo chybovým hlášeńım, klávesnice modulu může být mechanicky opotřebená atd.

Všechny tyto projevy modulu jsou neodmyslitelně spojeny s jeho činnost́ı, při které mohou být vyneseny některé

ze senzitivńıch informaćı. Každý nežádoućı zp̊usob výměny informace mezi kryptografickým modulem a jeho

okoĺım se nazývá postranńım kanálem. Analýzou postranńıho kanálu (Side Channels analysis) je označován

postup, při kterém je možné źıskat užitečné informace, které lze odvodit ze signálu přicházej́ıćım po tomto

kanálu. Útok vedený pomoćı postranńıho kanálu je založen na využit́ı takto źıskané informace k napadeńı

daného kryptografického modulu a źıskáńı tak senzitivńıch informaćı.

Koncept útoku postranńımi kanály, tak jak je chápán v dnešńı době, zadefinoval a popsal Kocher v práci

[17] v roce 1999. Princip útoku byl proveden na algoritmus Data Encryption Standard metodou založenou na

rozd́ılu středńıch hodnot. Postranńı kanály se prakticky využ́ıvaly dř́ıve, kdy se definice postranńıch kanál̊u

nepouž́ıvala. Akustický postranńı kanál patř́ı k nejstarš́ım použ́ıvaným postranńım kanál̊um, např. v roce 1956

Britové źıskávaj́ı informace z egyptského šifrátoru odposlechem zvuk̊u klávesnice a v roce 1961 Američané

prováděj́ı akustický odposlech prostřednictv́ım ústředńıho topeńı. Elektromagnetický postranńı kanál byl ve

své historii také nejdř́ıve využ́ıván v armádě a tajných službách. Tyto organizace se odborně zabývaly stu-

diem problematiky parazitńıch emiśı, která označovaly termı́nem TEMPEST. Hlavńım zájmem vojenských

organizaćı bylo zamezeńı nežádoućıch emiśı a naopak využit́ı tohoto vyzařováńı k špionážńı činnosti. Po-

jem TEMPEST vznikl na přelomu 60. a 70.let dvacátého stolet́ı a označuje i skupinu vojenských standard̊u,

ve kterých jsou stanoveny maximálńı povolené limity elektromagnetického zářeńı v r̊uzných elektronických

systémech. Ve veřejném sektoru se o významný posuv na poli elektromagnetických útok̊u zasloužil nizozemský

vědec van Eck [9], který jako prvńı dokázal, že je možné zachytit a změřit velikost elektromagnetického pole

poč́ıtačových monitor̊u a z naměřených pr̊uběh̊u extrahovat sńımaný obraz. Prvńı veřejně publikovanou praćı

na téma EM analýzy integrovaných obvod̊u a výpočetńıch jednotek prováděj́ıćıch kryptografické operace, byla

v roce 2001 práce [12].

Postranńı kanály zcela měńı celkový pohled na bezpečnost systému. Již nestač́ı zvolit kvalitńı šifru ale je

nezbytné velkou pozornost věnovat i jej́ı implementaci. Návrháři a konstruktéři kryptografického modulu často

nev́ı a ani nemohou vědět o existenci všech nežádoućıch postranńıch kanál̊u. Existuj́ı ovšem některé postranńı

kanály, které jsou schopni minimalizovat. V současné době neexistuje žádný konkrétńı návod pro návrh zcela

imunńıho kryptografického modulu v̊uči postranńım kanál̊um, ale existuj́ı testy které otestuj́ı navrhovaný

modul na některé konkrétńı typy postranńıch kanál̊u a na množstv́ı unikaj́ıćı informace.
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1 CÍLE DISERTACE

Disertačńı práce bude zaměřena na jednoduchou a diferenciálńı analýzu proudovým postranńım kanálem.

Hlavńım ćılem disertačńı práce bude návrh nové metody proudové analýzy, která umožńı určit hodnotu

šifrovaćıho kĺıče jen z jednoho proudového pr̊uběhu a to u algoritmů, které jsou odolné v̊uči jednoduché

proudové analýze. Do jisté mı́ry bude navržená metoda spojovat vlastnosti jednoduché a diferenciálńı prou-

dové analýzy. Většina proudových analýz využ́ıvá r̊uzné statistické metody (rozd́ıl středńıch hodnot, korelačńı

koeficient atd. viz kapitola 2) k určeńı závislosti proudové spotřeby a hledané senzitivńı informace. Navrhovaná

metoda bude založena na odlǐsném zp̊usobu a plánuje využ́ıt neuronové śıtě ke klasifikaci senzitivńı informace z

naměřených pr̊uběh̊u proudové spotřeby. Tento typ útoku proudovým postranńım kanálem, který bude zaměřen

na klasifikaci konkrétńı hodnoty šifrovaćıho kĺıče, nebyl dosud publikován. Navržená metoda bude pracovat

odlǐsným zp̊usobem než klasické metody, a proto se předpokládaj́ı odlǐsné vlastnosti např. potřebný počet

naměřených proudových pr̊uběh̊u, úspěšnost určeńı šifrovaćıho kĺıče atd. Analýza těchto parametr̊u je daľśım

ćılem disertačńı práce. K ověřeńı funkce nové metody je nutné navrhnout a ověřit metodu pro sńımáńı a záznam

proudového odběru kryptografického modulu. Zp̊usob a přesnost měřeńı proudového odběru má zásadńı vliv

na správnou funkci navrhované metody kryptoanalýzy. Z tohoto d̊uvodu je nutné sestavit experimentálńı

pracovǐstě včetně kryptografického modulu s implementovaným kryptografickým algoritmem, a navrhovanou

metodu analýzy implementovat a prakticky ověřit jej́ı funkčnost. Proudové analýzy jsou testovány většinou na

implementaci algoritmu AES, proto bude navržená metoda proudové analýzy využ́ıvaj́ıćı neuronové śıtě také

testována pomoćı implementace kryptografického algoritmu AES. Posledńım d̊uležitým d́ılč́ım ćılem práce je

analýza možných ochran proti proudové analýze a útoku postranńım kanálem. Z analyzovaných ochran vybrat

vhodné řešeńı zabraňuj́ıćı použit́ı navržené metody.

Ćıle disertačńı práce mohou být shrnuty do následuj́ıćıch bod̊u:

• analýza současného stavu problematiky (proudová analýza, protiopatřeńı proti proudové analýze, neu-

ronové śıtě),

• návrh a realizace metody pro měřeńı proudového odběru, zp̊usob sńımáńı proudu má zásadńı vliv na

úspěšnost navrhované metody proudové analýzy,

• návrh a implementace nové metody proudové analýzy využ́ıvaj́ıćı neuronové śıtě,

• analýza a zhodnoceńı dosažených výsledk̊u klasifikace.
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2 SOUČASNÝ STAV PROBLEMATIKY

Ćılem kapitoly je detailně popsat jednoduchou a diferenciálńı proudovou analýzu použ́ıvanou při útoku na

kryptografické zař́ızeńı. Na podobných principech jsou založeny všechny jednoduché a diferenciálńı analýzy

postranńım kanálem. Daľśı část kapitoly popisuje techniky protiopatřeńı vedoućı k znesnadněńı a nebo plnému

znemožněńı útoku proudovým postranńım kanálem. Závěrečná část kapitoly rozeb́ırá použit́ı neuronových śıt́ı

v kryptografii a v oblasti postranńıch kanál̊u.

2.1 Jednoduchá proudová analýza SPA

Jednoduchá proudová analýza byla definována Kocherem [17] následovně: jednoduchá proudová analýza je

technika, která představuje př́ımé interpretováńı proudové spotřeby měřené během provozu kryptografického

zař́ızeńı. Jinými slovy se útočńık snaž́ı určit šifrovaćı kĺıč př́ımo ze změřených pr̊uběh̊u proudové spotřeby.

To čińı SPA pro potencionálńı útočńıky atraktivńı technikou, ale ti většinou potřebuj́ı detailńı znalost imple-

mentovaného algoritmu a kryptografického zař́ızeńı. SPA můžeme rozdělit do dvou základńıch skupin a to na

analýzu jen jednoho proudového pr̊uběhu (single-shot SPA) a analýzu několika proudových pr̊uběh̊u (multiple-

shot). Analýza jednoho proudového pr̊uběhu představuje extrémńı př́ıpad, kdy útočńık zaznamenal a zkoumá

jen jeden pr̊uběh proudové spotřeby odpov́ıdaj́ıćı jednomu vstupńımu textu. Ve většině př́ıpad̊u je nutné použ́ıt

statistických metod k extrakci užitečného signálu. Při jednoduché analýze několika proudových pr̊uběh̊u má

útočńık k dispozici v́ıce naměřených proudových pr̊uběh̊u, a to pro stejný nebo r̊uzný vstupńı text, které použije

k redukci šumu v naměřených datech. Pro oba typy útoku SPA je nutné, aby v kryptografickém zař́ızeńı, na

které je prováděn útok, existovala výrazná (př́ımá nebo nepř́ımá) závislost proudové spotřeby na hodnotě

šifrovaćıho kĺıče.

2.2 Diferenciálńı proudová analýza DPA

Ćılem útok̊u DPA je źıskat šifrovaćı kĺıč kryptografického zař́ızeńı na základě znalosti velkého počtu prou-

dových spotřeb, které byly zaznamenány útočńıkem během prováděńı operace šifrováńı nebo dešifrováńı pro

r̊uzná vstupńı data. Hlavńı výhodou diferenciálńı proudové analýzy ve srovnáńı s SPA je, že útočńık ne-

potřebuje detailńı znalost kryptografického zař́ızeńı a šifrovaćıho algoritmu. Daľśım d̊uležitým rozd́ılem mezi

těmito analýzami zp̊usob zpracováńı naměřených dat. V SPA jsou proudové pr̊uběhy zpracovávány většinou

v časové ose. Útočńık se zde pokouš́ı v jednom proudovém pr̊uběhu naj́ıt vzor, známý otisk instrukce nebo

šablonu. Naproti tomu, tvar proudového pr̊uběhu v časové oblasti neńı v DPA d̊uležitý. DPA analyzuje závislost

proudové spotřeby v určitý konstantńı časový okamžik na právě zpracovávaných datech. V následuj́ıćım textu

bude popsán detailněji postup źıskáńı šifrovaćıho kĺıče metodou DPA. Všechny DPA útoky využ́ıvaj́ı prakticky

stejného postupu, který se skládá z pěti krok̊u.

Prvńı krok: Volba mezivýsledku algoritmu

Prvńım krokem DPA je volba mezivýsledku kryptografického algoritmu, který je vykonáván zař́ızeńım. Me-

zivýsledek muśı být funkćı f(d, k), kde d jsou známá nekonstantńı data a k je malá část šifrovaćıho kĺıče (např.

prvńı bajt). Ve většině př́ıpad̊u DPA útoku d představuje otevřený text nebo šifrovaný text. Takto definovaný

mezivýsledek může být použit k určeńı části šifrovaćıho kĺıče k.

Druhý krok: Měřeńı proudové spotřeby

Druhým krokem DPA útoku je měřeńı proudové spotřeby kryptografického zař́ızeńı při šifrováńı nebo dešifrováńı

r̊uzných blok̊u dat D. Pro všechny operace šifrováńı či dešifrovańı potřebuje útočńık znát hodnoty zpra-

covávaných dat d, které se pod́ıĺı na výpočtu mezivýsledku zvoleného v prvńım kroku. Hodnoty známých dat

tvoř́ı vektor d = (d1, . . . , dD)
′
, kde di označuje hodnotu i-tého kroku šifrováńı nebo dešifrováńı. V pr̊uběhu
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každého tohoto kroku si útočńık zaznamenává proudovou spotřebu. Pr̊uběhy proudové spotřeby, koresponduj́ıćı

s bloky dat di, označ́ıme t
′

i = (ti,1, . . . , Ti,T ), kde T označuje délku naměřené proudové spotřeby. Útočńık měř́ı

proudovou spotřebu pro každý blok dat D, a proto naměřené pr̊uběhy mohou být zapsány do matice T o veli-

kosti D × T . Pro DPA útok je kĺıčové, aby naměřené proudové pr̊uběhy byly přesně zarovnané. To znamená,

že hodnoty pro jednotlivé sloupce tj matice T muśı odpov́ıdat stejné operaci. K źıskáńı takto zarovnaných

dat je nutná správná synchronizace s měřićım zař́ızeńım, nebo je zapotřeb́ı zarovnat data softwarově pomoćı

nalezeńı několika markant̊u (otisk̊u v proudovém pr̊uběhu).

Třet́ı krok: Výpočet hypotetických mezivýsledk̊u

Daľśım krokem útoku je výpočet hypotetických mezivýsledk̊u pro všechny možné hodnoty šifrovaćıho kĺıče k.

Všechny možnosti kĺıče lze zapsat jako vektor k = (k1, . . . , kK), kde K označuje celkový počet možných kĺıč̊u.

V DPA jsou jednotlivé prvky vektoru k označovány za hypotézy kĺıče nebo odhady kĺıče. Z vektoru známých

dat d a vektoru hypotéz všech kĺıč̊u může útočńık jednoduše vypoč́ıtat hodnotu mezivýsledku f(d, k) pro

všechny šifrovaćı operace D a pro všechny hypotézy kĺıče K. Výsledkem výpočtu je matice V o rozměrech

D ×K vypočtená dle následuj́ıćıho vztahu:

vi,j = f(di, kj) i = 1, . . . , D j = 1, . . . ,K (2.1)

Sloupec j matice V obsahuje mezivýsledky, které byly vypoč́ıtány dle hypotéz kĺıče kj . Je zřejmé, že jeden

sloupec matice V obsahuje takové mezivýsledky, které byly vypoč́ıtány v zař́ızeńı během šifrováńı a dešifrováńı.

Jinými slovy, jednotlivé sloupce matice V obsahuj́ı mezivýsledky pro všechny kĺıče, tedy i pro kĺıč který byl

použit v zař́ızeńı. Tento index bude označen ck, tedy kck označuje hledaný tajný kĺıč. Ćılem DPA je nalezeńı

odpov́ıdaj́ıćıho sloupce, který byl zpracováván při operaćıch šifrováńı a dešifrováńı v zař́ızeńı a tedy nalezeńı

kck.

Čtvrtý krok: Mapováńı hypotetických mezivýsledk̊u na hodnoty proudové spotřeby

Čtvrtým krokem DPA útoku je namapováńı matice hypotetických mezivýsledk̊u V na matici H reprezentuj́ıćı

předpokládané hodnoty proudové spotřeby. V tomto bodě se využ́ıvá simulace proudové spotřeby kryptogra-

fického zař́ızeńı. Použitý model spotřeby přǐrad́ı každému hypotetickému mezivýsledku vi,j předpokládanou

hodnotu proudové spotřeby hi,j . Správnost výsledk̊u simulace silně záviśı na útočńıkových znalostech o zař́ızeńı

a činńı DPA efektivněǰśı. Mezi často použ́ıvané modely přǐrazeńı hodnot V na H patř́ı model Hammingovy

vzdálenosti a Hammingovy váhy.

Pátý krok: Porovnáńı hypotetických hodnot s naměřenými pr̊uběhy proudové spotřeby

V posledńım kroku útočńık porovná předpokládané hodnoty proudové spotřeby závislé na odhadu kĺıče (hod-

noty ve sloupci hi matice H) se změřenými pr̊uběhy proudové spotřeby (hodnoty ve sloupci tj matice T).

Výsledkem je matice R velikosti K × T , kde každý element ri,j představuje výsledek porovnáńı sloupc̊u hi

a tj . Samotné porovnáńı je realizováno r̊uznými metodami, které jsou detailněji popsány v následuj́ıćım textu

(jsou uvedeny dvě nejznáměǰśı metody kapitoly 2.2.1 a 2.2.2). Společná vlastnost všech postup̊u je, že hodnota

ri,j je větš́ı pro lepš́ı shodu sloupc̊u hi a tj . Určeńı tajného kĺıče využ́ıvá následuj́ıćıch skutečnost́ı.

• Proudové pr̊uběhy odpov́ıdaj́ı proudové spotřebě zař́ızeńı během prováděńı algoritmu šifrováńı nebo

dešifrováńı pro r̊uzná vstupńı data.

• Mezivýsledek, který byl vybrán v prvńım kroku, je část́ı tohoto algoritmu.

Z těchto d̊uvodu poč́ıtá zař́ızeńı hodnotu mezivýsledku vck v pr̊uběhu šifrováńı nebo dešifrováńı pro r̊uzná

vstupńı data. V d̊usledku toho jsou naměřené pr̊uběhy v určitých časových okamžićıch závislé na hodnotě

mezivýsledku. Označ́ıme toto mı́sto naměřených pr̊uběh̊u jako ct (to znamená, že sloupec tct obsahuje hodnoty

proudové spotřeby, které záviśı na hodnotě mezivýsledku vck). Hypotetické hodnoty proudové spotřeby hck

byly simulovány útočńıkem na základě hodnot vck. Proto jsou sloupce hck a tct na sobě silně závislé. Ve
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skutečnosti tyto dva sloupce vedou k největš́ı hodnotě v R, to znamená, že největš́ı hodnota matice R je

hodnota rck,ct. Daľśı prvky matice R maj́ı malou hodnotu, protože ostatńı sloupce H a T nejsou na sobě

silně závislé. Útočńık tak může určit index pro správný kĺıč ck a časový okamžik ct jednoduše a to nalezeńım

největš́ı hodnoty v matici R. Př́ıslušné indexy této hodnoty jsou pak výsledkem DPA útoku.

V praxi se může stát, že všechny hodnoty z R si budou prakticky rovny. V tomto př́ıpadě útočńık nezměřil

dostatečné množstv́ı proudových pr̊uběh̊u k ustanoveńı vztahu mezi řádky H a T. Č́ım v́ıce pr̊uběh̊u útočńık

změř́ı, t́ım v́ıce element̊u budou mı́t sloupce H a T a t́ım lépe může útočńık určit vztah mezi sloupci.

2.2.1 Útok založený na korelačńım koeficientu

Korelačńı koeficient (Correlation coefficient) patř́ı k nejznáměǰśı metodě k určeńı lineárńı závislosti mezi dvěma

náhodnými proměnnými. Proto je to také vhodná metoda pro provedeńı DPA útoku. Existuje velmi dobře

definovaná teorie pro korelačńı koeficient, který může být použit k modelováńı statických vlastnost́ı DPA

útok̊u. Korelačńı koeficient je definován pro veličiny X a Y pomoćı kovariance vztahem:

ρ(X,Y ) =
Cov(X,Y )√
σ2(X) · σ2(Y )

, (2.2)

kde Cov(X,Y ) označuje kovarianci tedy středńı hodnotu součinu odchylek obou náhodných veličin X,

Y od jejich středńıch hodnot a σ2(X) a σ2(Y ) označuj́ı rozptyl těchto veličin. Veličina ρ je bezrozměrná

a může nabývat hodnot −1 ≤ ρ ≤ 1. Hodnota −1 korelačńıho koeficientu znač́ı nepř́ımou závislost (změna

v jedné skupině je provázena opačnou změnou ve skupině druhé). Hodnota 0 korelačńıho koeficientu znač́ı, že

mezi hodnotami obou skupin neexistuje žádná statisticky zjistitelná lineárńı závislost. Při nulovém korelačńım

koeficientu na sobě veličiny mohou záviset, ale tento vztah nelze vyjádřit lineárńı funkćı. Jestliže korelačńı

koeficient je roven 1, znač́ı to př́ımou závislost, dokonalou korelaci mezi hodnotami obou skupin. Výpočet ρ se

lǐśı podle typu zkoumaných statistických proměnných. V př́ıpadě, že náhodné veličiny X a Y jsou kvantitativńı

náhodné veličiny se společným dvourozměrným normálńım rozděleńım, je pro konkrétńı hodnoty (x1, y1),

(x2, y2), . . ., (xn, yn) výběrový korelačńı koeficient dán vztahem:

r =

∑n
i=1(xi − x) · (yi − y)√∑n

i=1(xi − x)2 ·
∑n

i=1(yi − y)2
. (2.3)

V DPA je korelačńı koeficient použit k určeńı lineárńı závislosti mezi sloupci hi a tj pro i = 1, . . . ,K

a j = 1, . . . , T . Výsledkem je matice R obsahujićı korelačńı koeficienty. Označ́ıme každou hodnotu jako ri,j na

základě element̊u D ze sloupc̊u hi a tj . Použijeme-li předchoźı definici korelačńıho koeficientu, můžeme vztah

2.3 vyjádřit:

ri,j =

∑D
d=1(hd,i − hi) · (td,j − tj)√∑D

d=1(hd,i − hi)2 ·
∑D

d=1(td,j − tj)2
, (2.4)

kde hi a tj označuj́ı pr̊uměrné hodnoty sloupc̊u hi a tj .

2.2.2 Útok založený na rozd́ılu středńıch hodnot

Základem statistické metody založené na rozd́ılu středńıch hodnot (Difference of mean) je srovnáńı dvou

skupin naměřených hodnot (distribućı) výpočtem rozd́ılu středńıch hodnot těchto skupin. Systematický popis

metody je uveden v práci [32]. Tato metoda použ́ıvá jiný zp̊usob k určeńı závislosti mezi sloupci matice H

a T. Útočńık vytvoř́ı binárńı matici H, která rozděĺı naměřené proudové pr̊uběhy do dvou skupin. Posloupnost

nul a jedniček v každém sloupci H je funkćı vstupńıch dat d a odhad̊u kĺıče ki. Za účelem ověřeńı zda odhad

kĺıče ki je správný útočńık může rozdělit matici T na dva soubory řádk̊u (tzn. dvě sady proudových spotřeb

podle hi). Prvńı soubor obsahuje ty řádky matice T, kde index odpov́ıdá pozici nul ve vektoru hi. Druhý

soubor obsahuje zbylé řádky T. Následně útočńık vypoč́ıtá pr̊uměr řádk̊u. Vektor m
′

0i znač́ı pr̊uměr řádk̊u

prvńıho souboru a m
′

1i označuje pr̊uměr druhého souboru. Odhad kĺıče ki je správný pokud existuje výrazný
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rozd́ıl mezi m
′

0i a m
′

1i. Rozd́ıl mezi m
′

0i a m
′

1i indikuje vztah mezi hck a některým ze sloupc̊u T. Stejně tak

jako v předchoźım př́ıpadě tato diference označuje časový okamžik kdy jsou mezivýsledky odpov́ıdaj́ıćı hck

zpracovávány. V jiných okamžićıch je diference mezi vektory rovna nule. Výsledkem útoku je tedy matice R,

kde každý řádek odpov́ıdá rozd́ılu mezi vektory m
′

0i a m
′

1i pro jeden odhad kĺıče. Rovnice výpočtu R je dána

vztahem:

m
′

1i,j =
1

n1i
·

n∑
l=1

hl,i · tl,j , (2.5)

m
′

0i,j =
1

n0i
·

n∑
l=1

(1− hl,i) · tl,j , (2.6)

n1,i =
n∑

l=1

hl,i, (2.7)

n0i =
n∑

l=1

(1− hl,i), (2.8)

R = M1 −M0, (2.9)

kde n znač́ı počet řádk̊u matice H (tzn. počet naměřených proudových spotřeb).

2.2.3 Diferenciálńı proudová analýza - shrnut́ı

Koncept útoku DPA byl poprvé popsán v práci [17]. Útok byl proveden na algoritmus DES metodou založenou

na rozd́ılu středńıch hodnot. Následně pak byly diskutovány možné aplikovatelné statistické testy v [8]. Prou-

dové modely byly poprvé definovány v práci [6] a v [1] byly základńı proudové modely analyzovány v kontextu

čipových karet. Simulačńı modely jsou stále modifikovány k zvýšeńı efektivity PA [29, 27, 10]. V [5] je popsáno

použit́ı korelačńıho koeficientu jako statistické metody. Ve vědecké literatuře se stalo populárńım zavádět nové

názvy pro DPA útoky, které jsou drobnou variaćı obecného schématu, např. použ́ıvaj́ı jen jiný statistický

test (Korelačńı analýza [5, 7]). V kontextu DPA je d̊uležité si uvědomit, že pojem DPA útok je nezávislý na

použitém statistickém testu nebo použitém mezivýsledku. Pokročilé metody DPA jsou uvedeny v práci [34].

V práci [31] byla představena koncepce stochastických model̊u. Útoky vyšš́ıho řádu (Higher-order DPA) kom-

binuj́ı DPA útoky pro několik zvolených mezivýsledk̊u algoritmu. Tato myšlenka byla zmı́něna již v prvńım

článku o DPA [17], ale až práce [25] popisuje konkrétńı implementaci. Navazuj́ıćı práce [2, 33] popisuj́ı me-

tody maskováńı a útoky vyšš́ıho řádu umožňuj́ıćı źıskat senzitivńı data. Důležitá otázka vlivu předzpracováńı

naměřených dat na efektivitu DPA byla prezentována v praćıch [13].

2.3 Protiopatřeńı proti proudové analýze

Hlavńım ćılem protiopatřeńı je zajistit, aby proudová spotřeba byla nezávislá na hodnotě mezivýsledku a ope-

raćıch právě zpracovávaných kryptografickým modulem. Metody a techniky, kterými lze tuto nezávislost v́ıce či

méně doćılit jsou detailněji popsány v následuj́ıćı kapitole. Obecně lze techniky protiopatřeńı kryptografického

modulu proti útoku postranńım kanálem rozdělit do dvou velkých skupin a to techniky skrýváńı (hiding)

a maskováńı (masking). Tyto dvě skupiny se následně děĺı do dvou podskupin dle implementace na hardwa-

rová a softwarová protiopatřeńı. Ćılem skrýváńı je zajistit, aby proudová spotřeba byla nezávislá na hodnotě

mezivýsledk̊u, operaćıch právě zpracovávaných kryptografickým modulem a hodnotě dat. V podstatě existuj́ı

dva zp̊usoby jak doćılit této požadované nezávislosti. Prvńı zp̊usob je vyrobit zař́ızeńı takovým zp̊usobem,

aby proudová spotřeba byla náhodná. To znamená, že v každém hodinovém taktu bude proudová spotřeba

r̊uzná i pro stejné instrukce. Druhý zp̊usob je vyrobit zař́ızeńı takovým zp̊usobem, že proudová spotřeba bude

konstantńı pro všechny operace a všechny datové hodnoty, tzn. proudová spotřeba bude v každém hodinovém

cyklu stejná. Ideálńım ćılem skrýváńı, kterého však v praxi nelze dosáhnout, je realizace takového zař́ızeńı.

Existuje několik návrh̊u a řešeńı jak se k tomuto ideálńımu stavu proudové spotřeby alespoň přibĺıžit. Tyto
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řešeńı můžeme rozdělit do dvou skupin. Prvńı skupina návrh̊u znáhodńı proudovou spotřebu provedeńım ope-

raćı kryptografického algoritmu v r̊uzných časových okamžićıch při každém spuštěńı algoritmu. Tyto návrhy

maj́ı vliv na časovou oblast proudové spotřeby. Druhá skupina návrh̊u si klade za ćıl učinit proudo-

vou spotřebu náhodnou nebo konstantńı a to př́ımo změnou charakteristické proudové spotřeby prováděných

operaćı. Z tohoto d̊uvodu maj́ı tyto návrhy vliv na okamžitou velikost proudové spotřeby.

Při maskováńı je každý mezivýsledek v zamaskován náhodnou hodnotou m, kterou nazýváme maska vm =

v∗m. Maska m je generována interně v kryptografickém modulu a pro každé spuštěńı má jinou hodnotu, proto

jej́ı hodnotu útočńık nezná. Operace ∗ je typicky definovaná dle operaćı, které jsou použity algoritmem. Tato

operace je většinou v kryptografickém modulu realizována exklusivńım součtem XOR značeným symbolem ⊕
(aditivńı maskováńı) nebo násobeńım značeným symbolem ⊗ (multiplikativńı maskováńı). Ve většině př́ıpad̊u

jsou masky použ́ıvány př́ımo na otevřený text nebo tajný kĺıč. Při použit́ı maskováńı muśı být implementace

algoritmu mı́rně modifikována s ohledem na maskované mezivýsledky. Výsledkem kryptografického algoritmu

je také maska, kterou je nutno odstranit k źıskáńı kryptogramu. Typické maskovaćı schéma popisuje jak jsou

všechny mezivýsledky maskovány a jak se masky měńı v algoritmu a následně konečné odstraněńı masek.

2.4 Neuronové śıtě v kryptografii

Neuronové śıtě v kryptografii (Neuro-Cryptography nebo Neural Cryptography) je obor kryptologie věnovaný

analýze využit́ı statistických algoritmů, zejména neuronových śıt́ı v kryptografii a kryptoanalýze. Neuronové

śıtě jsou dobře známé pro svou schopnost selektivně prozkoumat prostor řešeńı daného problému. Tato funkce

jde přirozeně využ́ıt v oblasti kryptoanalýzy. Neuronové śıtě také nab́ıźı nový př́ıstup k šifrováńı a dešifrováńı

založený na zásadě, že každá funkce může být reprezentována pomoćı neuronové śıtě. Neuronové śıtě jsou také

výkonný výpočetńı nástroj, který může být použit k nalezeńı inverzńı funkce šifrovaćıho algoritmu. Neuronové

śıtě se nejčastěji využ́ıvaj́ı v kryptografii v následuj́ıćıch oblastech:

• obdoba asymetrických šifrovaćıch algoritmů [22],

• problematika distribuce kĺıč̊u [16],

• hašovaćı funkce [21],

• generátory náhodných č́ısel [35],

• protokol na výměnu kĺıč̊u [26] (obdoba Diffie-Hellman protokolu).

Neuronové śıtě byly poprvé použity při klasifikaci informaćı unikaj́ıćıch prostřednictv́ım akustického po-

stranńıho kanálu viz [11, 23, 36]. Při analýze proudovým postranńım kanálem byla možnost využit́ı neu-

ronových śıt́ı poprvé publikována v práci [30]. Následně na tuto práci navazovali daľśı autoři např. [19,

18], kteř́ı se zabývali klasifikaćı proudových otisk̊u, tedy přǐrazeńım specifických proudových otisk̊u jednot-

livým prováděným instrukćım kryptografického modulu. Jednalo se v podstatě o metody zpětného inženýrstv́ı

využ́ıvaj́ıćı proudovou spotřebu k určeńı vykonávaného kryptografického algoritmu. Použit́ı neuronových śıt́ı

při analýze proudovým postranńım kanálem a při klasifikaci konkrétńı hodnoty bajtu tajného kĺıče bylo dopo-

sud velice málo publikováno a testováno. Práce zabývaj́ıćı se touto problematikou jsou založeny na algoritmech

podp̊urných vektor̊u (Support vector machines (SVM) [14, 4, 15, 20] a nevyuž́ıvaj́ı klasické v́ıcevrstvé neuro-

nové śıtě s algoritmy učeńı.
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3 VLASTNÍ ŘEŠENÍ - PROUDOVÁ ANALÝZA

Ćılem kapitoly je přehledně shrnout dosažné výsledky. Dle definovaných ćıl̊u práce byla nejprve pro ověřeńı teo-

retických znalost́ı testována metoda měřeńı proudovým postranńım kanálem. Na metodě měřeńı byly testovány

r̊uzné konfigurace a nastaveńı, tak aby výsledky měřeńı byly co nejmarkantněǰśı. Nejprve byly porovnávány

r̊uzné metody měřeńı proudového odběru kryptografického modulu: proudový bočńık, proudová sonda, di-

ferenciálńı sonda, pasivńı sondy a pasivńı sonda s oddělovaćım transformátorem [4]. Následně byl zkoumán

vliv parametr̊u vybrané metody měřeńı využ́ıvaj́ıćı odporový bočńık na výslednou proudovou analýzu [9, 8].

Zkoumané parametry vycházely z nastudované teorie proudového postranńıho kanálu: vliv velikosti napájećıho

napět́ı, vliv odporu bočńıku (při měřićı metodě proudové spotřeby využ́ıvaj́ıćı vložený odporový bočńık [4]),

frekvence hodinového signálu a velikost kapacity blokovaćıch kondenzátor̊u. Źıskané znalosti a zkušenosti byly

nezbytné ke správné analýze proudové spotřeby kryptografického modulu a návrhu nové proudové analýzy

využ́ıvaj́ıćı neuronové śıtě.

Metoda měřeńı proudovým postranńım kanálem byla přizp̊usobena pomoćı sondy na měřeńı bĺızkého elek-

tromagnetického pole [7]. Byl porovnán proudový a elektromagnetický pr̊uběh šifrovaćıho algoritmu AES

[11] a pr̊uběhy byly podrobeny detailńı analýze v závislosti na implementovaném algoritmu. Źıskané elektro-

magnetické a proudové pr̊uběhy byly využity na realizaci útok̊u elektromagnetickým a proudovým postranńım

kanálem využ́ıvaj́ıćı jednoduchou i diferenciálńı analýzu [7, 12, 11, 1, 2]. Teoretický návrh optimalizace základńı

metody diferenciálńı proudové analýzy využ́ıvaj́ıćı rozd́ıl středńıch hodnot byl popsán v [3]. Následné expe-

rimenty se zaměřily na zp̊usoby klasifikace pomoćı neuronových śıt́ı [5, 6]. Kompletńı výsledky těchto analýz

jsou detailně popsány ve výše uvedených praćıch a tato kapitola shrnuje jen nejd̊uležitěǰśı výsledky.

Stěžejńı část́ı této kapitoly je popis navržené analýzy proudovým postranńım kanálem využ́ıvaj́ıćı neuro-

novou śıt’, který odpov́ıdá hlavńımu ćıli disertačńı práce [10]. Konkrétńı návrh metody byl rozdělen do tř́ı

fáźı, které jsou postupně detailně popsány včetně naměřených proudových pr̊uběh̊u, implementace a źıskaných

výsledk̊u klasifikace. Závěrečná část kapitoly je popis optimalizace navržené metody, která umožnila zvýšeńı

pravděpodobnosti správné klasifikace šifrovaćıho kĺıče, testováńı opakovatelnosti (realizovatelnosti metody) na

větš́ım počtu naměřených proudových pr̊uběh̊u a zhodnoceńı metody.

3.1 Proudová analýza využ́ıvaj́ıćı neuronové śıtě

Hlavńım ćılem disertačńı práce je návrh a implementace analýzy postranńım kanálem, která bude využ́ıvat

neuronové śıtě [10]. Analýza bude zaměřena jen na d̊uležité operace algoritmu AES (operaci AddRoudnKey

a operaci SubBytes), z kterých lze př́ımo určit tajný kĺıč algoritmu. Tento typ útoku proudovým postranńım

kanálem nebyl dosud publikován, jedná se tedy o zcela novou myšlenku. Předpokládá se, že k provedeńı útoku

nebude zapotřeb́ı velké množstv́ı měřeńı proudové spotřeby jako např́ıklad u DPA viz kapitola 2.2. Tato

výhoda je stěžejńı v porovnáńı s SPA a DPA a umožńı v extrémńım př́ıpadě určeńı tajného kĺıče z jednoho

proudového pr̊uběhu u algoritmů, které jsou odolné v̊uči SPA. Útočńık tak může provést útok na modul, který

se mu podařilo źıskat na krátký čas.

Navrhovaná metoda bude pracovat
”
per partes“, stejně jako většina analýz postranńım kanálem, tedy

ćılem je určeńı tajného kĺıče po jednotlivých bajtech, kde tajný kĺıč je K = {k1, k2, k3, k4, k5, k6, k7, k8} pro

0 ≤ ki ≤ 255 a pro kroky metody označné i = 0 až 8. Navrhovaná metoda tedy v prvńım cyklu urč́ı hodnotu

prvńıho bajtu k1 v daľśım cyklu druhého k2 a v posledńım kroku hodnotu posledńıho bajtu tajného kĺıče k8.

Rozd́ıl mezi jednotlivými kroky bude v rozděleńı naměřené proudové spotřeby na části odpov́ıdaj́ıćı jednotlivým

bajt̊um tajného kĺıče.
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Obr. 3.1: Pr̊uběh proudové spotřeby operaćı

AddRoundKey a SubBytes.
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Obr. 3.2: Obecná struktura tř́ıvrstvé neuronové śıě.

Na obr. 3.1 je zobrazen naměřený proudový pr̊uběh odpov́ıdaj́ıćı operaćım AddRoudnKey a SubBytes, kdy

došlo ke změně pouze v prvńım bajtu tajného kĺıče k1 a to z hodnoty 1 na hodnotu 255. Na pr̊uběhu jsou jasně

patrny úseky, na které má vliv prvńı bajt. Č́ısla označuj́ı jednotlivé části, které odpov́ıdaj́ı jednotlivým krok̊um

metody. V následuj́ıćım textu bude pojmem tajný kĺıč (Ktaj) označen kĺıč uložený v kryptografickém modulu,

na který je prováděn útok. Pojmem odhad kĺıče (Kodh) bude myšlena hodnota odhadu tajného kĺıče, kterou

klasifikuje navrhovaná metoda. Ćılem metody je, aby si na konci analýzy hodnota tajného kĺıče a odhadu

kĺıče byla rovna. Měřeńı proudových pr̊uběh̊u bylo prováděno pomoćı metody měřeńı, která byla d̊ukladně

otestováno a byla založena na proudové sondě CT-6. Kompletńı implementace navržené a testováńı byly

provedeny v prostřed́ı MATLAB. Toto prostřed́ı poskytuje široké možnosti pro implementaci matematických

metod, zpracováńı signál̊u, simulace a testováńı. Velkou výhodou je také dostupnost tzv. toolbox̊u, soubor̊u

funkćı a skript̊u, které řeš́ı konkrétńı problém. Pro implementaci neuronových śıt́ı byla použita neuronová śıt’

vytvořená pomoćı Netlab Neural Network toolbox. Autory tohoto toolboxu jsou Ian Nabney a Christopher

Bishop z Aston University v Birminghamu. Toolbox je volně ke stažeńı [28].

Navržené obecné schéma metody

Dle výše popsaných skutečnost́ı byla navržena a realizována metoda využ́ıvaj́ıćı neuronové śıtě sestávaj́ıćı se

z několika fáźı:

• fáze př́ıpravy vzor̊u pro tajné kĺıče ki,

• fáze vytvořeńı a trénováńı neuronové śıtě vytvořenými vzory,

• fáze útoku, určeńı odhadu kĺıče.

Provedeńı těchto fáźı umožńı útočńıkovi realizovat jeden krok analýzy, tedy určeńı jednoho bajtu tajného

kĺıče ki. V prvńı fázi si útočńık připrav́ı trénovaćı množinu dat, kterými bude následně učit neuronovou śıt’.

Útočńık muśı znát typ kryptografického modulu, na který hodlá útočit a muśı stejný typ modulu mı́t zcela pod

kontrolou (např́ıklad plánuje-li útoky na čipovou kartu obsahuj́ıćı mikrokontrolér PIC16F84 muśı tuto kartu

vlastnit). Na kryptografický modul implementuje požadovaný kryptografický algoritmus a zaznamená proudové

pr̊uběhy pro operace AddRoundKey a SubBytes pro všechny varianty tajného kĺıče ki (256 možných variant).

Naměřené pr̊uběhy proudové spotřeby odpov́ıdaj́ıćı práci s bajtem ki použije útočńık k natrénováńı neuronové

śıtě, která bude dané pr̊uběhy přǐrazovat k hodnotám tajného kĺıče. Po úspěšném natrénováńı neuronové śıtě

může útočńık pokračovat posledńı fáźı a to fáźı útoku, kdy využije natrénovanou neuronovou śıt’ k napadeńı

kryptografického modulu. V posledńı fázi útoku útočńık naměř́ı proudovou spotřebu kryptografického modulu,

na který útoč́ı a přivede ji na vstup naučené neuronové śıtě. Neuronová śıt’ následně přǐrad́ı proudovou spotřebu

k odhad̊um tajného kĺıče a odhad kĺıče s největš́ı pravděpodobnost́ı bude odpov́ıdat hodnotě tajného kĺıče

a t́ım dojde k určeńı hodnoty ki. V následuj́ıćım textu budou popsány jednotlivé fáze navržené analýzy včetně

implementace a dosažených výsledk̊u.
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Př́ıprava vzor̊u

Ćılem této fáze je źıskat trénovaćı vzory proudové spotřeby pro operaci AddRoundKey a SubBytes pro všechny

varianty tajného kĺıče k1 (256 možných variant). Do kryptografického modulu byl implementovány operace

AddRoundKey a SubBytes dle předem ověřených znalost́ı o algoritmu AES a kryptografickém modulu. Program

pracoval ve smyčce a před započet́ım každé smyčky byla načtena data kĺıče ki do paměti tak, aby smyčka

vždy pracovala se stejnými vstupńımi proměnnými. Program umožňoval inkrementovat nebo dekrementovat

hodnotu kĺıče a indikovat tuto operaci odesláńım aktuálńı hodnoty kĺıče pomoćı sériové linky do poč́ıtače.

Synchronizačńı signál a komunikace s PC neměla na zkoumanou proudovou spotřebu vliv. Stejně tak jak v

předchoźı kapitole vyjádř́ıme operaci AddRoundKey pro přehlednost a jednoduchost v maticové podobě:

S
′

= S⊗K. (3.1)

V pr̊uběhu měřeńı byly hodnoty otevřeného textu S nastaveny na konstantńı hodnoty. Hodnoty prvńıho

bajtu tajného kĺıče K nabývaly postupně hodnotu 0 až 255 a zbylé hodnoty byly nulové. Matice tajného kĺıče

a otevřeného textu vypadaly následovně (hexadecimálńı zápis):

S =


01 03 07 0F

1F 3F 7F FF

01 03 07 0F

1F 3F 7F FF

 ,K =


00 . . .FF 00 00 00

00 00 00 00

00 00 00 00

00 00 00 00

 . (3.2)

Obr. 3.1 zobrazuje proudové pr̊uběhy pro operace AddRoundKey a SubBytes pro hodnoty kĺıče 1 a 255.

Proudové pr̊uběhy jsou si takřka identické s vyj́ımkou začátku pr̊uběhu, který odpov́ıdá načteńı registru a

operaci XOR otevřeného textu s hodnotou tajného kĺıče a části pro čas t = 35000, která odpov́ıdá operaćım

prováděných během substituce). Je zřejmé, že je zbytečné a značně neefektivńı učit neuronovou śıt’ na celé

pr̊uběhy, a proto byly všechny pr̊uběhy redukovány na mı́sta práce s prvńım bajtem tajného kĺıče. Takto

redukované a připravené proudové pr̊uběhy pro všechny hodnoty tajného kĺıče určených pro neuronovou śıt’

zobrazuje obr. 3.3. Detail prvńı proudové špičky je zobrazen na obr. 3.4 a je patrné, že proudové pr̊uběhy jsou

rozděleny do několika skupin, které dle podrobněǰśıho zkoumáńı odpov́ıdaj́ı HW tajného kĺıče. Neuronové śıtě,

které byly použity při klasifikaci akustického signálu [36], byly naučeny (natrénovány) na konkrétńı pr̊uběhy

akustických signál̊u. Tato metoda předpokládá dostatečné rozd́ıly mezi jednotlivými pr̊uběhy. U proudové

analýzy je pravděpodobné, že tento postup povede k neúspěšné klasifikaci instrukćı a to ze dvou základńıch

vlastnost́ı PA. Prvńı vlastnost́ı je, že proudové pr̊uběhy jednotlivých instrukćı jsou si velice podobné [3].

Druhou typickou vlastnost́ı je, že měř́ıme-li výkonový pr̊uběh konkrétńı instrukce opakovaně, pr̊uběhy nejsou

zcela identické a to v d̊usledku změn pomocných registr̊u kryptografického modulu (č́ıtač instrukćı atd.).

Tato vlastnost bývá nazývána jako elektronický šum (Electronic Noise), který závažným zp̊usobem ovlivňuje

výsledky PA. Při př́ıpravě vzor̊u i během fáze útoku je nutné sńıžit elektronický šum na minimálńı hodnotu,

jinak bude docházet ke špatné klasifikaci tajného kĺıče. Výsledkem měřeńı by byl proudový pr̊uběh zařazen v

chybné skupině, porovnáńı obrázku obr. 3.4 a obr. 3.5.

K určeńı elektronického šumu byla naměřena opakovaně proudová spotřeba kryptografického modulu zpra-

covávaj́ıćıho stále stejná data. Kryptografický modul na experimentálńım pracovǐsti zpracovával 200 krát

datovou hodnotu 170, kterou ukládal do registru. Obr. 3.5 zobrazuje prvńıch 5 proudových pr̊uběh̊u operace.

Pr̊uběhy jsou si velice podobné, protože jsou stále zpracovávány stejné instrukce a data. Rozd́ıly mezi pr̊uběhy

zp̊usobuje elektronický šum. S ćılem źıskat lepš́ı představu o rozložeńı bod̊u proudové spotřeby bude následuj́ıćı

analýza zaměřena pouze na jeden bod z proudové spotřeby.
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Obr. 3.3: Proudové vzory spotřeby pro všechny hod-

noty kĺıče.
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Obr. 3.4: Detail proudové spotřeby pro všechny hod-

noty kĺıče.
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Obr. 3.5: Prvńıch 5 proudových pr̊uběh̊u operace

ukládáńı dat do registru.
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Obr. 3.6: Histogram pro zvolený bod proudové

spotřeby.

Vezmeme v potaz např́ıklad bod n = 18219 odpov́ıdaj́ıćı proudové špičce. Obr. 3.6 zobrazuje vypoč́ıtaný histo-

gram pro daný bod, který zobrazuje jak často byly jednotlivé hodnoty proudu naměřeny. Pokud bude zobrazen

histogram pro jakýkoli jiný bod proudové spotřeby, tvar histogramu bude vždy obdobný. Tvary histogramů

indikuj́ı, že body naměřených pr̊uběh̊u se ř́ıd́ı normálńım rozděleńım. Normálńı rozděleńı pravděpodobnosti

s parametry µ a σ, pro −∞ < µ <∞ a σ > 0, je pro −∞ < x <∞ definováno hustotou pravděpodobnosti ve

tvaru Gaussovy funkce:

f(x) =
1

σ
√

2π
e−

(x−µ)2

2σ2 , (3.3)

parametry µ a σ jsou nazývány středńı hodnota a směrodatná odchylka. Mocninou směrodatné odchylky je

rozptyl:

E(X) = µ,

D(X) = σ2. (3.4)

Normálńı rozděleńı se většinou znač́ı N(µ, σ). V našem experimentu, proměnná X definuje proudovou spotřebu

definovanou zvoleným bodem. V normálńım rozděleńı je středńı hodnota nejpravděpodobněǰśı výsledek měřeńı,

tzn. je to výsledek vyskytuj́ıćı se nejčastěji. Nav́ıc z definice normálńıho rozděleńı plyne, že většina výsledk̊u

experimentu se pohybuje bĺızko středńı hodnoty, a proto můžeme určit µ = E(X) jako pr̊uměr hodnoty x̄.

V uvedeném př́ıkladu vycháźı pr̊uměrná hodnota x̄ = 55, 3mA, což odpov́ıdá středu histogramu. Lze také

vypoč́ıtat směrodatnou odchylku σ = 7, 5mA. Důležitou vlastnost́ı je, že 68, 3% hodnot se pohybuje v meźıch

směrodatné odchylky (±σ) a 95, 5% všech hodnot se pohybuje v rozmeźı dvou směrodatných odchylek (±2σ).
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V provedeném experimentu byly zpracovávána vždy stejná data a stejné instrukce, proto se dá předpokládat,

že rozptyl výkonové spotřeby závislé na datech je nulový. Za tohoto předpokladu plat́ı, že elektronický šum

je rozložen dle normálńıho rozděleńı s parametry µ = 0mA a σ = 7, 5mA. V praxi se elektronický šum

ř́ıd́ı u většiny kryptografických zař́ızeńı dle normálńıho rozděleńı se specifickou směrodatnou odchylkou pro

každé zař́ızeńı. Dle výše popsaných poznatk̊u chováńı elektronického šumu a také odborné literatury např.

[24] je nejlepš́ım zp̊usobem sńıžeńı elektronického šumu opakované měřeńı proudových spotřeb a následné

vypočteńı pr̊uměrné hodnoty. Proto byly proudové spotřeby pro r̊uzné hodnoty dat měřeny v́ıcekrát a následně

byl vypoč́ıtán pr̊uměrný pr̊uběh proudové spotřeby, s kterým se bude následně pracovat. Experimentálně

bylo ověřeno, že optimálńı hodnota pr̊uměrováńı proudových pr̊uběh̊u je 16. Pr̊uběhy proudové spotřeby jsou

funkćı s diskrétńım časem, označme proudové pr̊uběhy odpov́ıdaj́ıćı jednotlivým bajt̊um kĺıče ki[n] = f [n] pro

[n] = {0, . . . , t} a každé měřeńı je opakováno s-krát, kde s = 16. Potom pr̊uměrná spotřeba, která je použita

jako vzorová data je definována:

k̄i[n] =
1

s

s∑
j=0

kji [n]. (3.5)

U pr̊uběh̊u proudové spotřeby zobrazených na obr.3.3 a obr.3.4 je použito pr̊uměrováńı dle vztahu 3.5.

Fáze vytvořeńı a trénováńı neuronové śıtě

Naměřené pr̊uběhy byly importovány a uloženy do matice Kvzor v programu MATLAB pro následné zpra-

cováńı. Pro vytvořeńı neuronové śıtě, jak již bylo řečeno, byl zvolen NETLAB Toolbox. Tato kapitola popisuje

základńı vlastnosti a implementaci neuronové śıtě. Vytvořená neuronová śıt’ v prostřed́ı MATLAB je typická

tř́ıvrstvá, jak popisuje kapitola 2.4. Struktura śıtě je zobrazena na obr. 3.2. Metoda učeńı byla zvolen al-

goritmus využ́ıvaj́ıćı zpětné š́ı̌reńı chyby (Backpropagation), která patř́ı k nejpouž́ıvaněǰśım princip̊um učeńı

neuronových śıt́ı. Tato metoda je popsána následuj́ıćımi kroky.

• Krok 1: Počátečńı inicializace vah wij a prah̊u θi jednotlivých neuron̊u.

• Krok 2: Přivedeńı vstupńıho vektoru X = [x1, . . . , xN ]T a definice požadováné výstupńı odezvy D =

[d1, . . . , dM ]T .

• Krok 3: Výpočet aktuálńıho výstupu podle následuj́ıćıch vztah̊u:

yl(t) = fs(

N2∑
k=1

w
′′

kl(t)x
′′

k(t)− θ
′′

l ), 1 ≤ l ≤M, výstupńı vrstva, (3.6)

x
′′

k(t) = fs(

N1∑
j=1

w
′

jk(t)x
′

j(t)− θ
′

k), 1 ≤ k ≤ N2, skrytá vrstva, (3.7)

x
′

j(t) = fs(
N∑
i=1

wij(t)xi(t)− θj), 1 ≤ j ≤ N1, vstupńı vrstva. (3.8)

Výpočet plat́ı pro tř́ıvrstvou neuronovou śıt’ uvedenou na obr. 3.2.

• Krok 4: Adaptace vah a prah̊u dle následuj́ıćıch vtah̊u:

wij(t+ 1) = wij(t) + ηδjxi, popř. (3.9)

wij(t+ 1) = wij(t) + ηδjxi + α(wij(t)− wij(t− 1)). (3.10)

Nastaveńı vah zač́ıná u výstupńıch neuron̊u a postupuje rekurzivně směrem ke vstupńım neuron̊um. V

uvedených vztaźıch jsou wij váhy mezi i-tým skrytým neuronem popř́ıpadě vstupńım a uzlem j-tým v

čase t. Výstup i-tého neuronu je označen x
′

i, η je koeficient učeńı, α je tzv. momentový koeficient a δj je

chyba, pro kterou plat́ı následuj́ıćı vztahy:

δj = yj(1− yj)(dj − yj), pro výstupńı neurony, (3.11)

δj = x
′

j(1− x
′

j)(
∑

δkwjk), pro skryté neurony, (3.12)

kde k se měńı přes všechny neurony vrstvy, které následuj́ı za uzlem j.
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• Krok 5: Opakováńı krok̊u 3 až 5, dokud chyba neńı menš́ı než předem stanovená hodnota.

V následuj́ıćıch kapitolách při použit́ı neuronové śıtě bude brána v úvahu právě popsaná tř́ıvrstvá neuronová

śıt’ s metodou učeńı založeném na zpětném š́ı̌reńı chyby.

Vytvořená neuronová śıt’ v prostřed́ı MATLAB má tyto parametry: vstupńı vrstva obsahuje stejný počet

neuron̊u jako je počet vzork̊u v pr̊uběhu, tedy 3000. Výstupńı vrstva klasifikuje vstup na jednotlivé kĺıče, tedy

muśı obsahovat 256 neuron̊u pro všechny kombinace kĺıče 0 až 255. Skrytá vrstva může mı́t libovolný počet

neuron̊u v závislosti na složitosti řešeného problému. V implementaci je počet možno konfigurovat od 128

do 256 neuron̊u. S těmito počty bylo provedeno testováńı a dosahovalo se nejlepš́ıch výsledk̊u. Typ aktivačńı

funkce byl zvolen logistic, což odpov́ıdá standardńı sigmoidě. Následuj́ıćı text obsahuje nejd̊uležitěǰśı část

programu implementace neuronové śıtě. Uvedené řádky odpov́ıdaj́ı postupně vytvořeńı, konfiguraci a následné

trénováńı neuronové śıtě.

%Vytvářenı́ neuronové sı́tě

nn = mlp(pocet_vzorku, pocet_neuronu, pocet_mereni,’logistic’);

%Nastavenı́ parametrů neuronové sı́tě

options = zeros(1,18); % Reset konfiguračnı́ho pole

options(1) = vypis; % Výpis chyby během učenı́

options(14) = pocet_iteraci; % Počet trénovacı́ch cyklů

%Trénovánı́ neuronové sı́tě

[nn, options] = netopt(nn, options, K_vzor, clas, ’scg’);

Vzorová data uložená v Kvzor obsahuj́ı 256 pr̊uběh̊u a každý z nich má 3000 vzork̊u. Pro tyto pr̊uběhy je nutné

vytvořit klasifikačńı matici, která urč́ı správnou klasifikaci daného vstupu na př́ıslušný kĺıč. Tato matice má

rozměry 256× 256 a jednotlivé řádky odpov́ıdaj́ı naměřeným pr̊uběh̊um a př́ıslušné sloupce přǐrazuj́ı výsledný

kĺıč hodnotou 1. Výsledkem je jednotková klasifikačńı matice, která jednotlivým pr̊uběh̊um pro kĺıče 0 až 255

přǐrad́ı kĺıče 0 až 255. Po úspěšném natrénováńı neuronové śıtě následuje fáze útoku.

Fáze útoku

Po úspěšném naučeńı je neuronová śıt’ připravena k rozpoznáváńı dat. V reálném útoku by útočńık naměřil

proudové spotřeby kryptografického modulu odpov́ıdaj́ıćı tajnému kĺıči a pokusil se izolovat operaci AddRoundKey.

Tato část je považována za kritickou a je d̊uležité, aby data slouž́ıćı k útoku byla stejně synchronizována jako

data vzorová. Ideálńı metodou je vložeńı identického synchronizačńıho signálu jako při měřeńı vzorových dat.

Pokud tuto možnost útočńık nemá nezbývá, než naměřit celý pr̊uběh proudové spotřeby kryptografického al-

goritmu, na který je prováděn útok a následnou postupnou analýzu pr̊uběhu určit jednotlivé fáze algoritmu

a synchronizovat operaci AddRoundKey na např́ıklad pomoćı prvńı proudovou špičky. (práce s prvńım bajtem

tajného kĺıče). Důležitým faktorem je také stejná implementace kryptografického algoritmu, pokud by byl

algoritmus implementován odlǐsným zp̊usobem (jiné instrukce, jiná posloupnost instrukćı), výsledky klasifi-

kace by byly chybné. Důležitým faktorem je také dodržeńı stejného postupu sńıžeńı elektronického šumu, tedy

pr̊uměrováńı naměřených pr̊uběh̊u dle vztahu 3.5. Po korektńım naměřeńı proudové spotřeby kryptografického

modulu je provedena klasifikace neuronovou śıt́ı a je určen prvńı bajt tajného kĺıče jako odhad kĺıče s největš́ı

pravděpodobnost́ı.

Pro ověřeńı metody byly naměřeny a uloženy do matice test proudové pr̊uběhy odpov́ıdaj́ıćı všem hodnotám

tajného kĺıče k1. Tato matice byla postupně klasifikována řádek po řádku neuronovou śıt́ı. T́ımto zp̊usobem se

źıskaly výsledky pro všechny hodnoty tajného kĺıče k1 a představa do jaké mı́ry je metoda úspěšná. Následuj́ıćı

část zdrojového kódu zobrazuje klasifikaci proudových pr̊uběh̊u neuronovou śıt́ı.
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Obr. 3.7: Grafické znázorněńı kompletńıch výsledk̊u

klasifikace Vcel.
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Obr. 3.8: Výsledky klasifikace pro 5 náhodně vybraných

kĺıč̊u.
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Obr. 3.9: Maximálńı hodnoty pravděpodobnosti a

určené odhady kĺıče.
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Obr. 3.10: Histogram maximálńıch hodnot

pravděpodobnost́ı.

load neuronova_sit; %nacteni neuronove site

test = test(:,3000:6000-1); %matice proudových prubehu

V_cel = [];

for i=1:256 %cyklus klasifikujici jednotlive prubehy

V_cel = [V_cel; mlpfwd(nn,test(i,:))];

end

Výsledkem analýzy pro všechny proudové pr̊uběhy koresponduj́ıćı se všemi hodnotami tajného kĺıče byla

matice Vcel o rozměrech 255× 255. Hodnota indexu řádku odpov́ıdala hodnotě tajného kĺıče, pro který byla

měřena proudová spotřeba a index sloupce představoval odhad kĺıče přǐrazeného neuronovou śıt́ı. Neuronová śıt’

přǐradila každému pr̊uběhu proudové spotřeby vektor obsahuj́ı pravděpodobnosti pro jednotlivé odhady kĺıče

(řádek matice Vcel). Celkové výsledky klasifikace jsou graficky znázorněny na obr. 3.7 a pro lepš́ı představu je

část výsledné matice č́ıselně zapsána do tab. 3.1. Z tabulky je patrno, že neuronová śıt’ klasifikovala např́ıklad

proudovou spotřebu pro tajný kĺıč s hodnotou 0 s pravděpodobnost́ı 36, 77% pro odhad kĺıče 0 a pro proudový

pr̊uběh odpov́ıdaj́ıćı hodnotě tajného kĺıče 1 klasifikovala odhad kĺıče 1 s pravděpodobnost́ı 66, 42%.

Pro źıskańı lepš́ı představy o výsledćıch klasifikace neuronové śıtě a rozložeńı pravděpodobnosti odhad̊u

kĺıč̊u jsou na obr. 3.8 zobrazeny výsledky klasifikace pro 5 náhodně vybraných proudových pr̊uběh̊u kore-

sponduj́ıćı s pěti hodnotami tajných kĺıč̊u. Na ose x jsou zobrazeny odhady kĺıče, tzn. výstup neuronové śıtě

a osa y udává s jakou pravděpodobnost́ı se odhad kĺıče rovná tajnému. Barevně jsou vyznačeny jednotlivé

pr̊uběhy odpov́ıdaj́ıćı tajnému kĺıči, tedy byly vybrány proudové pr̊uběhy pro hodnoty tajného kĺıče 5, 41, 81,

129 a 248 (dekadický zápis). Z obr.3.8 je patrno, že pravděpodobnost odhadu kĺıče 5 pro proudový pr̊uběh
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Tab. 3.1: Výsledky analýzy - část matice Vcel.

Pravděpodobnost odhadu kĺıče Kodh

0 1 2 3 4 5 6

H
o
d

n
o
ta

ta
jn

éh
o

k
ĺı

če
K

ta
j ... · · · · · · · · · · · · · · · · · · · · ·

6 0,00% 0,00% 0,00% 0,00% 0,03% 0,00% 27,21%

5 0,00% 0,00% 0,08% 0,00% 0,00% 35,61% 0,00%

4 0,00% 0,00% 0,00% 0,00% 7,91% 0,00% 0,00%

3 0,00% 0,00% 0,00% 23,79% 0,00% 0,00% 0,00%

2 0,00% 0,00% 6,44% 0,00% 6,98% 0,00% 0,00%

1 0,00% 66,42% 0,00% 0,00% 0,00% 0,00% 0,00%

0 36,77% 0,00% 0,00% 0,00% 0,00% 0,00% 1,37%

s hodnotu tajného kĺıče 5 byla 35% a ostatńı pravděpodobnosti určené neuronovou śıt́ı byly: 5% pro odhad

kĺıče 18, 6% pro odhad kĺıče 74, 23% pro odhad kĺıče 76 a 7% pro odhad kĺıče 105. Analogicky lze vyč́ıst

rozložeńı pravděpodobnost́ı pro ostatńı vybrané hodnoty tajného kĺıče. Zobrazené hodnoty koresponduj́ı s ma-

tićı výsledk̊u Vcel a tab. 3.1. Pro náhodně vybrané hodnoty tajného kĺıče největš́ı pravděpodobnost odhadu

kĺıče odpov́ıdala vždy hodnotě tajného kĺıče. Z těchto d́ılč́ıch výsledk̊u plyne dobrá funkčnost metody.

Pro podrobněǰśı analýzu funkčnosti metody zobrazuje obr. 3.9 maximálńı hodnoty pravděpodobnost́ı

odhadu kĺıče pro jednotlivé hodnoty tajného kĺıče. Graf ukazuje jaký odhad kĺıče byl klasifikován neuronovou

śıt́ı s největš́ı pravděpodobnost́ı pro konkrétńı proudový pr̊uběh koresponduj́ıćı s hodnotou tajného kĺıče. Graf

je zobrazen se dvěma osami y a to pro lepš́ı přehlednost a názornost. Osa x představuje odhady kĺıč̊u a modrá

osa y př́ıslušné maximálńı pravděpodobnosti. Červená osa y koresponduje s hodnotou tajného kĺıče.

Z požadavk̊u metody je zřejmé, aby odhad kĺıče byl roven tajnému kĺıči, tedy v ideálńım př́ıpadě plat́ı

funkce Kodh = Ktaj . Pr̊uběh funkce Kodh = Ktaj je markantńı na prvńı pohled. Hladký pr̊uběh funkce ruš́ı

body, které indikuj́ı chyby klasifikace. Jedná se o odhady kĺıče, které byly chybně klasifikovány, tedy kdy

vybraný odhad kĺıče s největš́ı pravděpodobnost́ı nekorespondoval s hodnotou tajného kĺıče v kryptografickém

modulu (Kodh 6= Ktaj). Seznam všech chybně klasifikovaných tajných kĺıč̊u je zapsán do tab. 3.2. Z naměřeného

souboru, který byl určen pro ověřeńı metody, neuronová śıt’ přǐradila šestnáctkrát špatný odhad kĺıče. Ze všech

možných testovaných variant tajného kĺıče 256 to odpov́ıdá 6, 27% chybných klasifikaćı. Navržená metoda určila

správnou hodnotu tajného kĺıče v 93,72% př́ıpad̊u.

Tab. 3.2: Chybně určené odhady kĺıč̊u.

Ktaj 2 3 18 84 114 120 149 150

Kodh 112 33 10 82 106 10 249 250

P[%] 8,32 27,77 7,31 19,15 21,23 13,60 9,20 18,59

Ktaj 151 173 195 199 210 234 245 251

Kodh 253 171 197 228 202 206 207 223

P[%] 31,57 13,23 6,02 6,44 45,59 18,27 7,82 16,60

Při opětovném experimentálńım testováńı metody se dosahovalo obdobných výsledk̊u, kdy metoda do-

sahoval okolo 85 až 90% úspěšnosti správné klasifikace s chybami, které se vyskytovaly u odhad̊u kĺıč̊u

u nichž je maximálńı hodnota pravděpodobnosti ńızká. Tento poznatek potvrzuj́ı data v tab. 3.2, medián

pravděpodobnost́ı, které vedly ke špatné klasifikaci je zde 15% a pr̊uměrná hodnota 17%. Při klasifikaci je tedy

požadavek na co největš́ı pravděpodobnost u správného odhadu kĺıče. Z obr. 3.9, který zobrazuje maximálńı

hodnoty pravděpodobnost́ı je patrné, že maximálńı pravděpodobnosti 14%, 18% a 20% nejsou vyj́ımkou.

Proto bylo přistoupeno k daľśı analýze výsledk̊u a obr. 3.10 zobrazuje histogram všech maximálńıch pravdě-
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podobnost́ı klasifikace. Z histogramu lze vyč́ıst, že pravděpodobnosti do 10% se vyskytuj́ı dvacetjednakrát

a pravděpodobnosti 10% až 20% se vyskytuj́ı třicetosmkrát, což součtu odpov́ıdá 23%. Pravděpodobnosti

20% až 60% se vyskytuj́ı nejčastěji a to stosedmdesátkrát, což odpov́ıdá 66% z cekového počtu. Maximálńı

pravděpodobnosti 70% až 90% se vyskytuj́ı jen 27 krát, což z celkového počtu kĺıč̊u odpov́ıdá deseti procent̊um.

Celkový počet potencionálně náchylných kĺıč̊u k chybné klasifikaci je asi 23%, což by znamenalo, že navržená

metoda by pracovala asi s 80% úspěšnost́ı. Z výše popsané analýzy výsledk̊u klasifikace navržené metody

byla navržena optimalizace, která umožńı sńıžeńı chybné klasifikace a to t́ım, že se pokuśı zvýšit maximálńı

pravděpodobnost klasifikace a sńıžit pravděpodobnost chybné klasifikace.

Optimalizace navržené metody

Ćılem optimalizace je źıskat trénovaćı vzory proudové spotřeby pro všechny varianty tajného kĺıče ki s větš́ımi

diferencemi pro jednotlivé pr̊uběhy. Zvýšeńı diference mezi jednotlivými pr̊uběhy umožńı přesněǰśı klasifikaci.

Z obr. 3.3 je patrné, že proudové pr̊uběhy jsou si velmi podobné a lǐśı se v mı́stech práce s registry. Pro zvýšeńı

diference mezi pr̊uběhy byla použita metoda, která byla implementována k zvýrazněńı proudových pr̊uběhu

jednotlivých instrukćı mikroprocesoru. Metoda byla navržena a testována v pojednáńı o disertačńı práci, ale jen

pro několik pr̊uběh̊u tř́ı instrukćı mikroprocesoru, konkrétně se jednalo o instrukci XOR, SWAP a AND. Následně

prob́ıhalo i testováńı této metody s neuronovými śıtěmi [5], které podńıtilo návrh optimalizace.

Obr. 3.11: Pr̊uběh proudové spotřeby AddRoundKey pro

všechny hodnoty kĺıče.
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Obr. 3.12: Pr̊uběh proudové spotřeby AddRoundKey pro

všechny hodnoty kĺıče.

Samotné zvýšeńı diferenćı je doćıleno předzpracováńım naměřených dat. Naměřené pr̊uběhy proudové

spotřeby ve fázi př́ıpravy vzor̊u jsou zpracovány následuj́ıćım zp̊usobem. Nejprve je vypočten pr̊uměrný pr̊uběh

proudové spotřeby pro všechny hodnoty tajného kĺıče. Pr̊uběhy proudové spotřeby jsou funkćı s diskrétńım

časem, označme proudové pr̊uběhy odpov́ıdaj́ıćı jednotlivým bajt̊um kĺıče ki[n] = f [n] pro [n] = {0, . . . , t} a

každý bajt může nabývat hodnotu 0 až 255, tedy 256 pr̊uběh̊u pro prvńı bajt. Pr̊uběh pr̊uměrné proudové

spotřeby je definován:

K̄i[n] =
1

256

256∑
j=0

kji [n]. (3.13)

Následně jsou vypoč́ıtány uč́ıćı vzory jako rozd́ıly K̄i a proudových spotřeb pro jednotlivé tajné kĺıče. Ve

skutečnosti jsou brány opět pr̊uměry proudových spotřeb a to kv̊uli sńıžeńı elektronického šumu. Celkový

výpočet vzor̊u tedy můžeme vyjádřit:

VI = P̄ − 1

s

s∑
l=0

kli[n] =
1

256

256∑
j=0

kji [n]− 1

s

s∑
l=0

kli[n], (3.14)

kde s je počet měřeńı jednotlivých proudových pr̊uběh̊u (16). T́ımto výpočtem se doćıĺı požadované zvětšeńı

diference mezi jednotlivými proudovými pr̊uběhy. Obr. 3.11 zobrazuje kompletńı sadu naměřených a následně

početně upravených proudových pr̊uběh̊u. Z porovnáńı pr̊uběh̊u 3.3 a 3.11 je zřejmé, že jsou zobrazeny jen
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diference mezi jednotlivými pr̊uběhy. Stejně tak, jak v předchoźım př́ıpadě, je zobrazen detail proudové špičky

na obr. 3.12. Dle předpokladu jsou proudové pr̊uběhy rozděleny do skupin a to i v záporných hodnotách.

Vytvořeńı neuronové śıtě a učeńı prob́ıhalo stejným zp̊usobem jak v předchoźı kapitole. Pro ověřeńı metody

byly opět použity naměřené proudové pr̊uběhy odpov́ıdaj́ıćı všem hodnotám tajného kĺıče a následně byly

tyto pr̊uběhy analyzovány neuronovou śıt́ı. Z d̊uvodu porovnáńı metod byla použita stejná sada měřeńı jak v

předchoźı kapitole. T́ımto zp̊usobem se źıskaly opět výsledky pro všechny možné hodnoty kĺıče a představa do

jaké mı́ry je metoda úspěšná.
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Obr. 3.13: Grafické znázorněńı kompletńıch výsledk̊u

klasifikace VDcel.
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Obr. 3.14: Výsledky klasifikace pro 5 náhodně vy-

braných kĺıč̊u.
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Obr. 3.15: Maximálńı hodnoty pravděpodobnosti

a určené odhady kĺıče.
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Obr. 3.16: Histogram maximálńıch hodnot

pravděpodobnost́ı po optimalizaci.

Výsledkem analýzy pro všechny hodnoty kĺıče byla matice VDcel o rozměrech 256× 256. Hodnota indexu

řádku odpov́ıdala hodnotě tajného kĺıče, pro který byla měřena proudová spotřeba a index sloupce představoval

odhad kĺıče přǐrazeného neuronovou śıt́ı. Část výsledné matice je zobrazena v tab. 3.3 a celá matice je graficky

zobrazena na obr.u 3.13. Z tabulky je patrno, že neuronová śıt’ klasifikovala proudovou spotřebu pro tajný kĺıč s

hodnotou 0 s pravděpodobnost́ı 96, 00% pro odhad kĺıče 0 a pro proudový pr̊uběh odpov́ıdaj́ıćı hodnotě tajného

kĺıče 1 klasifikovala odhad kĺıče 1 s pravděpodobnost́ı 99, 87%. Z porovnáńı části výsledk̊u pro obě metody

zobrazených v tab. 3.1 a 3.3 je patrné navýšeńı pravděpodobnosti pro správné odhady kĺıče. Např́ıklad pro

správné odhady kĺıče 0 a 1 byla pravděpodobnost navýšena z 36, 77% a 66, 42% na hodnoty 96, 00% a 99, 87%.

Z porovnáńı obrázku obr. 3.7 a 3.13 je také patrno na prvńı pohled markantńı zlepšeńı výsledk̊u klasifikace

a funkce Kodh = Ktaj je tvořena hodnotami pravděpodobnosti mezi 90% a 100%. Z obrázk̊u je také patrné

sńıžeńı alternativńıch variant klasifikace, tedy absence rovnoběžných úseček s funkćı Kodh = Ktaj , které jsou

jasně patrné na obr. 3.7. Z těchto d́ılč́ıch výsledk̊u je patrné zlepšeńı klasifikace, ale je nezbytné zhodnotit

všechny výsledky a všechny pravděpodobnosti matice VDcel, jestli nedošlo ke zvýšeńı pravděpodobnost́ı u

nesprávných odhad̊u.
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Pro ověřeńı o změnách ve výsledćıch klasifikace neuronové śıtě je zobrazen obr. 3.14, který udává výsledky

klasifikace pro stejně vybraných pět proudových spotřeb kryptografického modulu koresponduj́ıćı s pěti hod-

notami tajného kĺıče jako v předchoźı kapitole. Na ose x jsou zobrazeny odhady kĺıče, tzn. výstup neuronové

śıtě a osa y koresponduje s jakou pravděpodobnost́ı se odhad kĺıče rovná tajnému. Barevně jsou zobrazeny

jednotlivé pr̊uběhy odpov́ıdaj́ıćı tajnému kĺıči. Z porovnáńı obrázk̊u 3.14 a 3.8 je na prvńı pohled zřejmé, že

došlo ke zlepšeńı klasifikace. Např́ıklad pro tajný kĺıč 5 byl správný odhad tajného kĺıče upraven z 35% na 96%

a ostatńı varianty tajného kĺıče byly zcela potlačeny. Tato žádaná vlastnost, tedy potlačeńı potencionálńıch

možných variant kĺıče se potvrdila i u ostatńıch 3 tajných kĺıč̊u. U tajného kĺıče 129 byly alternativńı varianty

kromě jedné také potlačeny, ale byla také zvýšena maximálńı pravděpodobnost z 70% na 90%.

Tab. 3.3: Výsledky analýzy - část matice VDcel.

Pravděpodobnost odhadu kĺıče Kodh

0 1 2 3 4 5 6

H
o
d

n
ot

a
ta

jn
éh

o
k
ĺı

če
K

ta
j ... · · · · · · · · · · · · · · · · · · · · ·

6 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 98,39%

5 0,00% 0,00% 0,00% 0,00% 0,00% 96,24% 0,00%

4 0,00% 0,00% 0,00% 0,00% 99,09% 0,00% 0,00%

3 0,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00%

2 0,00% 0,00% 9,28% 0,00% 0,00% 0,00% 0,00%

1 0,00% 99,87% 0,00% 0,00% 0,00% 0,00% 0,00%

0 96,00% 0,00% 0,00% 0,00% 0,00% 0,00% 0,00%

Obr. 3.15 ukazuje maximálńı hodnoty pravděpodobnost́ı odhad̊u kĺıče pro jednotlivé hodnoty tajného kĺıče

pro optimalizovanou metodu. Graf je zobrazen se dvěma osami stejně jako při prvńı implementaci metody

(viz graf na obr. 3.9). Z porovnáńı výsledk̊u pro obě metody (obr. 3.9 a obr. 3.15) je na prvńı pohled patrné

požadované zvýšeńı maximálńı pravděpodobnosti u všech odhad̊u kĺıč̊u. Pr̊uběh funkce Kodh = Ktaj je takřka

hladký a obsahuje jen devět chybně klasifikovaných kĺıč̊u, tzn. sńıžeńı počtu chyb z 16 na 9, to odpov́ıdá zlepšeńı

o 43%. Z těchto výsledk̊u se jasně prokázala funkčnost a vhodnost předzpracováńı naměřených proudových

pr̊uběh̊u pro klasifikaci neuronovou śıt́ı. Navržená a optimalizovaná metoda klasifikovala devět odhad̊u kĺıč̊u

chybně, všechny hodnoty jsou uvedeny v následuj́ıćı tab. 3.4.

Tab. 3.4: Chybně určené odhady kĺıč̊u.

Ktaj 2 3 116 120 149 150 170 247 249

Kodh 112 33 118 10 249 250 250 207 149

P[%] 29,75 26,51 0,11 99,62 95,43 92,12 50,84 15,47 48,48

Z výsledku klasifikace se potvrdilo, že chyby se vyskytly opět u odhad̊u kĺıč̊u, které byly klasifikovány

s nižš́ı pravděpodobnost́ı. Uvedená metoda zp̊usobila i zvýšeńı pravděpodobnosti u chybně klasifikovaných

kĺıč̊u a to na pr̊uměrnou hodnotu 50%. Z celého souboru naměřených proudových pr̊uběh̊u neuronová śıt’

klasifikovala devět odhad̊u chybně. Ze všech možných testovaných variant tajného kĺıče to odpov́ıdá 3, 5%

chybných klasifikaćı. Navržená metoda určila hodnotu tajného kĺıče v 96,5% př́ıpad̊u. Při opětovném testováńı

dosahovala optimalizovaná metoda obdobných výsledk̊u klasifikace a to 95 - 98%.

Pro detailněǰśı analýzu maximálńıch pravděpodobnost́ı obr. 3.16 zobrazuje histogram všech maximálńıch

pravděpodobnost́ı klasifikace optimalizované metody. Z histogramu lze vyč́ıst, že pravděpodobnosti od 10%

do 70% se vyskytuj́ı každá jen pět krát. Pravděpodobnosti 70% až 80% se vyskytuj́ı desetkrát a patnáctkrát

a největš́ı zastoupeńı ve vybraných maximálńıch pravděpodobnostech máj́ı pravděpodobnosti 90% až 100%,

které se vyskytuj́ı dvěstěpětkrát. Pr̊uběh histogramu opět potvrzuje zvýšeńı maximálńıch pravděpodobnost́ı,

tedy zvýšeńı počtu výskyt̊u pravděpodobnost́ı nad 90%. Z celkového počtu 256 testovaných kĺıč̊u to odpov́ıdá
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80% ḱıč̊u klasifikovaných s pravděpodobnost́ı nad 90%. Celkový počet potencionálně náchylných kĺıč̊u k chybné

klasifikaci je sńıžen po optimalizaci z cca 20% na 5%.

Opakovatelnost měřeńı a zhodnoceńı metody

Pro analýzu opakovatelnosti a realizovatelnosti metody byl naměřen větš́ı soubor proudových spotřeb krypto-

grafického modulu a metoda byla otestována. Ćılem bylo ověřit zda i pro opakované měřeńı proudových spotřeb

dojde ke správné klasifikaci tajného kĺıče. Bylo naměřeno 2560 pr̊uběh̊u proudové spotřeby, odpov́ıdaj́ıćı všem

hodnotám tajného kĺıče a tyto pr̊uběhy nebyly měřeny postupně, ale náhodně v jiné dny (z d̊uvodu eliminace

vlivu metody měřeńı). Pro každou hodnotu tajného kĺıče bylo nezávisle uloženo 10 pr̊uběh̊u a následně byly

tyto pr̊uběhy klasifikovány neuronovou śıt́ı. T́ımto zp̊usobem se źıskaly výsledky pro všechny možné hodnoty

kĺıče opakovaně z nezávislých měřeńı a představa do jaké mı́ry je metoda úspěšná i pro opakované měřeńı a

klasifikaci. Výsledky klasifikace tohoto objemu dat shrnuje následuj́ıćı tab. 3.5.

Tab. 3.5: Výsledky klasifikace pro 2560 proudových pr̊uběh̊u.

Použitá Počet chybných klasifikaćı Úspěšnost [%]

metoda klasifikace z celkového počtu 2560

bez optimalizace 378 85,23

s optimalizaćı 139 94,57

Výsledky potvrdily, že opakované měřeńı nemá na výsledky klasifikace vliv a je tedy možné metodu použ́ıt.

Výsledky potvrdily źıskané d́ılč́ı výsledky z předchoźıch analýz, které byly provedeny se souborem 256 prou-

dových spotřeb. Neoptimalizovaná metoda dosáhla 85% úspěšné klasifikace a optimalizovaná metoda klasi-

fikovala tajné kĺıče s 95% úspěšnost́ı i z obsáhlého souboru naměřených dat. Pro doplněńı výsledk̊u klasifi-

kace je uvedena tab. 3.6, která udává výsledky klasifikace pro sedm vybraných kĺıč̊u. Prvńıch pět vybraných

kĺıč̊u (5, 41, 81, 129 a 248) koresponduje s kĺıči vybranými v předchoźıch kapitolách a určené maximálńı

pravděpodobnosti jsou takřka totožné. Jako př́ıklad chybné klasifikace jsou zobrazeny kĺıče 19 a 20, kde se

vyskytovaly řádově nižš́ı pravděpodobnosti a byly zde větš́ı rozd́ıly v hodnotách pravděpodobnost́ı. Neuro-

nová śıt’ klasifikovala z těchto 20 pr̊uběh̊u 12 chybně a po optimalizaci 8. Opět se potvrdila funkčnost zvýšeńı

diference mezi jednotlivými proudovými pr̊uběhy.

Při porovnáńı metody využ́ıvaj́ıćı neuronové śıtě s použ́ıvanými metodami DPA a SPA je hlavńı výhoda

v tom, že i pro algoritmus odolný proti konvenčńı analýze je metoda schopna určit prvńı bajt tajného kĺıče

s pravděpodobnost́ı kolem 96% pomoćı jednoho pr̊uběhu proudové spotřeby. DPA útoky potřebuj́ı

k realizaci několik stovek nebo tiśıc měřeńı proudových spotřeb. Tento typ útoku proudovým postranńım

kanálem, který je zaměřen na určeńı hodnoty tajného kĺıče nebyl dosud publikován, jedná se tedy o zcela novou

myšlenku. Podobná myšlenka byla publikována, ale byla zaměřena jen na rozpoznáváńı jednotlivých otisk̊u

proudových spotřeb jednotlivých instrukćı mikroprocesoru [5] a [19]. Metoda využ́ıvá sńıžeńı elektronického

šumu v naměřeném proudovém pr̊uběhu a zvyšuje diferenci mezi proudovými pr̊uběhy pomoćı předzpracováńı

naměřených pr̊uběh̊u. Navržená metoda může pracovat co nejrychleji a útočńık může provést útok i na modul,

který se mu podařilo źıskat jen na krátký čas. Dosavadńı metody předpokládaj́ı plnou kontrolu nad modulem.

Nevýhodou je nutnost prvotńıho trénováńı neuronové śıtě, kdy útočńık muśı vytvořit trénovaćı množinu

proudových spotřeb. Počet proudových spotřeb muśı odpov́ıdat všem možným kombinaćım tajného kĺıče, v

našem př́ıpadě se jednalo o prvńı bajt AES, tzn. 256 proudových pr̊uběh̊u. Pro následuj́ıćı útoky již stač́ı jen

jeden konkrétńı proudový pr̊uběh. V reálném útoku je za kritickou část považována synchronizace naměřených

proudových pr̊uběh̊u. Ideálńı metodou je vložeńı identického synchronizačńıho signálu jako při měřeńı vzo-

rových dat. Pokud tuto možnost útočńık nemá, nezbývá než naměřit celý pr̊uběh zkoumaného algoritmu a

následnou postupnou analýzu pr̊uběhu určit d̊uležité operace a ty synchronizovat na prvńı proudovou špičku.

Důležitým faktorem je taká stejná implementace algoritmu, pokud by byl algoritmus implementován odlǐsnými
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Tab. 3.6: Výsledky opakované klasifikace pro 7 kĺıč̊u.

Ktaj 5 41 81 129 248 19 20

B
ez

o
p

ti
m

a
li

za
ce
P
m

a
x
[%

]

28,74 38,20 79,92 67,46 30,07 7,67 23,49

27,21 41,48 79,99 67,68 39,26 17,27 13,49

27,10 39,78 80,51 67,87 36,55 11,49 18,23

28,96 42,19 80,15 69,02 31,05 9,30 25,07

23,03 41,37 79,93 68,02 38,97 7,73 17,90

28,81 31,34 77,83 67,94 37,95 12,63 25,07

23,75 36,28 80,03 67,83 34,38 8,73 25,94

26,95 37,32 77,32 66,56 36,04 13,85 28,05

22,02 33,39 80,30 67,91 39,25 8,27 26,28

28,44 38,25 80,43 67,99 34,82 7,81 13,73

S
op

ti
m

al
iz

a
ćı
P
m

a
x
[%

]

98,28 98,99 98,25 97,14 81,85 28,43 76,20

97,99 98,98 98,40 98,13 99,42 98,77 5,61

98,52 99,07 99,29 97,87 98,96 92,58 32,79

98,19 99,04 99,06 77,21 87,86 76,18 73,42

97,04 99,12 98,16 96,65 99,45 49,10 40,15

98,48 98,37 82,53 96,63 99,25 95,40 85,24

97,04 99,01 98,15 97,01 97,55 69,45 87,14

98,56 99,00 61,90 98,90 98,58 96,86 92,34

95,05 98,70 98,96 97,90 99,44 39,62 85,76

98,74 98,95 98,92 98,28 97,22 51,72 7,44

instrukcemi, výsledky analýzy by byly chybné. Daľśı pokračováńı v práci spoč́ıvá v ověřeńı funkčnosti metody

pro r̊uzné kryptografické moduly a pro následuj́ıćı bajty tajného kĺıče.

Př́ınosy a nevýhody metody lze shrnout do následuj́ıćıch bod̊u:

• Př́ınosy

– klasifikace se provád́ı z jednoho naměřeného proudového pr̊uběhu stejně jako u SPA útok̊u,

– metoda je aplikovatelná na algoritmy odolné proti SPA,

– ne nutnost měřeńı stovek proudových pr̊uběh̊u jako u DPA,

– realizace útoku velmi rychlá v porovnáńı s DPA (předpoklad naučená neuronová śıt’),

– implementovaná metoda určila prvńı bajt tajného kĺıče algoritmu AES s pravděpodobnost́ı kolem

96%,

– metoda je opakovatelná, tedy prakticky realizovatelná (testováno na 2560 proudových pr̊uběźıch s

úspěšnost́ı 95%),

– při předzpracováńı proudových pr̊uběh̊u (optimalizace) jsou minimalizovány chybné klasifikace od-

pov́ıdaj́ıćı podobným proudovým pr̊uběh̊um,

• Nevýhody

– nevýhoda metody spoč́ıvá v př́ıpravě trénovaćı množiny pro neuronovou śıt’,

– pro specifický kryptografický modul (stejný typ procesoru, čipové karty atd.) je zapotřeb́ı mı́t

naučenou neuronovou śıt’,

– za kritickou část útoku se považuje správná synchronizace naměřených proudových pr̊uběh̊u, toho

se dá využ́ıt při implementaci protiopatřeńı ovlivňuj́ıćı časovou oblast proudové spotřeby.

24



4 ZÁVĚR

Disertačńı práce se zabývá problematikou postranńıch kanál̊u, které umožňuj́ı útočńıkovi z kryptografického

modulu źıskat senzitivńı informace netradičńı cestou. Ned́ılnou součást́ı práce je také rozbor protiopatřeńı,

které tomuto útoku zabraňuj́ı. V úvodu práce je uveden souhrn dosavadńıch metod kryptoanalýzy postranńımi

kanály, je provedeno jejich zhodnoceńı a klasifikace. V uvedené oblasti zat́ım neexistuje jednotná terminologie,

je proto nutné jasně definovat jednotlivé typy postranńıch kanál̊u a jejich základńı principy. Podrobněji je v

práci rozebrán proudový postranńı kanál, ze kterého posléze vycháźı nově navržená metoda kryptoanalýzy.

Návrh a experimentálńı ověřeńı nové metody je hlavńım ćılem disertačńı práce. Navrhovaná metoda využ́ıvá

neuronové śıtě k odhaleńı hodnoty šifrovaćıho kĺıče. Myšlenka využit́ı neuronových śıt́ı v kryptoanalýze prou-

dovým postranńım kanálem je p̊uvodńı, poprvé byla autorem publikována v roce 2010 [5]. Daľśı vývoj v oblasti

proudové analýzy ukázal, že neuronové śıtě jsou vhodným nástrojem [30, 4].

Pro správnou funkci nově navržené metody kryptoanalýzy je stěžejńı zp̊usob sńımáńı proudové spotřeby

kryptografického modulu. Při nevhodném zp̊usobu měřeńı může doj́ıt v sńımáńı proudového odběru k odfil-

trováńı senzitivńıch informaćı. Proto byly pro ověřeńı teoretických znalost́ı navrženy a experimentálně ověřeny

r̊uzné zp̊usoby měřeńı. Metody měřeńı jsou popsány v kapitole 3 a byly publikovány v odborných časopisech i

na tuzemských a mezinárodńıch konferenćıch [3, 11, 4, 8, 9, 2, 7].

K návrhu nové metody a jej́ımu testováńı byl vybrán algoritmus AES a to z d̊uvodu jeho známe odolnosti

proti konvenčńımu zp̊usobu kryptoanalýzy. Implementace metody byla provedena v programovém prostřed́ı

MATLAB, źıskané výsledky jsou detailně popsány v kapitole 3.1. Navržená metoda určila hodnotu tajného

kĺıče algoritmu AES v 93% př́ıpad̊u, ale z opakovaných test̊u a podrobné analýzy výsledk̊u klasifikace vyplynula

teoretická funkčnost metody jen 80%, a proto byla navržená metoda dále optimalizována. Optimalizace metody

byla založena na zvýšeńı diference mezi jednotlivými pr̊uběhy proudové spotřeby. Pro zvýšeńı diference bylo

použito předzpracováńı proudových pr̊uběh̊u využ́ıvaj́ıćı rozd́ıl jednotlivých pr̊uběh̊u od vypočteného pr̊umě-

rného pr̊uběhu proudové spotřeby. Takto optimalizovaná metoda úspěšně klasifikovala hodnotu tajného kĺıče

v 96% př́ıpad̊u.

Následně byla provedena analýza opakovatelnosti a realizovatelnosti obou metod. Bylo naměřeno 2560

pr̊uběh̊u proudové spotřeby odpov́ıdaj́ıćı všem hodnotám tajného kĺıče a tyto pr̊uběhy byly klasifikovány

neuronovými śıtěmi. T́ımto zp̊usobem byly źıskány výsledky klasifikace pro všechny možné hodnoty tajného

kĺıče opakovaně z nezávislých měřeńı. Úspěšnost klasifikace potvrdila źıskané d́ılč́ı výsledky z předchoźıch

analýz, které byly provedeny se souborem 256 proudových spotřeb. Neoptimalizovaná metoda dosáhla 85%

úspěšné klasifikace a optimalizovaná metoda klasifikovala tajné kĺıče s 95% úspěšnost́ı i z obsáhleǰśıho souboru

proudových pr̊uběh̊u. Z výsledk̊u je patrný pozitivńı vliv předzpracováńı proudových pr̊uběh̊u na úspěšnost

klasifikace.

Při porovnáńı navržené metody využ́ıvaj́ıćı neuronové śıtě s obecně použ́ıvanými metodami DPA a SPA

je hlavńı výhoda nové metody v tom, že i pro algoritmus odolný proti konvenčńı analýze je metoda schopna

určit prvńı bajt tajného kĺıče s pravděpodobnost́ı kolem 96% pomoćı jen jednoho pr̊uběhu proudové spotřeby.

Navržená metoda může pracovat rychle a útočńık může provést útok i na kryptografický modul, který se

mu podařilo źıskat jen na krátký čas. Nevýhodou metody je nutnost prvotńıho trénováńı neuronové śıtě, kde

útočńık muśı vytvořit trénovaćı množinu proudových spotřeb pro konkrétńı kryptografický modul. Za kritickou

část je považována správná synchronizace naměřených proudových pr̊uběh̊u. Tohoto faktu lze využ́ıt k imple-

mentaci protiopatřeńı zabraňuj́ıćı kryptoanalýze, lze např. znemožněńım správné synchronizace ovlivněńım

časové oblasti proudové spotřeby. Daľśı pokračováńı v práci spoč́ıvá v ověřeńı funkčnosti metody pro r̊uzné

kryptografické moduly (stejný typ) a pro následuj́ıćı bajty tajného kĺıče bez nutnosti trénováńı neuronové

śıtě. Předpokládá se identická implementace algoritmu pro následuj́ıćı bajty tajného kĺıče viz algoritmus AES

operace AddRoundKey. Všechny stanovené ćıle disertačńı práce považuji za splněné a dosažené výsledky byly

publikovány v odborných časopisech i na tuzemských a mezinárodńıch konferenćıch [10, 1, 12, 8].
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2003–2006 VUT FEKT v Brně, bakalářské studium
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ABSTRAKT
Postranńı kanály v oblasti kryptografie zásadńım způsobem měńı pohled na bezpečnost celého kryptografického
systému. Již nestač́ı analyzovat bezpečnost algoritmu pouze z matematického hlediska pomoćı abstraktńıch model̊u,
ale stejný důraz muśı být kladen na implementaci algoritmů. Disertačńı práce v úvodu vysvětluje základńı pojmy,
princip útoku postranńımi kanály a jejich základńı děleńı. V následuj́ıćı části jsou určeny ćıle dizertačńı práce. Hlavńım
ćılem disertačńı práce je navrhnout a experimentálně ově̌rit novou metodu analýzy proudovým postranńım kanálem,
která bude využ́ıvat neuronové śıtě. Tento hlavńı ćıl vznikl z rozboru použ́ıvaných analýz proudovým postranńım
kanálem uvedených v následuj́ıćıch kapitolách. Tyto kapitoly obsahuj́ı podrobný rozbor současně použ́ıvaných analýz
proudovým postranńım kanálem a rozbor šifrovaćıho algoritmu AES. Algoritmus AES byl vybrán, z důvodu odolnosti
proti konvenčńımu způsobu analýz. Následuj́ıćı kapitola popisuje źıskané d́ılč́ı experimentálńı výsledky optimalizace
stávaj́ıćıch metod, vliv parametr̊u ovlivňuj́ıćı proudovou spoťrebu a výsledky navržené analýzy pomoćı neuronových
śıt́ı včetně diskuze źıskaných výsledk̊u. Tento typ útoku proudovým postranńım kanálem nebyl dosud publikován,
jedná se tedy o zcela novou myšlenku. Posledńım ćılem práce bylo shrnut́ı možných ochran proti analýze a útoku
postranńım kanálem.
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