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1 UVOD A CIiL PRACE

Globalizace spolu s rozvojem informacnich a komunikacnich technologii méla
obrovsky dopad na zpusob fungovani firem. Tento vyvoj neustdle ovliviuje
strategie, taktiky a operativni rozhodovani organizaci. Informacni systémy umoznuji
zahajeni novych sluzeb vramci firmy 1 podnikani mezi organizacemi a jsou
povazovany za kliCové pro ucinnost a efektivitu moderniho podnikani. Tento
argument dfive omlouval vysoké investice, které podnik vynalozil, aby udrzel
konkuren¢ni vyhodu na globalnim trhu. Z dnesniho pohledu byl ale piekonany,
protoze jsou tyto systémy cCasto zapotfebi jen proto, aby podnik mohl byt
provozuschopny. Z velké cCasti jsou investice motivovany potiebou dodat lepsi
hodnotu vyrobkli a sluzeb prostiednictvim robustnich dodavatelskych ftetézct.
Navzdory stale rostoucim investicim do infrastruktury a aplikaci nejsou eliminovany
nedostatky pramenici z pouzivani informacnich systémi. Naopak jsou spiSe stale
rozSifovany. A to pfes existenci mnoha vyzkumi na toto téma i existenci novych
metodik a frameworkl. Proto je vyznam hodnoceni stavu IS/ICT stale aktudlnim
tématem v ramci organizace i predmétem novych vyzkum.

S vyvojem informacnich technologii vzrostlo povédomi o strategickém vyznamu
informaci. Soucasné se takeé prizplisobovala pozice informatiky v organizacni
struktufe firem a cile fizeni informacnich systémi. Tento vyvoj vedl k definovani
informacni strategie, ktera ma pfedstavu o tom, jak budou cile spojen¢ s IS/ICT
dosazeny. V souladu se strategii a finan¢nim planovéanim rostou obavy manazer
také v oblasti bezpecnosti. Jakykoli nedostatek totiz miize mit velmi negativni dopad
na chod celé organizace. DalSim dilezitym tématem, ktery je akcentovan ptedevSim
u stfednich a vétSich firem, je soulad s normami, zédkony ¢i pozadavky auditd.
Negativni vyrok mize mit totiz vliv na konkurenceschopnost firmy.

Rychly rist investic do oblasti informacnich systému pifinasi tlak na management,
ktery musi brat v tivahu investi¢ni rizika. Komplexni a srozumitelnd metodika je
nutna pro hodnoceni informacnich systémt, jejichz slozitost plyne z heterogenity
novych pfistupi a technologii. Vybér spravného feSeni a sniZzeni rizik mize byt
Klicovym faktorem pro udrzeni zivotaschopnosti a prosperity firmy. Financni
manaZzeii mohou pouzivat rizné metody pro hodnoceni ndkladl a piinosi, a to od
jednoduchych vypocetnich vzorct aZz po velmi sloZité techniky, v nichz se snoubi
kvantitativni a kvalitativni analyzy do jednoho ukazatele. Zminéné metody se
pouzivaji pfedevSim pro investi¢ni rozhodovani, ale nemusi vZdy zachytit vSechny
dopady zavadénych technologii. Potize s odiivodnénim investic do napravnych
opatfeni jsou spojeny s nehmotnou povahou pfinosii. Jedna se naptiklad o nastaveni
formalizovaného procesu zmén piistupovych oprdvnéni nebo zmény v zménovém
fizeni. Samotny proces hodnoceni by vSak nemé¢l byt ptilis slozity. A pokud je, stdva
se pouziti metodiky kontraproduktivni. Proto je nutné pouzit ptistup, ktery bude
produkovat dostate¢né vyhody, aby si zaslouZil ¢as a Usili manaZerd.



1.1 CIiL PRACE

Cilem dizerta¢ni prace je navrzeni vlastni metodiky pro hodnoceni informaénich
systémil. Pfedpokladem nové metodiky je navazat na piredchozi vyzkum a inovovat
soucCasné postupy a metodiky.

Mezi dil¢i kroky, které je tfeba ucinit k dosazeni cile, se fadi urceni technik a
identifikovani hlavnich kritérii, ktera by mé¢la byt brdna v tvahu pfi hodnoceni
informacnich systému. Dale je nutné provést resersi informacnich zdroja, analyzovat
soucasny Stav problematiky, realizovat primarni vyzkum pomoci hloubkovych
rozhovort,, vyhodnotit ziskana data, vytvofit metodiku hodnoceni informacnich
systému a verifikovat ji kvalitativnim pfistupem pomoci piipadovych studii.

1.2 FORMULACE VYZKUMNYCH OTAZEK

Vyzkumna otazka predstavuje zdkladni vychodisko védecké prace. Vyzkumna
otazka dle Strausse a Corbinové (1999, s. 24) definuje, co je zapotiebi zodpovedeét,
aby se dosahlo cile.

V souladu s oblasti vyzkumu, ktera je zamétend na vytvoreni metodiky hodnoceni
informacnich systému, pfedstavuji vyzkumny problém nedostatky v oblasti provozu
a fizeni informac¢nich systémi. Udelem vyzkumu je nedostatky identifikovat a
navrhnout opatfeni. Prvni vyzkumna otazka pro ucely této dizertacni prace je
stanovena nasledovné:

VO1: Jaké jsou hlavni nedostatky v oblasti provozu a Fizeni informacénich
systému a moZna opatreni vedouci k jejich odstranéni?

V souladu scilem prace a prvni vyzkumnou otazkou je stanovena druha
vyzkumnd otdzka zamétujici se na pouziti vytvofené metodiky hodnoceni
informacénich systémt v praxi V kategorii malych, stfednich a velkych firem
nasledovné:

VO2: Jaké nedostatky v provozu a rizeni informacnich systémii je mozné
odhalit pri pouZiti navrhované metodiky v praxi v malé, stfedni a velké
spole¢nosti?

1.3 POSTUP ZPRACOVANI

Vyzkum prezentovany v této dizertacni praci se sestava ze tfi po sobé jdoucich
krokti: ur€eni oblasti vyzkumu a vyzkumné otazky, navrh planu vyzkumu, provedeni
sbéru dat a jejich analyza a Sestaveni zpravy o vyzkumu. VSechny zminéné kroky
zobrazuje obrazek ¢. 1, ktery slouzi jako osnova pomahajici udrzet systém a
logickou navaznost mezi jednotlivymi kroky vyzkumu a souvisejicimi kapitolami
dizerta¢ni prace. Graficky je zde znazornéno, ze pouzit¢é metody a soucasny stav
védeckého pozndni prochdzi vSemi vyzkumnymi kroky a slouzi jako jeden ze
zakladnich kament prace. Vyzkumny proces za¢ina definovanim tématu prace a cile
prace. V souladu s vyzkumnymi otazkami byly nasledné provedeny a vyhodnoceny
hloubkové rozhovory. Dale navazuje stézejni faze zaméfend na vytvoreni metodiky,
jeji testovani a ovéteni v praxi. Diky ziskanym vysledkim bylo mozné zodpoveédét
vyzkumné otdzky a formulovat piinosy prace.
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2 POUZITE METODY

Kapitola pouzitych metod je rozdélena do n€kolika ¢asti. V prvni podkapitole jsou
definovany pouzit¢ metody védeckého zkoumani, ve druhé ¢asti se prace zaméefuje na
metody sbéru dat a tieti pojednava o pouzitych metodach vyhodnoceni a interpretace.

21 METODY VEDECKEHO ZKOUMANI

Védecké postupy miizeme klasifikovat podle riznych hledisek. Mozné déleni je
zaloZeno na zpiisobu vysvétleni zkoumaného problému. Na zéklad€ tohoto kritéria
pak vymezujeme typy védeckych metod, ke kterym patii dle Ochrany (2013, s. 100)
metody explanaéni a interpreta¢ni. Autor dale uvadi, ze pfi explanaci postupujeme
od obecného k jednotlivému. Obecnym je znamy vztah a jednotlivym je
vysvétlovany jev, ktery zafazujeme pod dany obecny vztah. Naproti tomu
interpretatni metoda se zakladd na pochopeni, nikoli vysvétleni. Rozdé€leni
védeckych metod 1 kritéria déleni jsou nepatrné odlisné u rtiznych autorti. Mezi
nejéastéji uvadéné, napi. u Molnéra (2012, s. 40-41), nebo Sirokého (2011, s. 29—
30), patii déleni na metody logické a empirické.

Logické metody jsou zalozeny na vyuzivani principu logického mysleni. Podle
Hendla (2016, s. 32-34) nebo Molnara (2011, s. 9) kK nim patfi: analyza a syntéza,
indukce a dedukce a abstrakce a konkretizace. V literatuie byvaji také oznaceny jako
parové metody. Siroky (2011, s. 29) k nim dale jesté fadi komparaci a analogii.

Oproti teoretickému vyzkumu, ktery je zaloZzen na dedukci, analyze a komparaci
pojmu, empiricky vyzkum, jak uvadi Reichel (2009, s. 32), operuje s konkrétnimi
udaji o jevech a procesech. Empirické metody pracuji s daty a exaktnimi metodami a
dospivaji ke konkrétnim poznatkim. Radi se knim dle Sirokého (2011, s. 15)
pozorovani, méfeni a experiment.

Model systému predstavuje podle Dostala (2008, s. 5-7) zjednodusené zobrazeni
reality, na kterém se daji studovat vlastnosti, které jsou z hlediska studovaného jevu
vyznamné. Modelovani lze charakterizovat jako proces projektovani a konstrukce
modelu. Podle Sirokého (2011, s. 33) predstavuje modelovani metodu, ktera
prosttednictvim formulace problému, vytvareni modelu a vyzkumu modelu pfenasi
znalost 0 modelu zpét na realitu. Model lze potom chapat jako ucelné a
zjednoduSené znazornéni zkoumaného systému, pificemz model se shoduje
S origindlnim systémem v podstatnych vlastnostech.

2.2 METODY SBERU DAT

Metody sbéru dat lze clenit dle odliSné strategie k provadéni vyzkumu na
kvantitativni a kvalitativni. Zékladnim rozdilem mezi témito dvéma pfistupy, jak
uvadi Molnar (2012, s. 44-47), je zplisob poznani. Logika kvantitativniho vyzkumu je
deduktivni, a naopak logika kvalitativniho vyzkumu induktivni. V kvantitativnim
vyzkumu je ziskdn obecny rozsah informaci o velice mnoha jedincich, zatimco
Vv kvalitativnim vyzkumu je ziskdno mnoho informaci o velmi malém poctu jedinct.
Reichel (2009, s. 42) ale dodava, ze oba pfistupy jsou si navzajem rovnocenné a
doplnuji se.



Kvantitativni pfistup podle Reichla (2009, s. 40) piedpoklada, Ze objekty
zkouméni jsou méfitelné nebo tfiditelné a uspotadatelé. Kvantitativni vyzkum
spoc¢iva dle Molnara (2012, s. 44-45) v analyze dat, kterda mohou byt ziskédna bud’
pHimym pozorovanim, nebo dotazovanim. Siroky (2011, s. 64-65) fadi mezi
techniky kvantitativniho vyzkumu pozorovani, dotaznik, rozhovor, studium
dokumentti a experiment.

Kwvalitativni pfistup predstavuje fadu rozliSnych postupti, které se snazi porozumét
zkoumanému problému. Cilem je nahlizet na uréity fenomén v co mozZna
nejkomplexnéjsi podob¢ vcetné vztaht k dal§im aspektim. Hendl (2016, s. 45-51)
dodava, ze v kvalitativni metod¢ je mozno modifikovat nebo dopliovat otazky
V prib¢hu vyzkumu. Praci kvalitativniho vyzkumnika piirovnava k praci detektiva,
ktery se seznamuje s novymi lidmi, pracuje v terénu. Sbér dat a jejich nasledna
analyza vétdinou zabere delsi Casovy interval. Siroky (2011, s. 71-72) mezi
nejcastéjSi  techniky kvalitativniho  pfistupu tadi: hloubkové interview,
nestandardizované pozorovani a analyzu obsahu.

SmiSeny vyzkum piedstavuje dle Hendla (2016, s. 58) postup vyuZivajici obou
strategii. V ramci tohoto pfistupu se pouziji kvalitativni 1 kvantitativni postupy
obvykle ve zminéném potadi.

2.3 METODY VYHODNOCENI A INTERPRETACE DAT

U kvantitativniho vyzkumu je néavaznost Cinnosti souvisejicich se sbérem a
analyzou dat pevné nastavena. Nejdiive probiha sbér dat a poté nasleduje jejich
analyza. Kvalitativni pfistup umoziiuje zacit v nékterych piipadech s organizovanim
a tfizenim dat uz ve fazi sbéru dat. Zptsoby tfizeni a vyhodnocovani dat jsou velmi
riznorodé, v této praci jich bylo pouZito hned nékolik. Jedna se pfedev§im o metodu
kodovani, metody spjaté s vyhodnocovanim piipadové studie a statistickou analyzu.
Na detailni vyhodnoceni dat navazuje interpretace dat, ktera je spjata s vyzkumnou
zpravou. Jejim cilem je informovat ¢tenafe o tom, co se zkoumalo a k jakym
vysledkiim vyzkumnik dospél. Vyzkumna zprava ma podle Hendla (2016, s. 339—
440) takeé za ukol vysvétlit, ¢im se vyzkum zabyval, informovat o prostredi, ve
kterém se provadél, jakym zplsobem byl vyzkum proveden, mél by obsahovat
zékladni informace a formulaci zavérd.



3 SOUCASNY STAV VEDECKEHO POZNANI

Kapitola se zaméiuje na zhodnoceni soucasného stavu védeckého poznani
Vv oblasti hodnoceni informacnich systému. Prehled literatury je zaloZen na ¢lancich
publikovanych v zahrani¢nich i1 tuzemskych Casopisech zvetejnénych v databazich
Science Direct, Emerald, EBSCO, Scopus a Web of Science. Publikace byly ziskany
v ramci plné¢ho pfistupu VUT v Bmé v letech 2012 az 2017. V préci jsou také
zahrnuty normy, standardy a odborné publikace ¢eskych i1 zahrani¢nich autort, kteti
se danou problematikou zabyvaji.

3.1 SOUCASNY STAV STANDARDU V OBLASTI POSOUZENI A RIZENI
IS/ICT

Mezi nejznamé;jsi standardy, normy, procesni rdmce a metodiky posouzeni a fizeni
IS/ICT patti dle organizace ISACA (2011) zejména COBIT, ITIL, ISO 9000
a 1SO 27000. Krom¢ téchto hlavnich standardil se pouzivaji 1 mén€ znamé, Casto vice
specializované, jako naptiklad Val IT, Risk IT, INTOSAI nebo PRINCE?2. Ne¢které
dnes pouzivané normy ¢i standardy jako Sarbanes-Oxley (SOX), Six Sigma, COSO,
Balanced Scorecard a dalsi urené pro fizeni a méfeni vykonnosti nebo rizik
organizace nebyly plivodné urCeny pifimo pro oblast fizeni informacnich systémi.
Situace se nicméné zménila diky dneSni provazanosti informatiky s celym podnikem.

Svata (2011, s. 170) uvadi ve své publikaci ptiklady standardi, které zastfeSuje
IT Governance v ¢ele se standardy COSO, COBIT a SOX. IT Governance pokryva
oblasti od tizeni projekt (PMNOK a PRINCE2) pftes tizeni IT sluzeb (ITIL), vyvoj
aplikaci (CMMI, ISO 15504, ISO 12207), fizeni bezpecnosti informaci (ISO 27000),
oblast planovani (BSC) az po tizeni kvality (ISO 20000 a Six Sigma).

Standardy se li§i zejména ve svém rozsahu, ktery je dédn mirou detailu, a
primarnim zaméfeni. V pifehledu standardi uvedenych v piedchazejici kapitole bylo
mozné nalézt jak obecné standardy, tak i ty, které se vénuji detailim fizeni nebo
hodnoceni jednotlivych procesii. Déle se standardy liSi v tom, jestli jsou primarné
navrzeny pro IS/ICT nebo se do oblasti informac¢nich a komunikac¢nich technologii
pouze promitaji vV ramci fizeni jinych procest. Celkové srovnani vSech popsanych
standardu je z vySe uvedenych divodi problematicke. Zhodnocenti, které je obsahem
této kapitoly, se spiSe zaméfuje na porovnani nckolika pfimych konkurentl ¢i
nalezeni pojitek v metodikach ¢i ptistupech, které jsou si na prvni pohled vzdalené.

K dal§im standardiim patii rdmce pro fizeni procesit CMMI ¢i standardy ISO pro
fizeni programového vybaveni. Standard ISO 15504 je znamy referencni model
softwarového procesu ISO 12207, ktery se od normy odd¢lil pti jeji revizi v roce
2004. 1SO 15504 se po oddéleni ISO 12207 zamétuje na posouzeni kvality procesu a
je tak zakladem pro praci auditord, nikoli pomtickou pro softwarové tymy. Principy
prezentované v CMMI jsou velmi blizké tém, které jsou zndmé v jinych
metodologiich od ITIL po ISO. Model CMMIse u ISO 15504 a 1SO 12207
inspiruje, takze jsou oba modely velmi podobné a vzijemné kompatibilni.
V literatufe lze nalézt odkazy na slovniky a pomocné postupy pro zachovani
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vzajemné kompatibility, které zavadi a prezentuje ve svych publikacich napft. autor
Crisostomo a kol. (2016).

Standardy, normy a pfistupy COBIT, ISO a ITIL jsou dnes uz globalni ve smyslu,
ze je pouzivaji firmy na celém svéte. Na zdklad€ analyzy autort Sanchez Peia a kol.
(2013), Sahibudin a kol. (2008) nebo Gehrmann (2012) a srovnani provedené na
COBIT Introductory Workshop (2009) 1ze zminéné metodiky graficky znazornit tak,
jak je prezentuje obrazek ¢. 2. Osa x prezentuje rozsah plsobnosti dané metodiky
(ITIL ma ¢asteny piesah s ramcem COBIT i s normami 1SO 27000 a 1SO 9000) a
osa y miru detailu (COSO je ve srovnani s metodikou ITIL spiSe obecné a ITIL vice
konkrétni).

Coso

COBIT

1SO 9000 Jak

Co ISO 27000

ITIL

A
A\ 4

Rozsah

Obriazek 2: Grafické porovnani metodik a piistupi COSO, COBIT, ITIL, ISO 9000 a ISO 27 000
(COBIT Introductory Workshop, 2009)

Podobné srovnani Ize vyjadfit 1 pomoci jinych kritérii, ktera prezentuje ve svych
Clancich naptiklad autor Haufe a kol. (2016) a objevuje se také na COBIT
Introductory Workshop (2009). Srovnavané jsou standardy COBIT. ITIL a ISO
27000 na zaklad€ péti kritérii: funkce, oblasti, vydavatel, certifikace a zaméfeni.
Kritérium funkce popisuje hlavni orientaci dané metodiky, oblasti pak definuji, na
jaké cCasti je metodika Clenéna.

Z pohledu auditu informacnich systém se jevi jako vyhodné pouzit IT Assurance
Guide a v pripadé auditu velké spoleCnosti je to jist¢ spravna volba. Z divodu
komplexnosti celého dokumentu je ale problematické tuto metodiku pouzit na mensi
audit. Dle Svaté (2011, s. 100) vyzaduje aplikace IT Assurance Guide od auditort
velkou schopnost vymezit a ohranicit pfedmét projektu ujisténi a nasledné vybrat
doporuc¢ené kroky jednotlivych kontrol, kter¢ budou piinosem v kontextu
podnikovych procest.

K dalsim standardim vénujicim se konkrétnim oblastem patti Val IT, ktery
poskytuje odpoveéd’ na to, zda investice do IT projektl jsou spravné a jestli piindsi
poZadovany vynos. Risk IT spolecné s Val IT a COBIT ptredstavuje velmi provazeny
model kontrol, investic a rizika pro oblast fizeni a poskytovani sluzeb v IS/ICT.
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3.2 SOUCASNs’g STAV POZNANI V OBLASTI HODNOCENI
INFORMACNICH SYSTEMU

Cilem kapitoly je vytvofit souhrnny popis vyvoje i souc¢asného stavu Vv oblasti
hodnoceni informac¢nich systémt.

Pro posouzeni stavu informacnich systémi lze pifimo ¢i neptfimo pouzit mnoho
analyz. Nékteré z nich jsou cileny pfimo na nékolik dil¢ich charakteristik podniku,
jiné jsou Sity na miru pro potteby posouzeni informacnich systémil. Na zaklad¢
ziskanych vysledkll je moZzné si rozsifit obzory a nalézt do budoucna nové oblasti
zkoumani. Tyto analyzy mohou byt uzitecné naptiklad pro tvorbu informacni
strategie, ktera zahrnuje navrhy pro systematické planovani informac¢nich systému a
technologii.

Autofi metod obvykle zakladaji své predstavy o hodnoceni informacnich systémil
na podobnych zikladech. Obecné se vSechny zabyvaji podnikem a jeho okolim.
Pozorovanym subjektem je obvykle uzivatel informaéniho systému a efektivnost je
hodnocena pomoci dotazniku napt. (Dovrtél, 2004), (Koch, 2005) nebo (Neuwirth,
2009), interview (Lagsten, 2011) a (Hosnavi & Ramezan, 2010) ¢i skorkarty (Cha-
Jan Chang & King, 2005). Hodnoceni provadi jeden (Koch, 2005) nebo vice
respondentil (Lagsten, 2011). Autofi se shoduji, Ze pro zkoumani informacnich
systemil je nutn¢ zahrnout vice oblasti zkoumani, napt. IT management, kvalita
informaci nebo spokojenost uzivatelli. Kritéria jsou obvykle v souladu s praci autorii
Delone a McLean (2003). V poctu ¢i presné obsahové struktufe se vSak rozchazi.
Metodiky jsou si proto navzajem podobné, nikoli vSak totozné.

Nekteti autoti také ve svém vyzkumu zahrnuji rozpor mezi dodavateli a uzivateli
informaéniho systému napf. (Sodomka, 2002) a (Bohuslav & Basl, 2003) nebo
ptimo rozliSuji hodnoceni zamétené na uzivatele a celou organizaci (Grover a kol.,
1996). Dale je unckterych metod mozné vysledky srovnat s konkurenci nebo
automaticky obdrzet doporuceni pro zlepSeni aktualniho stavu (Koch, 2014) nebo
(Neuwirth, 2009). Hodnoceni je podle nékterych autord mozné provést vyhradné
pomoci izolovanych finan¢nich ukazateli (Maryska, 2007), (Botchkarev a kol.,
2011) a (Wachnik, 2012) nebo je mozné ukazatele dale zapracovat do komplexni
matematické funkce s ¢iselnym vystupem (Low & Chen, 2012) a (Scott, 1995).

Autoii Low a Chen (2012) se zabyvali potem a obsahovou naplni kritérii pro
hodnoceni dodavatele informa¢niho syst¢ému. Model je zaméfeny pouze na vybér a
posouzeni systému a dodavatele a pokryva tedy jen druhou fazi zivotniho cyklu:
vybér systému a implementacniho partnera dle Sodomky a Kl¢ové (2010, s. 93-97).
Prace nepiindsi konkrétni zpracovani dotazniku pro hodnoceni kritérii, jejim cilem
bylo zjistit pocet kritérii a jejich vahu pomoci dotaznikového Setfeni mezi experty.
V praci neni definovan postup, jakym zplisobem hodnotit zminéna kritéria. Kritéria
jsou zaméfena jen na dodavku pomoci cloud computingu, jiné modely dodavky
autofi neuvaZzovali. Po upravé nékterych kritérii by ale bylo mozné metodu vyuzit 1
pro jiny model dodavky.

Autor Botchkarev a kol. (2011), ktery pouzil ndvratnost investic jako metriku pro
hodnoceni informacnich systémi, nabizi ve své praci pouze ekonomicky pohled.
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V piipadé hodnoceni informa¢niho systému pouze pomoci metriky ROI se sleduje
jen jedno kritérium, a proto lze tento ukazatel velmi t€zko vyuzit pfi komplexnim
hodnoceni. Naopak ho Ize ale uplatnit ve vice fazich zivotniho cyklu informacnich
systému. Vypocet ROI je individudlni a ma vyznam pouze v ramci feseni jednoho
problému, ktery mé vzdy své specifické ndklady a vynosy. Existuji rizné pristupy
k vypoctu ukazatele ROI, vysledky jsou proto Casto navzdjem nekompatibilni a
nelze je porovnavat. Kazdy vysledek vypoctu je tieba podrobit dalsi analyze,
protoze i projekty s negativnim vysledkem ROI mohou byt GspéSné realizovany,
napf. v ptipadé€, Ze investice umozni rozsifit trzni ptilezitosti firmy.

3.3 ZAVERY KE STAVAJICi PRAXI HODNOCENI INFORMACNICH

SYSTEMU

Posledni kapitola v oblasti sou¢asného stavu védeckého poznani struéné shrnuje
nedostatky soucasného vyvoje pouzivanych metodik a ramci v oblasti hodnoceni
informacnich systémti a na tomto zdkladé vymezuje vychodiska pro navrh nové
metodiky hodnoceni informacnich systémil, kterému se detailn¢ vénuje kapitola 4.

Kazdy podnik je specificky a zavadéni opatieni sméfujici ke zlepSeni musi byt
provedeno scitem Kkjiz vytvofenym pravidlim a postupim dané organizace.
Z tohoto faktu vyplyva, Ze pro zavedeni jakehokoli zlepSeni neexistuje pouze jeden
spravny ak¢ni plan. Pro ucel fizeni informacnich systémi vznikla fada norem, ve
kterych se zavadi pojmy, definice, seznam postupt a navodi a mnoho dalSiho pro
zvladnuti celé problematiky. Na rozdil od metodik izce zaméfenych na jeden proces
¢i téma, které se zabyvaji hodnocenim rizik (CRAMM, RAMSES), projektovym
managementem (PRINCE?2), kvalitou (Six Sigma) nebo hodnotou IS/ICT (Val IT),
je vychodiskem této prace navazat na metodiky zaméiené na komplexni hodnoceni.
COBIT se ale zd4 az pftilis obsahly a zaméfeny predevsim na velké firmy a metodiky
HOS ¢i ZEFIS zase ptichazi spiSe s jednoduchym modelem pro malé podniky.
Vysledky metodiky VISU jsou kvili zapojeni fizenych interview az pftili§
subjektivni a provéfeni systémil pomoci IT assurance guide se zda byt pfilis robustni
a naroCné. Nckteré metodiky navic definuji jen vyslednou ciselnou hodnotu
hodnoceni a nepiinasi Zadné detaily tykajici napravnych postupti. Obecné pievladaji
tyto nedostatky: zamétfeni pouze na urCité spektrum firem, procesli ¢i systémil,
nejednoznacné vysledky (neni mozné jednodusSe identifikovat nedostatky a ziskat
moznd opatteni), neaktualizované (zahrnujici jiz nedoporucovana opatieni),
nakladné na zavedeni a Casové narocné.

Z celé literarni reSerSe je patrné, Ze existuje celd fada ptistupti k hodnoceni
informacnich systém. I pfes zna¢ny rozmach tohoto tématu dosud neexistuje zadny
piistup, ktery by snoubil jednoduché a ucelené feSeni pro malé 1 vétsi firmy.
Z tohoto dlivodu vznikla tato dizertacni préace, ktera vySe uvedené nedostatky
pokryvéa v navrhované metodice. Metodika vychdzi ze souCasné teorie a praxe na
zéklad¢ interview s odborniky. Jeji ovéfeni bylo provedeno na piipadovych studiich
firem raznych velikosti. V rdmci prace vznikla databaze nedostatkd, ktera shrnuje
nejcasté)si nalezy v oblasti informacnich systémui.
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4 METODIKA HODNOCENI INFORMACNICH SYSTEMU

Kapitola se zaméfuje na inovaci soucasnych piistupt s cilem navrhnout vlastni
metodiku pro hodnoceni informacnich systémti. Postup zpracovani je uveden na
obrazku ¢. 3, ktery prezentuje plan primdrniho vyzkumu, provedeni sbéru dat a
analyzu vysledkii. Nejdiive pfichazi na fadu provedeni pilotni studie (kap. 4.1),
nasleduji hloubkové rozhovory (kap. 4.2) a vytvoreni a testovani metodiky (kap. 4.3
a kap. 4.4). Na tomto zaklad¢ bylo mozné metodiku oveétit v praxi (kap. 4.5) a
vyhodnotit ziskané vysledky (kap. 4.6).

Pro splnéni cile a zodpovézeni vyzkumné otdzky byly na zaklad¢ vysledkt pilotni
studie a literarni reSerSe sestaveny a provedeny hloubkové rozhovory, jejichZ cilem
bylo zjisténi nedostatkli v oblasti informaénich systémii. Po Vvyhodnoceni
hloubkovych rozhovort a zjisténi hlavnich nedostatkti byla sestavena metodika pro
hodnoceni informacnich systémii, jako prostfedek pro hledani nedostatkt v oblasti
informac¢nich systémi. Ovéfeni metodiky bylo posléze provedeno pomoci
piipadovych studii. V zavéreéné fazi bylo mozné vyhodnotit cely vyzkum a
odpovédét na vyzkumné otazky.

Pilotni studie (kap 4.1) Provedeni hloubkovych rozhovoru (kap 4.2)

v |
Pilotni studie Sestaveni tecmat Testovani témat HIoub.’rozh'ov’ory Vyhodnoceni u
(kap. 4.1) rozhovoru (Kap. 4.2.2) a kédovani hloub. rozhovort
P-4 (kap. 4.2.1) P-4 (kap.4.2.324.2.4) (kap. 4.2.5)
Ovéreni Vytvofeni témat Testovanina Hloubkové Vytvoreni
vyzkumnych hloubkovych A rozhovory databaze
. malém vzorku
technik. rozhovor(. ’ s odborniky. nedostatka.
Vytvoreni metodiky a Ovéreni v praxi Pfipadova studie
testovani (kap. 4.3a 4.4) (kap. 4.5) v kategorii i
malych firem
4 ; (kap. 4.5.2)
Vytvofeni Testovani A , Vyhodnoceni
todik todik Vybér pfipadl Fioadovveh
metodiky metodiky (kap. 4.5.1) Pfipadova studie pripadovyc
(kap. 4.3) (kap. 4.4) v kategorii studii (kap. 4.5.5)
Metodika Testovani na Stanoveni stfednich firem Interpretace
hodnoceni X zkoumanych (kap. 4.5.3) ziskanych
P malém vzorku. . . o
(viz nize). firem. vysledku.
Pripadova studie
v kategorii | |
Vyhodnoceni a diskuze (kap. 4.6 a 4.7) velkych firem
y (kap. 4.5.4)
Vyhodnoceni cile Diskuze a
a vyzkumnych omezeni
otazek (kap. 4.6) (kap. 4.7)

Formulace Diskuze v oblasti
zavéru a predmétného
vyhodnoceni. vyzkumu.

14

Obrazek 3: Plan vyzkumu, provedeni sbéru dat a analyza




4.1 PILOTNI STUDIE

Cilem pilotni studie bylo zjistit relevanci vyzkumného zaméru a odhalit chyby
V projektovém planu a v realizovatelnosti vyzkumu. Pro vlastni vyzkum bylo
vV ramci pilotniho ovéfeni provedeno dotaznikové Setieni a konzultace s vybranymi
respondenty z fad fediteli informatiky a auditorti informaé¢nich systémi. Ugelem
pilotni studie bylo ovéfit metodicky postup dizertacni prace.

Dotaznikové Setfeni bylo spusténo na zafatku zimniho semestru akademického
roku 2014/2015. Takto ziskana data jsou interpretovéna v dizerta¢ni praci. Od zaii
2014 do ledna 2015 se jej zGcastnilo 63 respondentl z fad mensich, stfednich 1 vétSich
firem. Vysledky zfizenych rozhovord jsou prezentovany na vzorku osmnacti,
pievazné vyrobnich, firem. Ve vzorku byly také firmy zabyvajici se elektfinou a
plynem, administrativou, piepravou a skladovanim nebo informacnimi a
komunikac¢nimi technologiemi. V roce 2014 a 2015 bylo realizovano 108 interview
s lidmi, ktefi byli zaméstnanci IT, finan¢niho ¢i controllingového oddéleni.

4.2 PROVEDENI HLOUBKOVYCH ROZHOVORU

Diky pilotni studii bylo mozné ovéfit nékteré postupy a nasledné identifikovat
smér pokracovani dizertatni prace. Zamér hloubkovych rozhovorii vychazi
Z definice vyzkumné otazky (kap. 1.2) a jejim cilem je ziskat podklady pro
vytvofeni metodiky hodnoceni informac¢nich systémil. Kromé pilotni studie (kap.
4.1) patti k podkladiim pro sestaveni hloubkovych rozhovort kapitola zabyvajici se
pouzitymi metodami (kap. 2) a literarni reSerSe (kap. 3). Na tuto kapitolu
bezprostfedné navazuje navrh metodiky pro hodnoceni informacnich systémii.

Provedeni hloubkovych rozvori ¢ita nékolik krokti, které jsou postupné
rozpracovany v nasledujicich kapitolach. Prvnim z nich je sestaveni témat rozhovori
(kap. 4.2.1), ve kterém byly dle metodickych pokyni vytvofeny otazky pro
interview. Po otestovani vytvofenych témat a zapracovani zmén (kap. 4.2.2) bylo
mozné prejit k provedeni hloubkovych rozhovort s odborniky z praxe (kap. 4.2.3).
V dalsi kapitole (kap. 4.2.4) pak byly vSechny vystupy analyzovany, sefizeny a
kategorizovany. Na tomto zakladu vznikla databaze nedostatki a doporuceni, ktera
slouzi jako podklad pro zodpovézeni prvni vyzkumné otazky. Zavérecné
vyhodnoceni hloubkovych rozhovort (kap. 4.2.5) obsahuje paradigmaticky model,
ktery byl vytvoren pomoci otevieného a axialniho kodovani.

4.2.1 Sestaveni témat rozhovorua

Pro potieby hloubkovych interview byl pouZzit rozhovor pomoci navodu sestaveny
na zéklad¢ pilotni studie a zavéri ze soucasného stavu védeckého poznéni. V ramci
procesu piipravy bylo vytvoieno 15 otevienych otdzek (témat) vztahujicich se ke
zkuSenostem, vnimanim a ndzorim respondentu.

Priivodni otazky se zabyvaji ptedevSim nedostatky v oblasti informacnich
systémil, z nich vyplyvajicich rizik a moznych népravnych opatfeni. Mimo jiné se
také vénuji kritickym faktorim uspéchu hodnoceni, nastrojlim, posloupnosti krok,
vyhodnoceni a fizeni hodnoceni informacnich systému. Zabyvaji se rovnéz ptinosy a
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slabymi misty hodnoceni, jejich ¢astymi pficinami nebo odliSnostmi v metodikach.
Primarnim cilem hloubkovych rozhovort bylo identifikovat nedostatky v oblasti
fizeni a provozu informacnich systémi a kritéria slouzici pro hodnoceni
informacnich systémt.

4.2.2 Testovani témat rozhovoru

Mnoho autorti se shoduje na tom, Ze faze testovani ¢i pfedvyzkumu je nezbytnd a
spravny vyzkum se bez ni nemuze obejit. Diky testovani lze odhalit problémy, které
by nastaly v dalsich vyzkumnych fazich.

V ramci testovani byla ovéfena témata rozhovortt S cilem zjistit, zda v praxi
budou fungovat tak, jak bylo zamySleno. Celkem byl prabéh hloubkovych
rozhovori testovan se 3 respondenty, pti¢emz kazdy z nich zastupoval jednu z nize
definovanych skupin (viz kap. 4.2.3). Na zakladé odhaleni nékolika nedokonalosti
bylo mozné provést dil¢i Upravu formulace otazek.

4.2.3 Provedeni hloubkovych rozhovori

Po uspésném testu na malém vzorku bylo mozné dale pokracovat ve vyzkumu.
mayji praktické zkuSenosti s hodnocenim informacénich systémil.

Rozhovory byly provedeny s respondenty se zkuSenostmi z firem poskytujici IT
audit (jednalo se zejména 0 piedstavitele velké ctyiky) ¢i IT Assurance, dale z firem,
kter¢ maji obsazenou pozici IT Compliance nebo s firmami, jehoz IT manazer se
aktivn€ podili na internim auditu ¢i koordinuje audit externi. Z celého rozhovoru
byla pro ucely dal§iho zpracovani pofizovana audio nahravka.

Pocet respondentti, jejichz jména nejsou pro ucely této prace zvetejnéna, byl
stanoven na zaklad¢ kritéria dosazeni teoretické nasycenosti dle metodickych
pokyni. To znamend, ze pokud vyhodnoceni materidlu a jeho dalSi sbér jiz nic
nového nepiinaseji, je mozné vyzkum zastavit. V souladu s timto pravidlem byl
rozhovor proveden celkem s 23 odborniky z praxe. Vice rozhovori nebylo tfeba
provadét, nebot’ se ve vystupech opakovaly stejné udaje vcetné identickych
zkuSenosti.

424 Kodovani

V procesu otevien¢ho kodovani byly definovany 4 hlavni domény a oznaeny
indexem. Index udava zkratku anglického nazvu domény z divodu snazsiho
prekladu a rozifeni metodiky za hranice Ceské republiky. Doména seskupuje
vSechny nedostatky s podobnym obsahem. V kazdé¢ doméné je nékolik segmentil a
pod segmenty se skryva jeden nebo vice nedostatkli. Oznaceni nedostatki bylo
vytvoteno z indexu domény a potadového Cisla nedostatku. U kazdého nedostatku je
definovany nadpis, index, doména, segment, popis, riziko a doporuceni.
Zjednoduseny seznam nedostatki je zobrazen v tabulce ¢. 1. Celkem bylo
identifikovano 15 segmentil a 33 nedostatkd.
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Tabulka 1: Nedostatky v oblasti informaénich systému

Index Doména Segment Nedostatek
. o . IT politiky nejsou formalné
G1 Organizace IT Politiky a smérnice dokﬁmentgvé nJ schvaleny a
oddéleni v oblasti IS/ICT o ! Y
publikovany.
Organizace IT <, o Podnik nema ucelenou strategii
G2 g ot Rizeni IT oddéleni . . y &
oddéleni vedeni a spravy spole¢nosti.
Organizace IT « Nedostate¢né fizeni rizik
G3 o Rizeni IT oddéleni .
odd¢leni v oblasti IS/ICT.
Organizace IT <, “r o, IT odd€leni neni fizeno centralné a
G4 g 1 Rizeni IT odd¢leni : 1 e .
odd¢leni nezodpovida za nékteré IT oblasti.
Al Ptistupova Ptidélovani a odebirani V produkénim systému je aktivni a
opravnéni uzivatelskych opravnéni uzivany ucet, ktery neni schvaleny.
o . e X s o Proces udélovani a odebirani
Pristupova Pridélovani a odebirani o , A
A2 o .. , o ptistupovych opravnéni neni fadné
opravnéni uzivatelskych opravnéni
nastaven.
” , T . Zadosti o ptidéleni ptistupovych
Pristupova Pridélovani a odebirani 0 PICEICNI PrIStUpOVY
A3 s .. , R opravnéni nejsou fadné
opravnéni uzivatelskych opravnéni .
zdokumentovany.
o . X e gt T V produkénim systému je aktivni a
Ptistupova Ptidélovani a odebirani procukenim systermu ] /
Ad o . , R uzivany Ucet zaméstnance, ktery
opravnéni uzivatelskych opravnéni " .. .
jiz ve spole¢nosti nepracuje.
A5 Ptistupova Ptidélovani a odebirani Uzivatelské ucty nejsou
opravnéni uzivatelskych opravnéni odebrany vcas.
A6 Ptistupova Pravidelna kontrola Neni provadéna periodicka kontrola
opravnéni uZzivatelskych opravnéni piistupovych opravnéni.
A7 Pristupova Pravideln4 kontrola Periodicka kontrola ptistupovych
opravnéni uZzivatelskych opravnéni opravnéni neni formalizovana.
A8 Ptistupova Pravidelna kontrola Periodicka kontrola ptistupovych
opravnéni uzivatelskych opravnéni opravnéni neni dostatecna.
Ptistupova s , Uzivatelé maji pfistu
A9 pOve Rozdé&leni pravomoci e J1 PLSHUD
opravnéni k citlivym transakcim.
Ptistupova ot . Neni zpracovana matice
Al10 R Rozdéleni pravomoci NS .
opravnéni neslucitelnych opravnéni.
Ptistupova L e Nedostatecné nastaveni
All rpove Heslova politika .
opravnéni heslové politiky.
Ptistupova C L o . s, .
Al2 Hpove Administratorské ucty Sdileny administratorsky ucet.
opravnéni
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Ptistupova

UZivatelé s neomezenym

Al3 s Administratorské ucty s
opravnéni opravnénim.
Ptistupova e L rx Nedostate¢né monitorovani aktivit
Al4 rpove Administratorské ucty . 1 7o
opravnéni privilegovanych ucta.
Ptistupova o Vzdaleny piistup do produkéniho
Al15 rpove Vzdaleny piistup 1Y pristup o p .
opravneni systemu neni monitorovan.
e e Proces zménového fizeni
C1 Zménoveé fizeni Proces zménového tizeni s 1 x
neni fadné€ nastaven.
Zm¢éna neni testovana
C2 Zmeénoveé fizeni Proces zménového fizeni pred implementaci
do produk¢niho prostiedi.
Nedostatecné rozdéleni
C3 Zménové fizeni Proces zménového fizeni pravomoci v oblasti
zménového fizeni.
Testovaci prostiedi neni vytvoteno,
C4 Zménové fizeni | Proces zménového fizeni zmény jsou implementovany
piimo do produkce.
e Pristup do Neomezeny pristup internich
C5 Zménoveé fizeni TIStUD T s e Y Pristib T
produkéniho prostiedi vyvojait do produkéniho prostredi.
T Pristup do Neomezeny ptistup dodavatele do
C6 Zmeénové fizeni TSP Y y pHStup "y
produkéniho prostiedi produkéniho prostiedi.
. A . Nedostatecné monitorovani
01 Provoz IT Rozhrani mezi aplikacemi , S .
rozhrani mezi aplikacemi.
. - Proces zalohovani dat je
02 Provoz IT Zalohovani am dat
nedostatecny.
03 Provoz IT Zalohovéni Nedostatecné testovani zaloh.
Plan obnovy v piipadé -
04 Provoz IT OvY v Prpac Zastarald infrastruktura.
provoznich problému
Plan obnovy v piipadé Neni implementovan havarijni plan a
05 Provoz IT . o . - s .
provoznich problému plan kontinuity obchodnich ¢innosti.
06 Provoz IT Plan obnovy v piipadé Havarijni plan a plan kontinuity
provoznich problému nepokryvaji vSechna rizika.
o7 Provoz IT Fyzicka bezpec¢nost Fyzicka bezpecnost serverovny.
. Vypnuté logovani produkéni
08 Provoz IT Logovani P & p

databaze.
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4.2.5 Vyhodnoceni hloubkovych rozhovori

V procesu otevien¢ho kodovani byly udaje roztfizeny na dil¢i celky a poté
definovany ¢tyfi hlavni domény, které seskupuji vSechny nedostatky s podobnym
obsahem. V kazd¢ domén¢ je n¢kolik segmentli a pod segmenty se skryva jeden nebo
vice nedostatkii. Nedostatky byly fadné pojmenovany, tiizeny a klasifikovany.
U kazdého nedostatku byl definovany mimo jiné jeho detailni popis, riziko a
doporuceni. Celkem bylo identifikovano 33 hlavnich nedostatkl v oblasti provozu a
fizeni informac¢nich systémi a moznych opatfeni vedoucich k jejich odstranéni.
Vysledek ztéto faze vyzkumu vede na zodpovézeni vyzkumné otazky dizertacni
prace (VOI1). Databaze nedostatkli dale poslouzila v dalsi fazi vyzkumu, kterd se
zabyva vytvofenim metodiky pro hodnoceni informacnich systémt. Kromé sestaveni
metodiky byla pouzita i v procesu vyhodnoceni informacnich systémil. Detailni popis
vytvoteni metodiky a zapojeni vysledki z této faze vyzkumu uvadi kapitola 4.3.

4.3 VYTVpRENi METODIKY HODNOCENI INFORMACNICH
SYSTEMU

Pritbéh hodnoceni je mozné shrnout do Sesti po sobé jdoucich fazi uvedenych na
obrazku ¢. 4. Prvni piedstavuje stanoveni rozsahu hodnoceni (kap. 4.3.1), ve kterém
jsou definovany hodnocené systémy a asové obdobi. Nasleduje dotaznikové Setfeni
(kap. 4.3.2), studium dokumentt (kap. 4.3.3) a interview (kap. 4.3.4). Vsechny tfi
zminéné se v souladu s databazi nedostatkii zamétuji na provéfeni systému vyvoje a
udrzby, posouzeni IS/ICT politik, norem a pokynii tykajicich se bezpecnosti IS/ICT,
informacni ochrany, tizeni IT projekti a kontrolu zabezpeceni pied neoprdvnénym
pfistupem. Pouzitim téchto metod roste mira ujiSténi, Ze ziskané informace jsou
kompletni a piesné. Dotaznik ptedstavuje velmi rychlou metodu pro zjiSténi
pfedbézného stavu informacniho systému. Na n¢j navazuje studium dokumenti,
které peclivé ovefuje odpoveédi uvedené v dotazniku. Findlnim krokem ovéteni je
interview. Vyhodnoceni je pfedmétem paté faze (kap. 4.3.5), ve které dochazi
k posouzeni ziskanych vysledkt. Posledni faze hodnoceni se zabyva zavérecnou
zpravou (kap. 4.3.6).

1) Rozsah
> hodnoceni
(kap. 4.3.1) !
Vytvoreni 6) Zavére€na Stanoveni 2) Dotaznikoveé Dotaznikové
zavérecné zprava rozsahu Setfeni Setfeni v ramci
zpravy. (kap. 4.3.6) hodnoceni. (kap. 4.3.2) firmy.
|dentifikace 5) Vyhodnoc:am Rozh?vory se 3) Studlun] Analyza ]
nedostatki nedostatkud zaméstnanci dokumentt dokument,
’ (kap. 4.3.5) firmy. (kap. 4.3.3) politik a smérnic.
4
4) Interview
(kap. 4.3.4)

Obrazek 4: Faze metodiky hodnoceni informac¢nich systému
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4.3.1 Rozsah hodnoceni

Prvni faze metodiky hodnoceni informacnich systémi v sobé zahrnuje dotaznik
obsahujici identifika¢ni otazky a ptehled hodnocenych systémii. Rozsah hodnoceni
je pfedmétem dohody zadavatele hodnoceni (napf. management firmy nebo IT
odd¢leni) a hodnotici strany (konzultanta). Nezbytné je také urcit sledované obdobi.

4.3.2 Dotaznikové Setieni

Dotaznik byl v dizertatni praci vytvoien na zékladé¢ analyzy vysledka
hloubkovych rozhovori a literarni reSerSe. Je pouzit jako jedna z metod
v navrhované metodice, jejimz cilem je odhalit nedostatky v oblasti informacnich
systétmil. Postup vytvofeni otazek, ktery je patrny z obrazku €. 5, je popsan
Vv nasledujicich fadcich. Vychodiskem pro zpracovani otazky byl vzdy
identifikovany a kategorizovany nedostatek. Pro nazorny piiklad byl vybrén
z databdze nedostatkli nedostatek All, ktery se tykd nedostatecného nastaveni
heslové politiky. Pro potteby dotazniku byly v souladu s timto tématem vytvotreny
dvé otazky: Q23A11 a Q24A11. Jak mlze byt patrné, kazdé otazce byly ptifazeny:
unikatni index, ktery se sklada z pismena Q (Questionnaire) oznacujici dotaznik,
potradové ¢islo otazky (v tomto piipadé 23 a 24) a odkaz na databazi nedostatki
(vtomto piipadé All). Stejny postup byl aplikovan pro vSech 33 nedostatkd.
Dohromady bylo timto zplisobem zpracovano 50 otazek.

Provedeni hloubkovych rozhovort (kap 4.2)

Databaze nedostatku A11. Nedostate€né nastaveni heslové politiky.
Vytvoireni metodiky (kap. 4.3)
Q23A11. Hesla k uzivatelskym uc¢tim je nutné
. ménit v pravidelnych intervalech.
Dotaznik (Q) Q24A11. Hesla k uzivatelskym G&tam musi spliovat
podminku na minimalni délku a komplexitu.
Studium dokument( (D) D11A11. Politika hesel nastavena v systému.
I6A11. Heslova politika (politiky a procedury, které se pouzivaji
Interview (1) pro konfiguraci hesel, sprava hesel na uzivatelské i
administratorské urovni, sdilené ucty a hesla, délka,
komplexnost, expirace hesel, bezpe€nostni parametry).

Obrazek 5: Postup vytvoreni otazek
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4.3.3 Studium dokumentu

Na zéklad¢ databaze nedostatkli byl sestaven seznam dokumenti, které je vhodné
pii hodnoceni prozkoumat podrobnéji. Postup vytvofeni seznamu je mozné také
ilustrovat pomoci obrazku ¢. 5. Na nedostatek A11, ktery byl vybrany pro vzorovy
ptiklad, navazuje dokument oznaceny indexem DI11A11 tykajici se politiky hesel
nastavené v systému. V metodice je kazdy nedostatek, otdzka i dokument oznacen
unikatnim indexem. Pii hodnoceni se 1ze pak odkézat pfimo na ¢islo dokumentu.
Pismeno D (Documents) oznacuje studium dokumentli, nésleduje poradové cislo
dokumentu (v tomto ptipadé 11) a poté je uveden nezbytny odkaz na nedostatek
v databazi nedostatkli (v tomto piipadé All). Dokumenty byly rozd€leny dle
domény na organizaci IT odd¢leni (D1 — D4), pfistupova opravnéni (D5 — D13),
fizeni zmén (D14 — D16) a provoz IT (D17 —D20). Celkem bylo takto
identifikovano 20 dokumentli. Cilem studia dokumentl je zpiesnit vysledky
dotaznikového Setteni.

4.3.4 Interview

Zavérecné ovéreni vysledkll z dotazniku a studia dokumentll pfinasi interview.
Ptestoze je rozhovor na rozdil od dotaznikového Setfeni a studia dokumentti Casové
a zvysuje se pravdépodobnost, Ze odpovida kompetentni osoba. V ramci navrhované
metodiky hodnoceni informacnich systémia byl pouzity rozhovor pomoci navodu.
Néavod byl sestaven na zakladé domén a kategorii vzeSlych z hloubkovych
rozhovorl s odborniky z praxe a ndslednym uspotadanim oblasti do vhodného potadi.

Obsah rozhovoru musi byt vzdy piizplisoben rozsahu hodnoceni, pracovni pozici
a odpovédnostem osoby, se kterou je veden rozhovor. Pfedpokladem je, Zze v kazdé
spolecnosti se uskutecni tolik rozhovorti, aby byly pokryty vS§echny oblasti metodiky
v ramci rozhovori. Na rozdil od dotazniku a studia dokumentli, byl seznam témat
pro interview sestaven na zdkladé 15 segmentd, které vznikly v rdmci faze kodovani
(kap. 4.2.4). Jedno téma tedy na rozdil od dotazniku miize vést na vice nedostatki.

4.3.5 Vyhodnoceni nedostatkii

Cilem vyhodnoceni, které probihd na zakladé analyzy vysledkli zakladnich
kament metodiky (dotazniku, studia dokumentii a interview), je ziskat piehled
o stavu IS/ICT ve sledované firm¢. JelikoZ jsou zde kombinovany kvantitativni i
kvalitativni pfistupy, bylo nutné pro tento ucel aplikovat vyhodnoceni pomoci
smiSen¢ strategie. Cilem bylo ziskat na poloZené otazky spolehlivéjsi a relevantnési
odpovédi. Pro vyhodnoceni bylo zfiazovych modelli vybrano sekvencni
kombinovani typu QUAN — qual, které se dle Hendla (2016, s. 295) pouziva
v ptipad¢, Ze vysledky jednoho piistupu (dotaznik) jsou podstatné pro uplatnéni
dalsiho pristupu (studium dokumentl a interview). Kvantitativni pfistup v podobé
dotazniku (QUAN) je nadfazeny a kvalitativni pfistupy (qual) zahrnujici studium
dokumenti a interview jsou podfazené a slouzi jen pro ovétreni. Kvantitativni pfistup
je pouzity pro zkoumani vychylenych nebo neocekdvanych vysledki. Z vyse
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uvedeného je patrné, Ze je jako zéklad pouzita kvantitativni metoda a kvalitativni
piistup se pouZzije pouze pro vyjasnéni nékterych oblasti.

Postup vyhodnoceni nedostatkti v ramci metodiky hodnoceni informacnich
systému je popsan v nasledujicich fadcich. V prvni fazi je nutné stanovit hodnocené
systémy, sledované obdobi a odpovédet na identifikacni otazky. Identifikacni otdzky
lze roz$itit pro potieby specifického vyzkumu. Dalsi krok piedstavuje vyplnéni
dotazniku pfedstavitelem hodnocené firmy. Dle rozd€leni pravomoci muize cely
dotaznik vyplnit jedna ¢i vice osob. Otazky jsou polozeny tak, aby odpovéd” Ano
indikovala, Ze je vSe v pofadku, a naopak odpovédi Ne a Casteéné naznacovaly
nedostatek. Diky tomu jsou uz v této fazi k dispozici predbézné vysledky, k jejichz
zptesnéni dochédzi pomoci studia dokumentil a interview. Ovétuji se zde pomoci
podptirnych dokumentii a definovanych témat rozhovorti, zda dotaznikova odpoveéd’
odpovida realité. Na zaklad¢ tohoto zpfesnéni je nedostatek potvrzen ¢i vyvracen.
Jednoznaéné a jasné znaceni otdzek a nedostatkli v databdzi nedostatkli poméha
Kk rychlé navigaci mezi jednotlivymi dokumenty metodiky. Diky tomu je pak mozné
velmi snadno zjistit, ktera otazka, dokument ¢i téma vede na jaky nedostatek.

4.3.6 Zavérefna zprava

Diky postupu, ktery byl definovan v pfedchozi kapitole, je mozné identifikovat
nedostatky v oblasti provozu a fizeni informacnich systémii. Faze zavérecna zprava
na ni zcela navazuje a pridava nékolik, pfevazné formalnich, kroki.

Prvnim z nich je ptiprava formalizované zavérecné zpravy, jejimz obsahem je
minimalné informace o stanoveném rozsahu, hodnocenych systémech, ¢asovém
omezeni, terminu provedeni hodnoceni a ptehledu nedostatkli. Kazda ¢ast metodiky
pfimo navazuje na konkrétni nedostatek uvedeny v databazi, ktera ptedstavuje
hlavni podklad pro vypracovani ptehledu nélezii. Pro ucely vytvofeni zavérecné
zpravy je mozné upravit formulaci popisu, rizika nebo doporuceni tak, aby byl nélez
co nejpresnéji charakterizovan.

Druhym, neméné podstatnym krokem, je predstaveni nedostatkii na spolecné
schlizce s ptedstaviteli firmy. Benefitem pro spolecnost je, Ze obdrzi v jednoduché
form¢ piehled o stavu provozu a fizeni informacnich systémii vcetné popisu
nedostatkt, rizik i doporuceni. Metodika hodnoceni je v souladu s Demingovym
cyklem PDCA, coz znamena, Ze Ize hodnoceni po zapracovani opatieni opakovat a
vysledky poté srovnat.

4.4 TESTOVANI METODIKY

Jesté ptred ovefenim v praxi byla metodika hodnoceni informacnich systému
testovana v souladu s druhou vyzkumnou otazkou pomoci ptipadové studie na dvou
konkrétnich firmach. Pfedmétem testovani byla zejména ¢asovd ndroCnost,
porozuméni otazek a vyhodnoceni nedostatkd. V ramci testovani bylo v metodice
provedeno né¢kolik drobnych Uprav tykajicich se formulaci otdzek v dotazniku,
formulace pozadavki na dokumenty a formulace témat v interview. Pro pfehlednost
byly vSechny nedostatky v databazi nedostatkli, otdzky v dotazniku, dokumenty i
témata interview oznaceny indexem.
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45 OVERENI METODIKY V PRAXI

Pro ovéfeni v praxi byla v ramci této dizertacni prace pouzita mnohonasobna
pfipadova studie popisujici aplikaci metodiky hodnoceni informacnich systémi
Vv kategorii malych, stfednich a velkych firem. Jedna se o kvalitativni ovéteni, jelikoz
metodika je zalozena na smiSeném pfistupu a vyhodnoceni je provadéno pomoci
metodologické triangulace. Cilem kapitoly je odpovédét na druhou vyzkumnou
otazku. Nejdiive byly pro ucely ovéieni vybrany tii ptipady (kap. 4.5.1), kterym
jsou pozdéji vénovany samostatné kapitoly (kap. 4.5.2 — 4.5.4). Kazdy piipad byl
nejdiive analyzovan samostatné a poté doslo ke srovnani vSech pripadi mezi sebou
(kap. 4.5.5). Vpraci byla pouzita komparativni struktura pro vyhodnocovani
piipadové studie, kterd obsahuje Casti, které postupné rozebiraji jednotlivé piipady.

4.5.1 Vybér piipadi

Podminky vybéru piipadi byly stanoveny v souladu s druhou vyzkumnou otazkou
na zaklad¢ klasifikace podnikti dle databaze Bureau van Dijk (2017a a 2017b)
nasledné:
- maly podnik (provozni vynosy do 1 milionu euro, celkova aktiva do 2 miliontl
euro a pocet zaméstnancii neprevysSuje 15),

- stfedni podnik (provozni vynosy v rozmezi 1-10 milionl euro, celkova aktiva
Vv rozmezi 2-20 miliony euro a pocet zaméestnanct v intervalu 15-150),

- velky podnik (provozni vynosy vyssi nebo rovny 10 milionll euro, celkova
aktiva vysS8i nebo rovny 20 milionii euro a pocet zaméstnanctli prevysuje 150).

Na zéaklad¢ téchto kritérii byly zvoleny pro vyzkum tii firmy, které plsobi na
tizemi Ceské republiky. Pievazujici obor podnikani je dle ¢&lenéni Ceského
statistického uradu (2017) postupné: profesni, védecké a technické Cinnosti,
informacni a komunikacéni ¢innosti a zpracovatelsky primysl. Jména firem nejsou
pro ucely této prace zvetejnéna.

4.5.2 Pripadova studie v kategorii malych firem

Pro ptipadovou studii v oblasti malych firem byla zvolena spole¢nost se 14
zaméstnanci zabyvajici se pofadanim reklamnich akci, medidlnich kampani a
vystavnictvim. Vnitini strukturu spole¢nosti tvoii obchodni a ekonomické oddélent,
vyroba, produkce a grafické DTP studio. Spravu podnikové informatiky zajiStuje
jeden externi spolupracovnik. Ptipadova studie postupuje dle fazi navrzené
metodiky hodnoceni informacnich systémil. V rdmci rozsahu hodnoceni stanoveném
ve spolupraci s jednatelem firmy bylo zvoleno hodnocené obdobi na cely kalendaini
rok 2016 a hodnocend aplikace jako Money S4.

4.5.3 Pripadova studie v kategorii stfednich firem

Ptedmétem druhé piipadové studie z kategorie stiednich firem je spolecnost
zabyvajici se poskytovani IT sluzeb a vyvojem software. Firma nabizi sluzby
v oblasti poskytovani internetu a IPTV. Celkem firma zaméstnava 38 pracovnikd,
Ztoho 15 se aktivné podili na vyvoji a spravé systému, ktery byl predmétem
hodnoceni. Hodnocené obdobi bylo stanoveno na cely rok 2016.
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4.5.4 Pripadova studie v kategorii velkych firem

Predmétem tieti pripadové studie, tentokrate z kategorie velkych firem, je
potravinaiska spole¢nost, ktera se specializuje na vyrobu nealkoholickych népoja.
Celkem firma zaméstnava 750 pracovniki, IT oddéleni m4 8 zaméstnanct. Spolené
s IT feditelem firmy byl stanoven hodnoceny systém SAP R3 a hodnocené obdobi
jako kalendaini rok 2016.

4.5.5 Vyhodnoceni pripadovych studii

Cilem ptipadovych studii bylo v souladu sdruhou vyzkumnou otazkou
formulovanou v uvodu prace ovéfit metodiku hodnoceni informacnich systémi
V praxi. Za timto Ucelem byly zpracovény tfi piipadové studie, které se postupné
detailné vénuji hodnoceni informac¢niho systému v malé, sttedni a velké spole¢nosti.
V ramci predbézné identifikace pomoci dotaznikového Setfeni bylo odhaleno celkem
19 nedostatkit ve vSech tfech zminénych ptipadech. Diky ovéfeni pomoci studia
dokumentl a interview bylo zjiSténo, Ze na jednom hodnoceném systému neprobiha
zménové fizeni a po dohod¢ s ptfedstavitelem firmy nebyla tato doména viibec
hodnocena. Pocet potencidlnich nedostatkii tak Kklesl na 15. V nasledném
zptesiiovani  vysledkt  byly potvrzeny vSechny nedostatky vyplyvajici
z dotaznikového Setieni, a navic identifikovany jest¢ dalSi. Pocet nedostatkli se
zvysil v tuto chvili na 20. JelikoZ spolu ale nékteré uzce souvisi, bylo rozhodnuto, Ze
ve vysledné zpravé bude uveden jen jeden zastupce. Celkem tak bylo ve tfech
spole¢nostech identifikovano 14 jedinecnych nedostatkd, které jsou piehledné
uvedeny vV tabulce ¢. 2. Nejvice nedostatkit bylo nalezeno v oblasti pfistupovych
opravnéni, nejméné pak v oblastech fizeni IT oddé€leni a provozu IT. Nedostatky
tykajici se odebirani uZzivatelskych opradvnéni, chybéjicich planti pro obnovu
obchodnich c¢innosti a matice neslucitelnych opravnéni byly nalezeny ve vice
piipadech. Casova naroénost hodnoceni byla primérmé 2 az 3 dny.

Nejveétsi rozdily mezi jednotlivymi piipady dobfe vykresluje doména tizeni IT
odd¢leni. Zatimco u malé spole¢nosti byla zjiSténa nizka formalizace politik a
procest, u stfedni a velké nebyl identifikovan ndlez Zadny. Mala firma vibec
inkasovala nejvice nedostatkli. Pro studovanou spolecnost vSak vysledky slouzi
spiSe pro zjiSténi soucasné¢ho stavu. Obecné je cilem piedstavitele firmy seznamit
sriziky, o kterych mnohdy nevéd¢li. Naopak zde popisovand stiedni a velka
spole¢nost splituje podminky statutarniho auditu a kazdy zjiStény nedostatek muze
Z pohledu auditu sniZzovat vérohodnost dat v systému a zvySovat jeho naro¢nost.
Pokud vsak firma provede napravna opatieni dle doporu¢enych postupti v metodice,
dokaZe zvysit vérohodnost dat v systému a uSetfit financni prostfedky. N&které
nedostatky lze odstranit snadno (napf. doplnit periodickou kontrolu uzivatelskych
nedostatek byl prezentovan piedstavitelim firem na zavér kazdého hodnoceni. Po
detailnim vysvétleni vSech rizik a doporuceni vSichni predstavitelé firem
s nedostatky souhlasili a hodlaji az na vyjimky podpofit jejich odstranéni.
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Tabulka 2: Souhrnny pi‘ehled nedostatki zjiSténych v piipadovych studiich

Mala Stiedni Velka
Index Nedostatek . . y
spolecnost spolecnost spole¢nost
IT politiky nejsou formalné Nedostatek 1
Gl p0’1 Ky g s’ou orma n<.3 , Bez nalezu Bez nalezu
dokumentovany, schvéleny a publikovany. | (mala spol.)
Nedostate¢né tizeni Nedostatek 2
G3 . . Bez nal Bez nal
rizik v oblasti 1S/ICT. (maldspol) | oAt | s nae
V produkéni tému je aktivni Nedostatek 1
Al })ro u ’cvmm sys, emu’Je e }an ,a Bez nalezu Lo, Bez nalezu
uzivany ucet, ktery neni schvaleny. (stfedni spol.)
P <lovan o
f(’)ces ud? ovani ,a O(Vlel’)1ran’1 Nedostatek 3 ’ ,
A2 ptistupovych opravnéni neni , Bez nalezu Bez nalezu
w1 (mala spol.)
fadné nastaven.
UZzivatelské ucty nejsou Nedostatek 4 , Nedostatek 1
A5 , . , Bez nalezu )
odebrany vcas. (mala spol.) (velka spol.)
AG Neni prvcr)védéna’ periodi,ckév kf)ntrola Nedostatek 5 Beg nilezy Bez ndlez
pristupovych opravnéni. (mala spol.)
Periodicka kontrola pfist ych Nedostatek 2
A8 ero 1’c av ?n rO, apus uIV)OYyC Bez nélezu o Bez nélezu
opravnéni neni dostatecna. (stfedni spol.)
Neni zpracovana matice Nedostatek 6 , Nedostatek 2
Al0 .. , . . Bez nalezu ,
neslucitelnych opravnéni. (mala spol.) (velka spol.)
Ald Nedostat'e(?né monit’oroxrzziinoi aktivit NedO?tatek 7 Beg nilezu Bez nilezu
privilegovanych uctu. (mala spol.)
c2 Zména neni testovvan’é pred invlplrementaci Nehodnoceno N(?dost,atek 3 Bez nilezu
do produkéniho prostiedi. (stfedni spol.)
c3 Nedostateér'lé rovzdéle,ni pvr,avor’noci Nehodnoceno | Bez nalezu N%dost,atek 3
V oblasti zménového fizeni. (sttedni spol.)
N y pristup internich vyvojari Nedostatek 4
C5 comezeny pris u p n emlcv VYVOJ A1 Nehodnoceno o Bez nalezu
do produkéniho prostiedi. (stfedni spol.)
Nedostatek 4
03 Nedostatecné testovani zaloh. Bez nélezu Bez nalezu ]
(velka spol.)
Neni implementovan havarijni plan a plan | Nedostatek 8 | Nedostatek 5 .
05 . L. , ) o Bez nalezu
kontinuity obchodnich ¢innosti. (mald spol.) | (stfedni spol.)

4.6 VYHODNOCENI STANOVENEHO CILE A ZODPOVEZENI

VYZKUMNYCH OTAZEK

Kapitola sumarizuje vysledky vyzkumu dizerta¢ni prace ve dvou ¢astech. Prvni
podkapitola je zaméfena na vyhodnoceni stanoveného cile a druha podkapitola
zodpovida vyzkumné otazky. Jedna se pouze o piehledné shrnuti zahrnujici odkazy
na kapitoly, které obsahuji detailni rozpracovani konkrétni problematiky.
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4.6.1 Vyhodnoceni stanoveného cile

Cilem dizerta¢ni prace bylo navrzeni vlastni metodiky pro hodnoceni informacénich
syst¢tmll. Jako vychodiska pro zpracovani metodiky slouzily zejména zévéry
Kk soucasnému stavu védeckého poznani (kap. 3), pilotni studie (4.1) a vysledky
hloubkovych rozhovori (kap. 4.2). Metodika vznikla na zaklad¢ identifikovanych a
kategorizovanych nedostatka dle navrzeného postupu v této praci.

4.6.2 Zodpovézeni vyzkumnych otazek

V ramci dizertacni prace byly na zakladé soucasného stavu védeckého poznani a
pozadavkl z praxe stanoveny dvé vyzkumné otazky (kap. 1.2). Prvni vyzkumna
otdzka byla zaméfena na nalezeni hlavnich nedostatkli v oblasti provozu a fizeni
informacénich systémii a moznych opatfeni vedoucich K jejich odstranéni. Pro
zodpovézeni této otazky byly provedeny hloubkové rozhovory s odborniky z praxe a
na tomto zdkladu vytvotfena databize nedostatkd a opatteni (kap. 4.2), ktera slouzi
jako zakladni kamen nové metodiky hodnoceni informacnich systémi. Nedostatky
byly fadn¢ pojmenovany, tiizeny a klasifikovany do 4 domén a 15 segmentd.
U kazdého nedostatku byl definovan mimo jiné jeho detailni popis, riziko a
doporuceni. Celkem bylo identifikovano 33 hlavnich nedostatk® v oblasti provozu a
fizeni informacnich systémill a moZnych opatieni vedoucich k jejich odstranéni. Vice
informaci a detailni zpracovani postupu vyzkumu je zpracovano v kapitole 4.2.

V souladu scilem prace a prvni vyzkumnou otazkou byla stanovena druha
vyzkumna otdzka zamétfujici se na pouziti vytvofené metodiky hodnoceni
informacnich systému v praxi. Byl vyuzZit pfistup mnohonasobné ptipadové studie
pro vyzkum v kategorii malych, stfednich a velkych firem. Kazdy ptipad byl
nejdiive analyzovan zvlast a poté doSlo ke srovnani vSech piipadt mezi sebou.
Souhrnnd zprava obsahuje zpravy o jednotlivych piipadech a celkové zhodnoceni
véetné¢ komparace a konci viazenim zkoumaného ptipadu do SirSich souvislosti.
Celkem bylo ve tifech spole¢nostech identifikovano 14 jedinecnych nedostatki.
Vsechny identifikované nedostatky byly predstaveny zastupctim zkoumanych firem,
ktefi je nasledné beze zbytku akceptovali.

4.7 DISKUZE A OMEZENI

Vyzkum je pro informacni discipliny a profese velmi podstatny. Bez n¢ho by
zakladna akademickych znalosti stagnovala a pokrok v praxi by byl mnohem
do hodnoceni informacnich systémi, proménuji informacni prostiedi mnoha
komplexnimi zplsoby. Hodnoceni informacnich systémli je disciplina, ktera
integruje znalosti z riznych oboru ¢itajici predev§im informaéni a komunikacni
technologie, finance a fizeni podnikl, projekti a bezpecnosti. Jde o narocnou
disciplinu, u které roste vyznam z mnoha divodu. Informaéni a komunikaéni
technologie jsou nezbytné vzhledem ke globalizaci a zvySujici se dynamice trhi,
zkracovani inovacnich cyklii, zvySovani intenzity konkurenéniho boje, dynamiky a
komplexnosti vnitropodnikovych procest a rozhodovani. Zasahuji do vSech oblasti
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managementu a tykaji se stdle vétStho okruhu zainteresovanych osob. Pravé
globalizace vede ke standardizaci informacnich systémi, které poskytuji platformu
pro vSechny ostatni odvétvi podniku. Bez zavedeni pravidelnych kontrol neni mozné
dosahnout kvality v celosvétovém méfitku. Spolecnosti v souCasnosti Celi také
vyzvam v podobé rostouci komplexity zplisobu fizeni informaci. K tomu pfispiva
zejména mnozstvi a roztfiSténost informacnich systémd, intenzivni zadavani
manualnich dat a v neposledni fad¢ i poztstatky mnoha fuzi a akvizic mezi podniky.
Zvysuji se tak rizika v oblasti podvodii kvtili rostoucimu poctu operaci i diky tlaku
regulatori na vyssi transparentnost. Poskytovani vSech udaju totiz znamena nejen
vys$i ndklady, ale ptfedstavuje 1 vyssi riziko jejich zneuziti. Divody pro zavedeni
hodnoceni informac¢nich systémil vedouci k eliminaci nedostatkii tak dnes stoji na
pevnych zékladech.

Téma dizertacni prace Uizce navazuje na fizeni a ekonomiku podniku. Hodnoceni
informac¢niho systému a identifikace nedostatkll se totizZ promita jak do fizeni (napft.
nedostatky souvisejici s rozdélenim pravomoci a organizaci IT odd¢€leni), tak 1 do
ekonomiky podniku (napt. negativni dopad ryzich IT nedostatki do oblasti vyroby
¢1 financi, nedostatky souvisejici se zpronevérou, nizka efektivita statutdrniho auditu
v pfipad€ disfunkéniho IT prostfedi nebo poskytnuti negativniho vyroku SOX
s dopadem na cenu akcii na burze). Mezi vyhody navrzené metodiky patii zejména
ziskani prehledu o aktudlnim stavu IS/ICT a identifikace hlavnich nedostatka a
navrhi opatfeni. Diky vysledkim hodnoceni podnik ziska cenn¢ informace pro
manazerské rozhodovani (napt. nedostatky souvisejici s IT strategii ¢i organizaci IT
odd¢leni) nebo na jejich zadkladé¢ dokéaze realizovat konkurencni vyhodu (napf.
formulovanim planti kontinuity obchodnich ¢innosti). Metodika ve svych
doporucenich podporuje fadné nastaveni a formalizaci procesti (napt. proces zmén
ptistupovych opravnéni), vytvotfeni politik (napf. migrace zmeén do produkéniho
prostiedi) ¢i zavedeni kontrolnich mechanismi (napf. monitorovani aktivit
privilegovanych uctll). Argumentem pro hodnoceni informacnich systémii pomoci
navrhované metodiky je 1 hledisko auditu, ktery je mozné zvladnout efektivnéji a
S vyS$$i mirou UspéSnosti. Soulad IS/ICT s regulacnimi pozadavky se pak miize stat
béZnou praxi ptfi fizeni organizace. Pravidelnym hodnocenim mize byt také
dosazena vyssi kvalita IT sluzeb, které vedou ke komplexnosti podnikovych aktivit.
Diky vysledkiim metodiky je také mozné piedvidat negativni skuteCnosti, ptipravit
se na n¢ a odvratit tak pfipadné hrozby. K dal§im vyhodam metodiky patfi moZnost
zatazeni vice systémi do hodnoceni jedné spole¢nosti.

Ackoli vyznam hodnoceni miiZze byt pro firmy riznych velikosti odlisny, zakladni
ptinosy zustavaji stejné. V malé firmé je cilem seznamit piedstavitele firmy s riziky,
o kterych mnohdy nemaji tuSeni. Obvykle tyto firmy nespliiuji podminky
statutarniho auditu, jehoZ soucasti mize byt 1 IT audit, a hodnoceni informacnich
systémt u nich neprobihd vibec nebo jen velmi ziidka. Naopak stfedni a velké
spolec¢nosti obvykle splituji podminky statutarniho auditu nebo musi byt dokonce
v souladu se zdkonem SOX. Poté kazdy zjiStény nedostatek externiho hodnotitele
muze v tomto pifipadé snizovat vérohodnost dat v systému a zvySovat financni 1
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c¢asovou naroc¢nost hodnoceni. Pokud ale firma provede ndpravna opatieni dle
doporucenych postupti definovanych v pfedklddané metodice, dokaze zvysit
vérohodnost dat v systému a uSetfit financni prostedky.

Mezi ptilezitosti vyzkumu lze p¥ipsat jeho rozsifeni za hranice Ceské republiky.
Hloubkové rozhovory, ze kterych vznikl seznam nedostatki a na zakladé kterych
byla sestavena metodika hodnoceni, byly provedeny pouze s respondenty z Ceské
republiky. Stejné tak firmy, na kterych byla metodika ovétena, byly Ceské. V této
souvislosti by bylo velmi zajimavé ovétit vyzkum i s lidmi z jinych zemi a ovéfit
metodiku na jinych firmach. Na tomto zékladé byly v ramci dal$iho vyzkumu, ktery
j1z neni soucasti této prace, provedeny hloubkové rozhovory pies audio konferenci
s experty ze stfedni a vychodni Evropy, USA a Ciny dle stanovenych podminek
Vv kapitole 4.2.3. Na zéklad¢ piedbéznych vysledki lze konstatovat, ze databéze
nedostatkil 1 metodika je pouzitelnd i v jinych &astech svéta. B&hem rozhovort
nebyly identifikovany dramatické odchylky ¢i nalezeny zcela nové informace.
Pouzitim metodiky mimo oblast nasi republiky bylo doptfedu planovano a nahravaji
tomu naptiklad nazvy domén, které¢ byly pielozeny do anglitiny vcetné jejich
zkratek. K dalsim prilezitostem patii také studium zavislosti. Masivnim pouzivanim
metodiky a ziskanim vice vysledkti mize byt souc¢asny vyzkum rozsifen o studium
zavislosti jednotlivych nedostatkli pomoci klasifikacniho stromu.

Proces fizeni organizaci neni jednoduchou ¢innosti a spolu s rozvojem IS/ICT
jsou patrné¢ nékter¢ dopady na fizeni firmy. Zaroven je stale velkou vyzvou
eliminace slabych mist a hrozeb, které se kvali vyvoji v této oblasti mohou
Vv pribéhu ¢asu ménit. Zminény fakt mize byt pro navrzenou metodiku povazovan
jako hrozba. Databdze nedostatkll je vytvofena na zdklad¢ interview s odborniky,
ktefi se pohybuji v soucasné praxi. Pokud se ale zméni vyznamnym zpisobem
IS/ICT prostiedi, bude nutné metodiku aktualizovat. V souladu s timto
ptedpokladem je metodika nachystdna a jako jeji soucast jsou definovany postupy
pro pfidavani polozek do databaze nedostatkd.

Soucasnym omezenim 1 vyhodou zaroven je fakt, Ze metodika neni ptizplisobena
na miru konkrétnimu informaéniho systému. Jako prakticky piiklad lze uvést
kontrolu administratorskych Gctl. V ptipadé hodnoceni informacnim systému SAP
je vSeobecné platné, Ze administratorskym uctlim jsou pfifazeny profily SAP_ALL a
SAP_NEW. V jinych informacnich systémech ale plati jiné nazvoslovi ¢i zcela jiné
pojeti administratorskych ucth. Jesté pfed hodnocenim je proto tieba informacéni
systém teoreticky nastudovat a v jeho prabchu korektné definovat administratorsky
ucet. Muze se jednat naptiklad o roli v systému, kterd umoZnuje vytvaret nové
uzivatele a ménit opravnéni. Rizika vSech nedostatki je nutné vzdy fadné zvazit.
Naptiklad pfi néalezu aktivniho uctu byvalého zaméstnance v systému nelze
jednoznacné fici, ze riziko je vysoké. Po analyze Casu posledniho ptihlaSeni a

vvvvv
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5 PRINOSY DIZERTACNI PRACE

Kapitola shrnuje pfinosy dizerta¢ni prace, které vyznamnym zpiisobem obohacuji
souCasné védecké pozndni a praktickou i pedagogickou oblast. Pfinosy pro praxi
zahrnuji vymezeni samotné metodiky, zmapovani aktualnich poznatki a identifikaci
moznosti pro dal§i vyzkum. Pfinos pro praxi piedstavuje predevSim vyuziti
metodiky a ziskani vysledkli vedoucich k eliminaci nedostatkii v oblasti
informacnich systémt. Vysledky dizertacni prace Ize také vyuzit pro pedagogickou
praxi. Uvedené piinosy jsou detailn¢ rozebrany v nasledujicich podkapitolach.

51 PRINOSY PRO VEDECKE POZNANI

Ptestoze téma dizertacni prace, které bylo v ramci reSerSe podpoieno 126 odkazy
na odbornou literaturu, je velmi aktualni, neexistuje dosud zadny pfiistup, ktery by
snoubil jednoduché a ucelené feSeni pro malé 1 vétsi firmy. Ze studia soucasného
stavu védeckého poznani vyplynulo, ze prevladaji nedostatky v oblasti zaméteni
metodik pouze na urcité spektrum firem, procest €1 systémti. Nejednoznacné se jevi
vysledky, doporuceni 1 finan¢ni a ¢asova narocnost. Z tohoto diivodu vznikla tato
dizertaCni prace, ktera vySe uvedené¢ nedostatky pokryva v navrhované metodice.
Dizertaéni prace vychazi z vyzkumné &innosti Ustavu informatiky na Fakulté
podnikatelské VUT v Brn¢ a priibéZné€ publikacéni aktivity. Hodnoceni informac¢niho
systému a identifikace nedostatki uzce souvisi s fizenim 1 ekonomikou podniku.
V oblasti daliho vyzkumu je mozné rozsifit metodiku za hranice Ceské republiky
nebo po ziskani vice vysledkii analyzovat zavislosti nedostatki pomoci
rozhodovacich stromti. Prace piispé€la k rozsiteni védeckého poznani predevsim v:

- 1dentifikaci védeckych metod vhodnych pro pouziti v dan¢ problematice,

- detailnim shrnuti a komparativnim porovnani soucasnych pfistupi

k hodnoceni informac¢nich systémii na zaklad¢ studia soucasné svétové i Ceské
literatury,

- vytvofeni védecké metodiky pro oblast hodnoceni informacnich systémd,

- propojeni pozadavki z praxe s védeckymi a vyzkumnymi postupy,

- definovani paradigmatického modelu pro oblast pfi¢in vzniku nedostatkii, na

jehoz zakladé je mozné 1épe pochopit kontext, podminky, néasledky 1 feSeni
nedostatkill ve firemnim prostiedi.

52 PRINOSY PRO PRAXI

Metodika hodnoceni informacnich systém vychézi ze souCasného stavu
védeckého poznani a pozadavkl z praxe. Byla vytvofena na ziklad¢ interview
s odborniky a jeji ovefeni bylo provedeno pomoci ptipadovych studiich. V rdmci
prace vznikla databaze nedostatkli, ktera shrnuje nejcastéj$i nalezy v oblasti
informacnich systémil. Cilem metodiky je provést hodnoceni ve velmi kratkém case
a odhalit podstatné nedostatky identifikované experty v této oblasti. Ocekavanym
vysledkem je snizeni nedostatkd ve firemnim prostfedi a z toho pramenici divéra a
spoleh na IS/ICT. Piinos pro praxi je zaméfeny zejména na pouziti metodiky ve
firemnim prostfedi a na navrhy opatieni v rdmci procesii spojenych s informacnimi
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systéemy. Diky konkrétnim ndvrhiim opatteni, které metodika poskytuje, je mozné
zajistit vys§i urovenl zabezpeCeni a minimalizovat tak rizika spojena se ztratou
zpusobenou at’ jiz havarii systému nebo také chybami pracovniki, pfipadné jejich
jednanim v rozporu se zdkonem. Diky stanoveni politik a formalizaci procest je
mozné minimalizovat zneuziti prostfedkli zaméstnavatele v rozporu se zajmy
organizace. Pinosy pro praxi je mozné shrnout do v nasledujicich oblasti:

- vytvofeni metodiky pro posuzovani informacnich systémii ve firemnim
prostiedi,

- metodika podporuje fadné nastaveni a formalizaci procest, vytvoreni politik a
zavedeni kontrolnich mechanismu,

- metodika umoziuje komplexni zhodnoceni a nalezeni souc¢asnych nedostatkii,
dale upozornuje na pravdépodobné budouci nedostatky, navrhuje konkrétni
opatfeni, napomaha tak eliminaci rizik,

- metodika umoziuje ziskat srovnani s obvyklymi standardy a praktikami
identifikovanymi odborniky z praxe, je rozSifitelnd a obecna,

- metodika umoziiuje odhalit shodu nebo neshodu se stanovenymi postupy a
identifikovat vyznamna rizika nepokrytd proaktivnimi ¢i reaktivnimi
opatfenimi,

- pro malé firmy slouZi jako ovéfeni sou¢asn¢ho stavu v oblasti informacnich
systemi, pro stiedi a vétSi mize také slouzit jako provérka systémi pied
planovanym auditem ¢i jinym typem hodnoceni (ISAE 3402 nebo SOX).

53 PRINOSY PRO PEDAGOGICKOU PRAXI

Vysledky dizertacni prace lze také vyuzit pro pedagogickou praxi. Prace nabizi
uceleny pohled na problematiku hodnoceni informac¢nich systémti od dikladné
analyzy, pres stanoveni kritérii aZ po ovéfeni v praxi. Samotnd metodika muize byt
nejen predmétem vyuky predmétii zamétenych na podnikovou informatiku, ale také
vyuzita v bakalatskych ¢i diplomovych pracich vedenych na Fakulté podnikatelské
VUT v Brné. Jelikoz je metodika izce spojena s fizenim a auditem informacnich
systemil, miiZze byt napomocna také ve vzdeélavani budoucich manazerti informatiky,
projektovych IT manazerii ¢i auditori informacnich systémil. Poptavka po téchto
pozicich stale stoupa a sahd za hranice Ceské republiky. Vyuka tak miZe mit i
mezinarodni rozmér a potencial pro nadnarodni studentské aktivity. V oblasti
pedagogiky prispiva prace piedevsim K:

- umoznéni studentim oborl Rizeni a ekonomika podniku a Informaéni
management realizovanych pfi Fakulté¢ podnikatelské VUT v Brné€ pouzivat
metodiku v praxi,

- vyuziti vysledka dizertaéni prace jako zdroj pro vyuku predméth, které jsou
spojeny sfizenim informacnich systémid a podnikovou informatikou, na
Fakult¢ podnikatelské VUT v Brné to mohou byt naptiklad Managment
informaénich systémii, Systémovéa integrace, Rizeni Zivotniho cyklu IS,
Podnikové informacni systémy a Applied Informatics.
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6 ZAVER

Na fizeni informaci pomoci informacnich systémi a informacnich a
komunikaénich technologii je v sou¢asné dobé kladen velky diiraz. Rada spoleénosti
nalezit¢ vyuZila a stile vyuziva tento trend jako pftileZitost pro dalsi rozvoj, ziskani
novych trhit a jako prostfedek pro zvySovani produktivity a kvality sluzeb.
V poslednich letech prochazi vypocetni technologie prudkymi zmé&nami, na které
musi organizace adekvatné reagovat. To v praxi znamend nejen obnovu technologii,
ale Casto také zménu na vSech trovnich tfizeni a v neposledni fad¢ také v oddélenich
podnikové informatiky. Pokrok v dané oblasti méni informacni systémy a rozsifuje
moznosti jejich vyuzivani. V dasledku rychlého technologického pokroku se stale
vice odhaluji slabiny, mezi které patii neefektivni vyuzivani informacnich systémi,
absence strategickych planli, chybéjici podpora managementu nebo nezijem
koncovych uzivatelii. Roste proto i poptavka po nezavislé kontrole informacnich
systétmll a souvisejicich procesti s cilem vyuzivat IS/ICT jako pftilezitosti a
eliminovat souvisejici hrozby a slabé stranky.

Dizertacni prace je orientovana na oblast hodnoceni informacnich systémui a
vymezuje hlavni nedostatky v provozu a fizeni informacnich systémi v navaznosti
na procesy Vv oddéleni informatiky, S casteCnym piesahem do ostatnich casti
podniku. Vyzkum prezentovany v této dizertacni praci se sestava ze tii po sobé
jdoucich kroki: urceni oblasti vyzkumu a vyzkumné otazky, navrh planu vyzkumu,
provedeni sbéru dat a jejich analyza a Sestaveni zpravy o vyzkumu. PouZzité metody
a soucasny stav védeckého poznani prochazi v§emi vyzkumnymi kroky a slouzi jako
jeden ze zakladnich kamenti prace. Vyzkumny proces za¢ind definovanim tématu
prace a cile prace. V souladu s vyzkumnymi otazkami byly nasledné uskutecnény a
vyhodnoceny hloubkové rozhovory, jejichz provedeni se sestdva z nc¢kolika krokd.
Nejdiive byla sestavena a na malém vzorku otestovdna témata, nasledn¢ byly
provedeny rozhovory s odborniky zpraxe a pomoci kddovani vyhodnoceny.
Vysledkem byl vznik databaze nedostatkd obsahujici detailni popis rizik a opatteni.
Na tomto zékladé byla sestavena metodika hodnoceni informacnich systémi
skladajici se ze Sesti nasledujicich fazi: rozsah hodnoceni, dotaznikoveé Setteni,
studium dokumentd, interview, vyhodnoceni nedostatkli a zavéreCna zprava.
Metodika byla nejdiive otestovana na malém vzorku a poté byla v souladu s druhou
vyzkumnou otazkou ovéfena kvalitativnim ptistupem pomoci ptipadovych studii
v malé, stfedni a velké spolecnosti. Obecnym cilem metodiky je provést hodnoceni
ve velmi kratkém case a odhalit podstatné nedostatky identifikované experty v této
problematice. Oc¢ekavanym vysledkem je snizeni nedostatkd v oblasti informacnich
systémil a z toho pramenici divéra a spoleh na informacni systémy. V dalsi fazi byly
na zakladé¢ dil¢ich zjisténi sestaveny vysledky celého vyzkumu.

Diky ziskanym vysledkiim byl splnén cil prace, zodpovézeny vyzkumné otazky a
formulovany pfinosy prace. Byly zmapovany aktudlni poznatky a identifikovany
moznosti pro dal§i vyzkum a vyuziti metodiky ve firemnim prostfedi. Dale byly
stanoveny zavéry vedouci k eliminaci nedostatkli v oblasti informacnich systému a
Vv neposledni fade€ k vyuziti vysledkt dizertaéni prace také v pedagogické praxi.
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ABSTRAKT

Dizertacni prace je orientovand na oblast hodnoceni informacnich systémi a
vymezuje hlavni nedostatky v provozu a fizeni informacnich systéml v ndvaznosti
na procesy V oddéleni informatiky, S castecnym piesahem do ostatnich cCasti
podniku. Prace déle rozsifuje soucasny pohled na hodnoceni informacnich systému
v podniku a vsouladu scilem prace definuje vlastni metodiku, kterd vymezuje
konkrétni proces hodnoceni a ¢leni jeho obsah na jednotlivé dil¢i celky. Navrzena
metodika umoznuje ziskat prehled o nedostatcich a moznych opatienich v oblasti
provozu a fizeni informacnich systémi. Soucasti prace je také kvalitativni ovéteni
metodiky v malé, stiedni a velké spole¢nosti pomoci pfipadovych studii.
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