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2 PREDSTAVENI AUTORA

Doc. Ing. Vladimir SMEJKAL, CSc. (*1955) je vysokoskolskym ucitelem, soudnim znalcem
a odbornikem na management informacnich systému, véetné jejich bezpecnostnich a pravnich
aspektd.

V letech 1979 az 1992 pracoval na ustfednich organech statni spravy a moci. Profesné se
nejprve zabyval fizenim vypocetnich stfedisek, nasledné¢ vyzkumem a vyvojem v oblasti umélé
inteligence, poté pravni informatice a organizaci a fizeni v justici. Po ziskani dopliikového
pravnického vzdélani se stale vice vénoval otazkam pravnich aspektd informatiky, zejména ve
vztahu k trestné ¢innosti v podob¢ pocitacové kriminality, pficemz v této oblasti zacal rovnéz
pusobit pedagogicky a podilel se na vyzkumné cinnosti. Je rovnéZ odbornikem v oblasti
bezpecnosti organizaci, zejména v oblasti bezpecnosti informacnich systémi, a podilel se na
vySetfovani mnoha zavaznych trestnych ¢inti spachanych v souvislosti s modernimi informa¢nimi
technologiemi zejména v oblasti ekonomiky a financi.

V roce 1997 se habilitoval na MU v Brné¢ jako docent mezioborovou habilitaéni praci
propojujici obory prava a informatiky ,,Soucasny stav pocitacové kriminality a jeji dalsi
perspektivy“. Nyni pfednasi problematiku pravnich a bezpecnostnich aspektii informacnich
systému a Internetu na Vysoké skole ekonomické v Praze a na Vysokém uceni technickém v Brné
a vede nebo oponuje diplomové, rigorézni a doktorandské prace i na jinych vysokych skolach. Je
Skolitelem doktorandského studia na obou uvedenych vysokych Skolach, ¢lenem komisi pro
obhajoby diserta¢nich praci a ¢lenem védecké rady FP VUT.

V roce 1986 byl ministrem spravedlnosti CSR jmenovan soudnim znalcem v oborech
ekonomika a kybernetika, v roce 1995 byl jmenovan ministrem spravedlnosti CR soudnim
znalcem v dalSich oborech, a to kriminalistika — ochrana dat a autorské pravo.

Je autorem a spoluautorem ftady knih (,,Pocitatové pravo“ — C.H.Beck 1995, ., Internet
a paragrafy“ — GRADA 1999 a 2001, ,,Pravo informac¢nich a telekomunikacnich systému* —
C.H.Beck 2001, ,.Rizeni rizik“ — GRADA 2003, »Elektronicky podpis®“ — GRADA, v tisku,
,Computer Law in the Czech Republic® — Kluwer Law International, v tisku), skript a mnoha
mezioborovych ¢lanki z oblasti informatiky, prava a organizace a fizeni.

Je Clenem predstavenstva Spole¢nosti pro kriminalistiku, ¢lenem redakénich rad,
spolupracovnikem a pravidelnym pfispévatelem mnoha odbornych periodik (Data Security
Management, e-Biz, CHIP, INSIDE, Hospodaiské noviny, Pravni rozhledy, Pravni radce,
Softwarové noviny, Network Communication apod.). Vystupuje na odbornych konferencich u nas
1 v zahranic¢i (Francie, Rakousko, Italie, Slovensko).

Otazkam spojenym s fizenim podnikli i nevyrobnich organizaci se zaméfenim na budovani
a vyuzivani informacnich systémi, véetné jejich vykonnosti, efektivnosti a bezpe¢nosti, se vénuje
dlouhodobé od roku 1980 doposud, a to v¢etné praktickych aplikaci v fadé bank a podnikd. Nyni
pusobi vyluéné jako vysokoskolsky ucitel, nezavisly expert a soudni znalec, pfedev§im v oboru
ekonomiky a managementu, a to v oblasti fizeni rizik, prava a bezpe¢nosti informacénich systémi,
pocitatové kriminality a dalSich aspektt informacnich systém1l.

Jako piedseda subkomise pro pravo informaénich systémt Legislativni rady vlady Ceské
republiky se podili na legislativnich pracich v CR v oblasti informatiky. Vyznamny je jeho podil
na zakonu o elektronickém podpisu a na dalsi ¢eské legislative tykajici se pfedevsim elektronické
komunikace. Piisobi rovnéZ v pravni sekci Ceské spoleénosti pro systémovou integraci a v dozoréi
radé Ceské asociace kompetitivnich komunikaci. Je &lenem poradniho sboru piedsedy Utadu pro
ochranu osobnich udaji a ¢lenem kolegia ministra informatiky.



3 UVOD

Spis obsahuje teze prednasky k profesorskému jmenovacimu fizeni, ktera je — v souladu se
stanoviskem hodnotici komise — koncipovana jako popis problematiky elektronického podpisu
ptredstavujiciho vyznamny nastroj pro zvySovani bezpec¢nosti informac¢nich systémd. Je to pfedmét
autorova dlouhodobého teoretického i praktického zajmu, a to jak vramci védecko-vyzkumné
¢innosti a legislativnich projektt (autor byl hlavnim zpracovatelem navrhu zdkona o elektronickém
podpisu a souvisejicich predpist),' tak vrameci konkrétnich otazek spojenych se zavadénim
auzivanim tohoto autentiza¢niho ndstroje. V zavéru dila je popsana koncepce védecké prace
a vyuky v oblasti bezpec¢nosti a ochrany dat v informacnich a telekomunikaénich systémech.

Elektronicky podpis predstavuje dnes jeden znejaktudlngjSich ndstroji identifikace
a autentizace a je tedy jednim ze zakladnich stavebnich prvki pii vytvafeni a uzivani informacnich
a telekomunikacnich systému (déle také jen ITS). Pfitom je tfena zdlraznit, ze elektronicky podpis
neni pouze technologickym nastrojem na bazi kryptografie, ale ma svij rozmér legislativné-pravni
a organiza¢né-administrativni. Z hlediska jeho za¢lenéni do struktury védnich oborti mizeme tedy
konstatovat, ze elektronicky podpis je typickou aplikaci mezioborového ptistupu k problematice
bezpecnosti a ochrany dat, jez je dnes tvofena tfadou disciplin zdkladniho i aplikovaného vyzkumu
z oblasti pfirodnich véd (zejména matematika, statistika a informatika), technickych véd (zejména,
ale nejen elektrotechnika a kybernetika), jakoz i véd spolecenskych (pravni védy, ekonomika
a management).

Nasledujici text se proto nejprve vénuje popisu elektronického podpisu z hlediska jeho
principl, uzivani v oblasti identifika¢nich a autentiza¢nich ndstrojd, jakoz i hlediska pravnich
aspektd a souvislosti. Na vyklad této konkrétni, vysoce aktudlni problematiky, navazuje cast
obecna, ve které autor uvadi koncepci védecké prace a vyuky v daném oboru.

4 BEZPECNOSTNI ASPEKTY INFORMACNICH SYSTEMU

4.1 LIMITY E-OBCHODU A E-GOVERNMENTU

Jednim z nejaktudlnéjSich aspektl vytvareni a uzivani informacnich a telekomunikac¢nich
systému, a to nejen v souvislosti s ddlkovym pfistupem, je bezpe¢nost a ochrana dat. Obecné se
hovofi o tom, ze dal$i rozvoj elektronického obchodu a elektronické vefejné spravy ma dnes tyto
hlavni limity:

1. dostupnost dalkového pienosu dat, tj. cena a rychlost pfipojeni k Internetu;

2. pravni, celni a danové bariéry souvisejici s preshrani¢ni obchodem, resp. legislativni
bariéry pfemény vetejné spravy na e-government;

3. nedostate¢na bezpec¢nost ITS, predev§im pii komunikaci prostiednictvim Internetu, ale
- 2
nejen zde.

' Smejkal, V., Mates, P.: Navrh zdkona o elektronickém podpisu véetnd piedkladaci a diivodové zpravy
a vyporadani pripominkovaciho Fizeni. Poslanecka snémovna Parlamentu CR, Praha 1999 — 2000 a Smejkal, V., Kodl,
J., Mates, P.: Navrh nafizeni vlady k provedeni zakona o elektronickém podpisu véetng diivodové zpravy. Utad vlady
CR, Praha 2001.

? Viz napf. Smejkal, V.: Trendy ve zvySovani bezpecnosti a odolnost banky v internetovém prostiedi. Sbornik
konference ,,Bankovni dny*, Institute for International Research, Praha 18.-19.9.2001.



Dusledkem téchto limitd je pohyb v zacarovaném kruhu: malo uzivateld = madlo aplikaci
anaopak. Proto je zvySovani bezpecnosti ITS jednim z nejnaléhavéjsich ukoli managementu
vyvojait, vyrobctl, provozovatelil i uzivateld.

4.2 BEZPECNOST ITS V KOMPLEXNIM POJETI

Bezpecnost ITS mizeme chapat jako:
e cil, kterého je tieba dosdhnout (idedlni stav);
e nastroj k dosazeni uvedeného cile.

Pokud budeme chéapat bezpecnost jako cil, musime mit k dispozici néjakou metriku, tj.
kritérium, které nam fekne, od kterého okamziku je ITS bezpecny, resp. jaka je urovei jeho
zabezpeceni. (Proto néktefi autofi davaji pfednost pojmu ,zabezpeCeny“ a mluvi o tfidach
zabezpeceni systému.) Takovou metrikou je obvykle néjakd norma ¢i standard, ktery tika obvykle
véty typu ,Je-li vvbaven ITS timto a timto, jednd se o bezpecny systém kategorie (tFidy) XYZ.*
nebo jinak ,,Chcete-li zabezpecit systéem tak, aby spliioval pozadavky na bezpecnost stanovené
urovné (a pouZzit pro ndsledné ovéreni prislusnd kritéria pro hodnoceni bezpecnosti ITS), musite
udelat toto a toto.* Piikladem jedné z mnoha obecnych definic bezpecnosti informaci je tato:

Bezpecnost informaci je charakterizovana jako zachovani:

a) duveérnosti — zajisténi toho, aby informace byla dostupna pouze osobam s opravnénym
pristupem,

b) integrity — zabezpeceni spravnosti a kompletnosti informaci a metod zpracovani,

¢) dostupnosti — zajisténi toho,aby informace a s nimi spjata aktiva byly pfistupné opravnénym
(autorizovanym) uzivatelim podle jejich potieby.

Nékdy byva soucasti tohoto triumviratu® i pozadavek c¢tvrty — neodmitnutelnost
(odpovédnosti), také nepopiratelnost, neboli zajisténi toho, aby byly kdispozici dostate¢né
dikazni prostfedky o provedeni urc¢ité operace, ktera mize mit charakter pravniho tikonu (napft.
jako dusledek pfijeti zpravy, podepsani dokumentu apod.), ale také mize byt nelegalni akci, jejiz
uskute¢néni miZze ohrozit chod ¢i existenci celé organizace (krimindlni ¢in spoc¢ivajici ve zméné
idaji v pocitaové databazi — napf. zaména &isla uétu v pievodnim prikazu).?

Bezpecnosti informaci 1ze dosahnout implementaci soustavy opatieni, kterd mohou existovat
v podobé¢ pravidel, natrénovanych postupti, procedur, organiza¢ni struktury a programovych funkei.

Prikladem mize byt pozadavek na implementaci urcité funkce napt. tohoto typu: ,,Zabezpeceny
ITS vyZaduje, aby se uZivatelé sami identifikovali pred zahdjenim provadéni jakékoliv cinnosti,
ktera je ITS zprostredkovavana. ITS by méla pouzivat chranény mechanismus k ovéreni totoznosti

> Vice viz napf. Smejkal, V.: Lumparen se nezbavime. Prognéza dalsiho vyvoje v oblasti informacni
a informatické kriminality. (We Will not Get Rid of the Dirty Business. A prognosis of the future development of
information technology crime.) In: Vize informaéni bezpe¢nosti 2002 — 2003. Data Security Management, TATE
International, s.r.o., Praha 2002, s. 50 — 53, Smejkal, V.: Informatickd a pocitacova kriminalita. Pojistné rozpravy,
2002, €. 12, s. 142 — 176 nebo Smejkal, V.: Kriminalita v prostiedi informac¢nich systéma a rekodifikace trestniho
zakoniku. Trestnépravni revue, I1., 2003, €. 6, s. 161 — 167.




uzZivatele a chradnit autentizacni udaje, aby nebyly pristupny neopravnénému uzivateli.*
(Pozadavek pro tiidu zabezpeceni C1 podle TCSEC).*

Pro¢ hovotime v souvislosti s budovanim bezpecnych ITS a jejich bezpecnym uzivanim
o ur¢itém manazerském problému? ProtoZe je v této oblasti mnoho co dohanét.

Bezpecnost informacniho systému organizace (podniku, organu vefejné spravy apod.) je pouze
jednou ze slozek celkové bezpecnosti tohoto subjektu. Byva proto tendence redukovat i slozky
bezpecnosti ITS organizace pouze na problematiku ,.¢istého* informaéniho a telekomunikacniho
systému, tj. hardware a software. Tim dochazi k ignorovani mnoha dalSich hrozeb, nejsou ¢inéna
protiopatfeni a na incidenty mimo o&ekévanou oblast neni organizace pfipravena.’

Bezpecnost informacnich systému organizace je tieba zajistit z hlediska vsech slozek, jez tvoii
soucasné oblasti celkové bezpe€nosti organizace:

e persondlni bezpecnost

e administrativni bezpe¢nost
e objektova bezpecnost

e hardwarova bezpecnost

e softwarova bezpecnost

e datova bezpecnost

e komunikaéni bezpe¢nost.

Jakym zpiisobem budou tyto faktory zohlednény pii budovani bezpecné organizace (podniku)
ajejiho bezpe¢ného informaéniho a telekomunikaéniho systému, to je zalezitosti komplexni
bezpecnostni koncepce podniku a jeji realizace. (Jde o tieti krok v procesu budovani bezpe¢ného
ITS, po analyze rizik a z toho vyplyvajiciho formulovani bezpenostni politiky.)°

Bezpecnostni koncepce ITS je hlavnim fidicim dokumentem subjektu pro definovani systému
fizeni bezpec¢nosti ITS. Kromé popisu systému fizeni bezpecnosti ITS, obsahuje pfedevsim popis
existujicich a zamyslenych bezpe€nostnich projekti a opatieni. Jednd se tedy o hierarchickou
soustavu tohoto typu — viz obr. 1. Proces zajistovani bezpe¢nosti ITS musi soucasné zahrnovat
1 vyhodnocovani bezpec¢nostnich opatfeni z hlediska dalSich zakladnich charakteristik ITS, jako
jsou vykonnost, ekonomicka efektivnost, spolehlivost apod., nebot’ jde o soustavu ukazateld, které
se zna¢n¢ vzajemné ovliviiuji. Pfitom pozadavky na sniZovani nakladd na provoz ITS jsou obvykle
v piimém rozporu s pozadavky na zvySovani jeho bezpenosti a spolehlivosti.” Piedeviim
v podminkach malych a stfednich podnikt je ndkladové stranka povazovdna za rozhodujici,
ackoliv spravné provedena rizikova analyza by odhalila, Ze tim dochazi k neimérnému ohroZeni
podniku, jde tedy o Setfeni na nespravném misté.®

* TCSEC — Kritéria hodnoceni bezpe&nosti pocitacovych systémii. BEN, Praha 1994,

> K této problematice viz napi. Smejkal, V., Rais, K.: Rizeni rizik. 1. vydani. GRADA, Praha 2003.

®Viz napt. Smejkal, V.: Ochrana osob, organizaci a informac¢nich systému. Pravni radce, 2001, ¢.10, s. 8 —15

7K charakteristikam ITS viz napf. Rais, K., Smejkal, V. a kol.: Rizeni vypocetnich stfedisek na vysokych skolach -
treti etapa dil¢iho tkolu SPEV 90910110, Brno 1985; Rais, K., Smejkal, V.: Vybrané charakteristiky pocitacovych
systémil a jejich hodnoceni. Vyzkumna zprava SPEV 909334503/052 "Informacni systémy a moderni metody fizeni v
odvétvi kultury a jejich metodologie". UISK, Praha 1987; Rais, K., Smejkal, V.: Evaluation of Terminal System
Performance. Sbornik Evropského kongresu o simulaci (European Congress on Simulation). Praha, 21.-25.12.1987,
str. 130 —134.

¥ Opakované zkusenosti autora z bezpe&nostnich analyz a projektti v fad& podniki a jinych organizaci.



Je vidét, Ze bezpecnost ITS neni jeden cil, kterého I1ze doséhnout stejné, jako vrcholku hory, ale
nepietrzity proces definovani cild, provadéni opatieni, vyhodnocovani, korekce c¢ilt a opatieni atd.
Pritom prakticky vzdy, kdyz budeme hovofit o bezpecnosti ¢i pripravovat urcitd bezpecnostni
opatieni, setkame se se zakladnimi bezpe¢nostnimi funkcemi ¢i procesy, jakymi jsou identifikace
a autentizace.

Analyza rizik spojenych
se zpracovanim informaci
véetné klasifikace informaci

v

Bezpeénostni politika
informaéniho systému
organizace

v
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organizaénich struktur
(bezpeénostni management)
a internich pravnich norem
(bezpednostni predpisy)

:

Uskuteénéni bezpeénostnich
opatieni formou
bezpeénostnich projektl

8
8
®
2
x
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Testovani bezpetnostniho
systému a reakce

na bezpe¢nostni incidenty

v organizaci

Obr. 1 — Proces budovani a fizeni bezpecnosti organizace

S IDENTIFIKACE A AUTENTIZACE

Jednou z klicovych otazek bezpecného zpracovani dat (piipadné obecné feceno bezpecného
provadéni jakychkoliv tkont ¢lovékem) je otazka ,,ureni osoby, ktera takovy tikon uéinila®, tedy
identifikace a s tim souvisejici autentizace neboli ovéfovani totoznosti, tj. Ze subjekt je tim, za
koho se prostfednictvim této identity vydava.

Jedna se o dva rizné pojmy a dva rtizné okamziky v urcitém bezpe¢nostnim procesu:

1. Identifikaci rozumime rozpoznani entity systémem, a to na zakladé urcitého identifikatoru
(datové polozky), ktera je spojena s uréitou osobou, reprezentuje jeho identitu a mize byt znama



jinym osobam. Typickym piikladem je jméno a piijmeni, pfipadné¢ dalsi identifikatory,
odstranujici zameénitelnost. Pravné je identifikace uréeni osoby, ktera ucinila urcity ukon.

Priklad: identifikace spo¢iva vuvedeni jména a piijmeni v e-mailu, zaslaném v normalni,
znakové podobé¢ piijemci. Ten si spoji zpravu s uvedenou osobou, ale nema jistotu, zda skutecné je
osoba uvedena v identifikatoru odesilatelem (signataiem).

2. Autentizace znamena ovéfovani proklamované identity subjektu. Problém autentizace feSilo
lidstvo od toho okamziku, kdy byla poprvé urfena zprava vzdalenym pifjemcim. Prvnimi
prostfedky autentizace byli svédkové (osoby zarucujici se za pravost zpravy), pozdé€ji prevzaly tuto
ulohu autentiza¢ni pfedméty (nejéastéji prsten, ale tieba i zbran). Také k prvnim pisemnym
projevim (napt. sdélenim vladce vzdalené provincii) se vyjadrovali svédci a az pozdéji se objevila
autentizace peceti ¢i podpisem, tedy nikoliv jiz samostatnou véci, ale né¢im, co tvofilo soucast
dokumentu.

Dnes se identifikace u papirovych dokumentl provadi nejcastéji uvedenim jména a piijmeni
podepisujici osoby a autentizace podpisem, ktery miize srovnat piijemce sjemu znamym
podpisovym vzorem. Pravost podpisu by pak v piipadé sporu o autorstvi dokumentu mohla byt
prokazovana pismoznalecky posudkem soudniho znalce. VyS$si stupeii autentizace podepsaného
dokumentu se provadi podpisem pied svédky (typicky u zavéti), ovéfenim totoznosti poveérenou
osobou (advokatem); vrcholem autentiza¢ni hierarchie je u listin vidimace a legalizace formou
tifedns ovéfeného podpisu’ nebo notarského zapisu.'

Podle § 40 odst. 4 obcanského zdkoniku je pisemnad forma zachovana také tehdy, kdyz je
ucinéna elektronickymi prostfedky. Soucasné je vsak tfeba, aby byly splnény dvé podminky: musi
jit o takové prostiedky, které umoziiuji zachyceni obsahu pravniho tkonu, a dale urceni osoby,
ktera takovy ukon ucinila. Druh4a podminka spoc¢iva tedy opét v procesu identifikace a autentizace
osoby.

vvvvvv

V oblasti ITS je otdzka ovétovani pravosti dokumentli a podpist ponékud slozitéjsi, ale pouze
zdanlivé. Zalezi to také mj. na formé zpracovanych dat, tj. zda se jednd o obrazovou nebo
znakovou informaci.

RozliSovaci schopnost stavajicich prosttedkli pro potizeni digitdlni podoby (obrazu, faksimile)
dokumentu je dnes na tak dostate¢né urovni, aby bylo mozno zkoumat, zda podpis na pivodné
papirovém dokumentu, jehoz obraz je uloZen napf. na CD disku, ucinila dana osoba. Jedinym
momentem, ktery by mohl vést ke zpochybnéni pravosti podpisu (nebo jiné ¢asti dokumentu) je
namitka, Ze pii digitalizaci, tj. pofizovani faksimile a jeho ukladani na disk, doslo k upravé obsahu
ukladaného dokumentu. Tuto namitku nelze samoziejme absolutné odmitnout, nicméné lze jinymi
dikaznimi prostiedky (vypovéd'mi svédki, technickym provedenim snimaciho zatizeni, zptisobem
uloZzeni digitalizovanych dat na nosi¢i informaci, smlouvou se zdkazniky, jimz je sluzba
digitalizace poskytovana) posilit diikazni hodnotu digitalizovanych dokumentti. Vhodné téz je, aby
byl pouzivan takovy program, ktery mize v maximalni mozné mife zachytit, Ze doslo k n¢jakému
zéasahu do elektronicky pofizovaného zaznamu (procesu digitalizace) — nejlépe formou vytvareni
auditni stopy o procesech probihajicich v zafizeni pfi jeho provozu. Uvedeny postup piichazi v
uvahu tedy tam, kde bude digitalizovana forma vytvarena pfevodem z papirové podoby — v dnesni
dobé dochazi k hromadnému pievadéni nékterych archivii do elektronické podoby (ptfi¢emz

’ Notafem podle notaiského fadu nebo povéfenym pracovnim organu veiejné spravy podle zékona &. 41/1993 Sb.,
o ovétovani shody opisii nebo kopie s listinou a o ovéfovani pravosti podpisu obecnimi tifady a o vydavani potvrzeni
orgéany obci a okresnimi Gfady, ve znéni pozdg&jsich predpisi

1 Viz zékon &. 358/1992 Sb., o notafich a jejich &innosti (notarsky ¥ad), ve znéni pozdgjsich predpisi.



zkugenosti ze zaplav roku 2002 zfejmé tento proces jests urychli). Podle publikovaného nazoru''
1ze vétsinu dokumentt, které vznikaji nebo jsou soucasti evidenci vedenych subjekty soukromého
prava, prevést na digitalni obrazovy zaznam; rovnéz v oblasti vefejnopravni je okruh stale jesté
,»hedigitalizovatelnych* dokumenti omezeny.

Jestlize vSak pujde o piimy ptevod z elektronické analogové podoby na digitalizovanou
(digitalizace hudby, zvuku, obrazu) nebo o zapis provedeny primarné sice elektronicky, le¢ ve
znakové podobé¢ (na klévesnici pocitace), je moznost identifikace a predev§im autentizace osoby,
ktera ma byt s dokumentem ztotoznéna (¢ini urcity ukon) omezena. Zejména pokud se tak ¢ini na
dalku prostfednictvim prostfedkti umoziujici dalkovy piistup ke zpracovani dat, napf. pomoci
Internetu. Pak by musely byt soubory obsahujici texty v elektronické podobé opatieny zvlastnim
mechanismem, umoziujicim ovéfeni totoznosti podepsané osoby, a to vyluéné z téchto
elektronickych dat, pfipadné ve spojeni s jinymi daty, ale tak, aniz by muselo dojit k fyzickému
kontaktu s podepsanou osobou. Jedin¢ tak ma tento zplsob vyznam pro on-line dalkové
zpracovani dat (napt. zminény e-obchod ¢i e-government).

Autentizaci uzivatele ITS Ize provést na zaklad¢ skutecnosti, ze:
= uzivatel néco vi (heslo);
» uzivatel néco ma (autentizac¢ni predmét — kalkulator, ¢ipovou kartu, mobilni telefon);

» uzivatel ma n&jaké vlastnosti, systémem rozpoznatelné na bazi biometrie — fyziologické
vlastnosti (otisky prstd, struktury o¢ni duhovky, tvar obliceje nebo jeho ¢asti — napi. ucha,
rtl, geometrie prstu a ruky apod.) nebo chovani — dynamika uréitého projevu (stisku
klavesy, psani rukou, chlize) nebo analyza hlasu.

Pokud by mélo byt upusténo od dokazovani pravosti dokumentu i podpisu samého n¢jakymi
dalsimi podptrnymi prostfedky, coz je pfi dalkovém pienosu dat nezbytné, pak dnes ptichazi
v ivahu pouze jedna alternativa: identifikace a autentizace se pii tomto zplsobu zpracovani dat
zajistuje predevsim tzv. elektronickym podpisem.'?

Nebylo tomu tak od samého poc¢atku — typicky napft. v oblasti finan¢nich instituci. Autentizace
prosla vyvojem od osobni autentizace (klient se dostavil do banky), pfes autentizaci podpisem
(podpisovym vzorem), az po autentizaci napf. zavoldnim do banky (sofistikované&jsi varianta
pouzivala volani opaénym smérem, tzv. call back), potvrzujicim obsah doru¢eného dokumentu.
Prvni varianta byla nepohodlnd, druha a tfeti snadno zneuzitelnd. Hledaly se proto rtizné jiné
zpusoby zvySujici bezpecnost autentizace, napt. pouzivani hesel pii telefonickém styku, coz
nékteré banky pouzivaji u tzv. telefonbankingu doposud. Zde ale dochazi k rozporu mezi pohodlim
klientd a arovni zabezpeleni: délka a slozitost kli¢l je nutnym pozadavkem pro dostate¢nou
bezpecnost proti utoku na heslo tzv. hrubou silou nebo logickym ttokem (odhadem). Navic stale
stejné nebo nepfili§ variabilni heslo (naptiklad dnes stale pouzivand varianta sdéleni nékteré
z Cislic rodného ¢isla) je snadno monitorovatelné a nasledné pouzitelné uto¢nikem, vydavajicim se
za klienta. Institut jednordzovych hesel, ktery je pouzitelny napt. v diplomacii, zcela jisté neni
idealnim nastrojem pro podnikatele, denn¢ komunikujicim s jednou ¢i vice bankami.

Hledal se tedy autentiza¢ni prostiedek, ktery by spliioval nasledujici pozadavky:
a) pracoval na principu neopakovani autentizacnich dat (hesla);

b) byl snadno pouzitelny;

""Mates, P., Smejkal, V.: Dokumenty budoucnosti, Data Security Management, I1., 5/1998, str. 34 a nasl.
2 Mates, P., Smejkal, V.: Elektronické podpisy. Pravni radce, VII., 1999, ¢.9, s. 17; Grant, G.L.: Understanding
Digital Signatures. McGraw — Hill, USA 1997; Menzel, T.: Elektronische Signaturen. Verlag Osterreich, Wien, 2000.
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¢) byl chranény proti neopravnénému pouziti;
d) poskytoval vysokou zaruku nezneuzitelnosti (neprolomitelnosti).

Prvnimi pomuickami, pozadujicimi provedeni autentizace, byly platebni ¢i jiné karty s ¢isly PIN
(dnes se s ,,PINy“ setkdme skoro na kazdém kroku) nebo autentizacni pifedméty, provadejici
identifikaci a autentizaci prostfednictvim urcité tajné informace. Najdeme je vSude, kde jde
o n¢jaké pristupové opravnéni — heslo k pocitaci, Ciselny kod na trezor, dotykova pamét
u immobilizéru v automobilu nebo u pocitace (jako ptivésky ke klicim, prsteny — tzv. touch
memory atp., obsahujici autentiza¢ni informaci). Zde ovSem chybi dulezité ujisténi, ze jde
skute¢né o opravnénou osobu a nikoliv o delikventa, ktery odcizil klice i s immobilizérem nebo
odpozoroval ¢i uhadl ¢iselnou kombinaci.

Jinym druhem autentiza¢niho prostiedku, navic pouzitelnym obecné i pro telefonbanking,
faxbanking i internetbanking, jsou tzv. optické klie" neboli autentizatni kalkulatory. Jde
v podstaté o zafizeni, do kterého se pfistupuje prostiednictvim dal$i utajené informace — PIN
uzivatele, a které¢ obsahuje identifikaci klienta nebo uctu. Tento kalkulator ma umoznit klientim
bez jakéhokoliv dalsiho prokazovani disponovat se svym uétem na kterékoliv pobocce banky —
osobné nebo na déalku. Funguje tak, ze banka sdéli klientovi n¢jaké, ndhodné generované ¢islo.
Ten toto ¢islo zada do zafizeni, které s pomoci tajné informace v ném ulozené, klientovi neznamé,
spocita jiné ¢islo. Toto ¢islo sdéli klient zaméstnanci banky na ,,druhé stran¢ dratu” nebo piimo
bankovnimu pocitaci ptes Internet. Ten porovnd spoctené cCislo s cCislem, které je spocteno
bankovnim pocitacem a pokud ¢isla souhlasi, 1ze konstatovat, Ze osoba je tim, kdo je uveden ve
zpraveé (kdo se za klienta vydava). V piipadé dalkového spojeni prostfednictvim Internetu muze
fungovat opticky kli¢ dokonce jako obousmérny autentizacni ndstroj, ktery funguje zpiisobem
,vyzva — odpoveéd™ jak od banky ke klientovi, tak od klienta k bance, a ovéfuje pro kazdou ze
stran vérohodnost protistrany.

Elektronické dokumenty a jejich dalkovy pienos, nastolily otdzku autenti¢nosti ucastnikt
telekomunikace a prokazovani pravosti dokumenti a podpisi s vysokou naléhavosti. Je totiz tfeba:

1. dorucit data k pfijemci, aniz by byla uto¢nikem poskozena ¢i modifikovana, eventualné také
je zabezpecit proti prozrazeni (odposlechu);

2. prokazat, ze odesilatelem je skutecné odesilatel;

3. zajistit, aby pfijemce nemohl popfit doruceni dat, pfipadné odesilatel jejich odeslani.

Ad 1) jde o zajisténi ochrany proti neopravnéné modifikaci (zajisténi integrity dat) a proti
odposlechu (zajisténi utajeni dat, obvykle Sifrovanim).

Ad 2) jde o identifikaci a autentizaci odesilatele.

Ad 3) jde o dosazeni tzv. nepopiratelnosti, pficemz nepopiratelnost u odesilatele je zajisténa

splnénim pozadavku ad 2., zatimco u dorucitele musi byt feSena organizacnim opatfenim, napft.
spocivajicim v odeslani odpoveédi opatiené rovnéz autentizacnimi atributy.

Metody, které se voli pro umoznéni bezpecné identifikace a autentizace odesilatele, jakoz i pro
zajisténi integrity dat, jsou rizné: napfiklad banky pouzivaji k potvrzeni pravosti platebnich
piikazi ptedavanych na magnetickych médiich papirové dokumenty, tzv. konfirmacni dopisy.
Klienti n€kterych bank, ktefi chtéji podavat piikazy telefonicky ¢i faxem, musi disponovat kromé
identifikace jménem ¢i ¢islem uctu také heslem.

13V nekterych verzich je vystupni signal z tohoto pfistroje (velikosti kalkulatky) sniman do terminalu pobo&ky,
proto opticky kli¢.
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Pfi rozsahlejSich ¢i vyznamnéjSich ptenosech dat potfebujeme ovSem mechanismus, ktery
poskytne veétsi jistotu pro zucastnéné subjekty. Neni totiz problém, zejména pii pouzivani
telefonického spojeni prostifednictvim vefejné telefonni sité, ale i prostfednictvim pronajatych
telekomunikac¢nich okruhti, aby se prakticky kdokoliv kdykoliv pfipojil k pfenosim dat,
monitoroval je a takto zjistil potfebna hesla nebo jiné udaje. Na druhou stranu pouziti tohoto
mechanismu musi byt jednoduché (uzivatelsky jednoduché), rychlé (bez narokti na vypocetni
mohutnost systému) a bezpe¢né (neprolomitelné). Takovym néstrojem je dnes elektronicky
podpis.

6 ELEKTRONICKY PODPIS

6.1 ELEKTRONICKY PODPIS A VLASTNORUCNI PODPIS

Elektronicky podpis je — stejné jako ,,rucni“ (vlastnoruc¢ni) podpis — vysledkem né&jakého
procesu, vyplyvajicitho z rozhodnuti podepisujici osoby, jehoz ukolem je stvrdit viili této osoby,
pfipadné jeji identitu.

Vlastnoru¢ni podpis je vysledkem uplatnéni ndvyku psani, ziskaného v podobé¢ individudlniho
arelativné stadlého pisemného projevu cloveéka. Vznik individualnosti pisma je disledkem
vytvofeni dynamického stereotypu psani, tedy vypracovani slozitého systému podminénych
reflext, které jsou zavislé na stupni procvicovani. Pfi vytvoreni konkrétniho pisemného projevu —
tedy napt. podpisu — se uplatiiyji ale i aktualni vnéjsi a vnitini podminky, za kterych psani probiha
a vjejichz disledku mize byt ziskany dynamicky stereotyp naruSen. Zkoumani pravosti pisma
(podpisu), které je zaméfeno na grafickou stranku sméfujici k identifikaci pisatele, je provadéno
pomoci riznych metod, piicemz za zakladni metodu je povazovana metoda pozorovani, dale pak
to jsou metody analytickd, syntetickd, komparaéni a grafometricka.'* Jak u podepisovéni, tak
u zkoumani pravosti (ovétovani) podpisu jde tedy o procesy pievazné subjektivniho charakteru,
v nichz se promitaji obecné a individualni vlastnosti zucastnénych osob.

Elektronicky podpis je naproti tomu od okamziku ,odstartovani“ podepisovani, tedy od
okamziku ucinéni rozhodnuti podepisujici osoby az po okamzik ovéfeni pravosti podpisu,
objektivnim vysledkem technologického, na zvlaStnostech zucastnénych osob nebo situace
nezavislého, procesu. Je vysledkem aplikace urcité, pro podepisujici osobu charakteristické
vlastnosti (tajné informace) na podepisovany text; jedna se tedy — na rozdil od ru¢niho podpisu —
o podpis proménny a bez znalosti soukromého kli¢e nevytvofitelny (coz vyplyva z jeho principi).

Jak si ukdzeme dale, mozZnost zneuziti elektronického podpisu neni vétsi, nez podpisu ru¢niho,
zatimco moznost ovéteni pravosti elektronického podpisu je daleko vyssi.

6.2 ELEKTRONICKY PODPIS A ZARUCENY ELEKTRONICKY PODPIS

Existuji dva stupné elektronického podpisu: ,.obydejny a ,,zarudeny*. Zakon'" i smérnice'®
o elektronickém podpisu tikaji, Ze (obycejnym) elektronickym podpisem jsou uidaje v elektronické

" Musil, J. a kol.: Kriminalistika. Praha, Nage vojsko 1994,s. 110-111

13 Zakon €. 227/2000 Sb., o elektronickém podpisu a 0 zm&n& n&kterych dalsich zakonti (zdkon o elektronickém
podpisu), ve znéni pozdg&jsich predpist

' Smérnice Evropského parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999 o zasadach Spolegenstvi pro
elektronické podpisy. Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on
a Community framework for electronic signatures. Citace (CELEX): 39910093, publikovano v OJ L 013.

12



podobe, které jsou pripojené k datové zprdvé nebo jsou s ni logicky spojené a které umozZnuji
ovéreni totoznosti podepsané osoby ve vztahu k datové zprave. Netikaji nic o tom, jakou
technologii maji byt tato data vytvofena a jak se ma postupovat pii zminéném ovéteni totoznosti.
S ,,oby¢ejnym* elektronickym podpisem se proto muzeme dnes setkat napt. v bankach pfi
porovnavani podpisu na papiru s podpisovym vzorem, oskenovanym a uloZenym v paméti
pocita¢e. Srovnani je ale pouze vizudlni a zalezi na momentalni kondici podepisujiciho i na
schopnostech bankéte, aby odhalil, zda jde o padélek. Jde tedy o postup ryze subjektivni.

Naproti tomu tzv. zaruceny elektronicky podpis (dale také jen ZEP) piindsi do svéta
podepisovani zcela novou kvalitu. Jedna se o udaje, které jsou pfipojeny k obsahu elektronického
dokumentu a které jsou vytvofeny zvlaStnim postupem, dnes nejcastéji s vyuzitim
kryptografickych principti. ZEP umi vSe, co vlastnoru¢ni podpis na papiru, a navic poskytuje fadu
funkei, které na papife nemtizeme nikdy dosdhnout:

1. identifikuje pivodce podpisu (to znamena, Ze piijemce zpravy bezpecné vi, kdo je autorem ¢i
odesilatelem elektronické zpravy),

2. zaruCuje nepopiratelnost (osoba nemuze popiit, Ze danou zprdvu s danym obsahem
vytvofila),

3. zarucuje integritu zpravy (piijemce ma jistotu, Ze zprava nebyla zménéna), a to predevsim
proto, Ze:

4. podpis je vytvoten pomoci prostiedki, které podepisujici osoba mlize mit pod svou vyhradni
kontrolou."”

Pro tvorbu elektronického podpisu se dnes pouziva prakticky vyluéné metoda podpisu
digitalniho, vyuZzivajici existence dvou klich patticich podepisujici osobé: soukromého
a vefejného, tedy metoda na bazi asymetrické kryptografie. (V budoucnosti ale mize zaruceny
elektronicky podpis fungovat na zakladé¢ zcela jiné, nové objevené metody.) MliZzeme a musime si
proto vyloZit princip, na kterém dnes technologicky realizujeme elektronicky podpis, tedy metodu
podpisu digitalniho.

6.3 PRINCIP DIGITALNIiHO PODPISU

Mg¢jme elektronicky dokument v digitalni podobé (dale také jen digitdlni dokument), coz je
libovolna posloupnost dat neboli — na nejnizsi trovni — libovolna posloupnost bitd. V zakonu
o elektronickém podpisu tomuto pojmu odpovida termin ,,datova zprava. Digitalnimi dokumenty
mohou byt soubory textové, obrazové, zvukové atd., ale i pocitatové programy, mapy nebo
jednotlivé polozky v databazi apod. (Mizeme proto podepsat i svij program tak, aby bylo ziejmé,
7e je nas, ze jsme jej vytvorili apod.) Ve vSech piipadech jsou to ale ,,pouhé® posloupnosti bitd —
nul a jednic¢ek. A protoze posloupnost bitlh miiZzeme chapat jako ¢islo, digitalni dokument bude pro
nas ¢islo. Vétsinou to bude opét velké ¢islo, tieba bude mit miliony ¢islic, ale na jeho podstaté to
nic nemeéni.

ProtoZze ale by prace stak velkymi cisly cinila pii pozadavcich na rychlé zpracovani
elektronického podpisu problémy, prvnim krokem pii podepisovani je jista redukce tohoto ¢isla =
celého dokumentu na jeho reprezentaci, tj. jiné, kratsi Cislo, které je nicméné vzhledem k obsahu
dokumentu jednozna¢né a ma pevnou délku. Jedna se tedy o kryptografickou metodu tzv.
hashovani, kdy je pomoci jednocestné funkce prevedeno ono velké ¢islo (obsah dokumentu) na

'7 Pomijim pon&kud spekulativni diskuse na téma, zda dnes mizeme mit viibec n&jaky technicky prostiedek na
bazi vypocetni techniky, coby konglomerat hardware, software systémového a software aplika¢niho, absolutné pod
kontrolou.
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¢islo krats$i. Vstupem hashovaci funkce H je datovy soubor M (zprava) o proménné a prakticky
neomezené délce, vystupem je hashovaci hodnota H(M), tj. hodnota vzorku zpravy, ktera ma
konstantni délku, podle pouzitého algoritmu. (U nejrozsitenéjsiho algoritmu SHA-1 to je 160 bitd,
ale dnes jsou v procesu navrhu funkce s vystupem delsim: SHA-256, 384, 512 bitl.) Podstatné

jsou vlastnosti této funkce, ktera musi byt jednocestné a bezkolizni.'®

Proces podepisovani je analogicky s podepisovanim vlastnoruénim. Misto papirového
dokumentu mame k dispozici Cislo, reprezentujici digitdlni dokument, a misto podpisové
schopnosti (ulozené v mozku a vykonavané v dusledku vlastnosti téla resp. ruky) mame tajné
podepisovaci ¢islo, tj. privatni kli¢. Ur¢itym matematickym spojenim, zaloZzenym na vlastnostech
asymetrickych kryptografickych algoritmt, z téchto dvou ¢isel vznika ¢islo nové, a tim je prave
digitalni podpis.

Algoritmem, ktery je nejéastji pouZivan pro digitalni podpis, je znamy algoritmus RSA."
Vyuziti systému RSA vychazi ze skute¢nosti, Ze procesy Sifrovani a desifrovani jsou jeho ptipadé
reversibilni (inverzni). Zakladni model elektronického podpisu vlastnosti reversibility s vyhodou
vyuziva.

Také ovétovani pravosti podpisu ma svij ekvivalent v klasickém ovefovani vlastnoru¢niho
podpisu. Nasim podpisovym vzorem pro ovéieni digitalniho podpisu je opét Cislo, které mizeme
nazvat vefejnym ovéfovacim cCislem (vefejnym klicem). Toto ovéfovaci Cislo je sice pevné
svazéano s ¢islem podepisovacim a mize byt dano vefejné k dispozici, stejné jako podpisovy vzor
u ru¢niho podpisu a podobné jako podpisovy vzor, ani toto ¢islo nikomu nedava schopnost
digitalni podpis vytvaret, ale pouze ho ovétovat. (Zatimco existuje zna¢na pravdépodobnost, Ze se
nékdo nauc¢i napodobovat cizi podpis podle podpisového vzoru, moznost, Ze by se kdokoliv ze
znalosti vefejného klice propracoval ke kli¢i soukromému, je prakticky vyloudena.)™

6.4 INTEGRITA DOKUMENTU

Z vySe uvedeného vyplyva, Ze digitalni podpis je funkci soukromého klice (SK) a datové
zpravy reprezentujici obsah podepisovaného dokumentu (jeho hashe), coz lze vyjadfit vzorcem
takto:

PODPIS = f (g(obsah); SK).

Digitalni podpis ma tedy vlastnost, kterou podpis na papiru nikdy nemize zajistit: protoze
podpis je funkei soukromého kli¢e a obsahu podepisovaného dokumentu, pak kdyz se zméni kli¢
nebo dokument, vysledek je pokazdé jiny. Jinymi slovy, elektronicky podpis je nepfenosny na jiny
elektronicky dokument, je tedy pro kazdy rizny podepsany dokument rtizny. (Soukromy kli¢ je
pfitom konstantni.) Pouziti elektronického podpisu na bazi podpisu digitdlniho tedy umoznuje

'8 Jednocestnost: je-li dano M, je jednoduché vypocitat H(M); je-li dano H(M), je velmi t&7ké (vypoletnimi
prostiedky prakticky neproveditelné) vypocitat M; je-li dano M, je velmi t&zké nalézt M~ tak, aby H(M) = HM").
Odolnost proti kolizi: je velmi tézké nalézt jakékoliv rizné M a M" tak, aby H(M) = H(M"), tj. aby doslo k tzv. kolizi.

% http://www rsasecurity.com

20 K problematice faktorizace (nalezeni viech prvociniteli slozeného &isla) pri luténi algoritmu RSA, z hlediska
pottebného ¢asu, vypocetni mohutnosti atd. — viz napf. Silverman , R.D.: A Cost-Based Security Analysis of
Symmetric and Asymmetric Key Lengths. RSA Laboratories, April 2000 Bulletin #13 (Revised November 2001),
http://www.rsasecurity.com/rsalabs/bulletins/bulletin 1 3.html.
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soucasn¢ zjistit, zda doslo k né&jakému zasahu do obsahu dokumentu po jeho podepsani, tedy
kontroluje integritu elektronického dokumentu.?'

Vygenerovani
dvojice kli¢i pro
podepisovani
(jednorazové)

D: a zpra Kli¢ pro Kli¢ pro
(:It::tar:r?i::alrya podepsani ovéfovani
tajny kli¢ feinv kli

dokument) (tajny klic) (vefejny Kli¢)

Podepisovaci
prostredek
(program
v_pocitaci)

Odesflatel Operace
zpravy podepsani
(signatar) Odeslana dokumentu .

podepsana zprava Davéryhodna

O (elektronicky R4 tieti strana
Oy dokument véetné R4 (poskytovatel
podpisu) 7 certifikaénich

sluzeb)

Doruc¢ena
podepsana zprava
(elektronicky
dokument véetné
podpisu)

Pfijemce
zpravy
Certifikat véetné
vérejného klice
(pro ovéreni)

Operace .
ovéreni
podpisu

Ovérovaci
prostfedek
(program
v pocitaci)

Datova zprava Vysledek ovérovani:
(elektronicky potvrzeni nebo odmitnuti
dokument)

Obr. 2 — Proces podepisovani a ovétovani podpisu

6.5 CERTIFIKATY A POSKYTOVATELE CERTIFIKACNICH SLUZEB

Vefejny kli¢ miize pfijemce ziskat rdznymi zpusoby: dostane jej osobné od majitele, nebo je
kli¢ n€kde vefejné k dispozici s uvedenim, komu patii - obvykle na Internetu, ptipadné existuji
feSeni, kterd zabezpecenou cestou tyto vetejné klice distribuuji. Na Internetu ovSem nemame vzdy

! Pracuje se ale i na jinych metodach, napk. verifikaci podpisu na bazi dynamické biometrie, kdy se porovnavaji
zmény tlaku, zrychleni v jednotlivych ¢astech podpisu, zarovnani jednotlivych ¢asti podpisu, celkovou rychlost, drahu
a dobu pohybu pera na a nad snimacem.
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jistotu, zZe ten, kdo je oznaceny jako majitel vefejného klice, jim také skutec¢né je. Potfebujeme
tedy nékoho, kdo pfijemci zaru¢i pravost vetejného klice — divéryhodnou tieti stranu — viz obr. €.
3.

Duvéryhodna treti
strana
(poskytovatel
certifikac¢nich sluzeb)

"o.‘ certifikat potvrzujici pravost
e,

o,
*e,

verejny kli¢ verejného klice

certifikat

Ovérujici osoba
(dostane se zpravou
certifikat nebo adresu,
kde je umistén)

zprava

Podepisujici osoba
(majitel SK a VK)

certifikat

Obr. 3 — Trojuhelnik davéry v elektronicky podpis

Podle zakona® je touto stranou poskytovatel certifikacnich sluzeb, coZ je soukromopravni
subjekt, poskytujici sluzbu spocivajici v propojeni fyzické osoby sjejim vefejnym kli¢em
prosttednictvim tzv. certifikatu. Certifikdtem zarucuje, Ze vetejny kli¢ patii opravdu tomu, kdo je
oznacen jako jeho vlastnik.

Certifikat je digitalni dokument, v kterém jsou kromé jiného (naptiklad ¢isla certifikatu, doby
platnosti od - do, ovéfovaci metody apod., podle druhu certifikdtu) uvedeny zejména udaje,
identifikujici piislusnou osobu, a jeji vetejny ovétovaci kli€. Tento digitdlni dokument je pak
digitaln€¢ podepsan tzv. certifikaéni autoritou (podle zdkona i dle smérnic ES poskytovatelem
certifikacnich sluzeb, dale také jen PCS)* a to dohromady dava zadany podepsany certifikat.

Dnes se pouZivaji piedeviim dva typy certifikatd, a to podle X.509** a PGP.*> Muzeme se ale
setkat i s certifikaty jinych formatu.

6.6 BEZPECNOST ELEKTRONICKEHO PODPISU

Vysokd bezpecnost zarucenych elektronickych podpisi vyplyva z pouzité podepisovaci
a oveéfovaci metody; dale je dana diveéryhodnosti poskytovatele certifika¢nich sluzeb, predevsim
tim, jak zodpovédné ovéti pravdivost vztahu mezi vefejnym klicem a jeho majitelem; a konecné
spolehlivosti opravnéné osoby, tj. tim jak udrzuje svij soukromy kli¢ (= podepisovaci tdaje)
v tajnosti. ProtoZe zaruceny elektronicky podpis je vazan na konkrétni fyzickou osobu, Ize
predpokladat, Ze kazdy si bude svij soukromy kli¢ chranit ,,jako oko v hlave®, podobné jako PIN
ke karté do bankomatu; jinak bude nést diisledky za zneuziti svého podpisu.

2 Zakon &. 227/2000 Sb., o elektronickém podpisu a o zmén& nékterych daliich zakoni (zakon o elektronickém
podpisu), ve znéni pozdgjsich predpisii

 angl. certification service provider (CSP), ném. Zertifizierungsdiensteanbieter (ZDA)

* ITU, dfive CCITT je International Telecommunication Union, jejiz sekce ITU Telecommunication
Standardization Sector (ITU-T) vydava standardy se vztahem ktelekomunikacim. Piehled viz
http://www.itu.int/rec/recommendation.asp?type=products&parent=T-REC-x

 Viz napt. Garfinkel, S.: PGP - Pretty Good Privacy. Sifrovani pro kazdého. Computer Press : Brno, 1998.
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7, implementace elektronického podpisu plynou i jeho bezpe¢nostni zaruky. Ty se odvijeji
zejména ze stupné ochrany privatniho, jakoz i vetejného kli¢e, nikoliv ze ,,zaSmodrchanosti®
autajovani kryptoalgoritmu. Bezpecnost pii pouzivani elektronického podpisu je zejména
postavena na tom, zZe:

1. Nemohlo dojit k naruseni tajnosti privatniho klice.

2. Nebyl prolomen pouzity kryptoalgoritmus, ani naru$ena kryptografickd bezpec¢nost hash
funkece.

3. Nedoslo k poruseni autenti¢nosti vefejného klice a tim nedodrZeni zaruky, ze deklarovany
vetejny kli¢ prislusi osobé, kterd zpravu podepisovala.

Aby byla splnéna tieti bezpecnostni podminka, je v piipadé pouzivani kryptoalgoritmi typu
RSA v prostiedi s velkym poctem uzivatell vyuzivan systém certifikati poskytovanych
nezéavislou tieti stranou — certifika¢ni autoritou (poskytovatelem certifika¢nich sluzeb).*®

Mezi hlavni bezpecnostni rizika miizeme povaZovat:

e odcizeni privatniho kli¢e (napf. z pocitace, ptistupného jinym osobam, v piipade,
7e je nedostate¢né zabezpecen);

e piipad, kdy vydavatel certifikatu si neopravnéné zkopiruje data pro podepisovani —
soukromy kli¢, ptipadné je poskytne neopravnéné osobe;

e naruSeni jednoznacnosti vazby vefejného klice na danou osobu, tj. za vefejny kli¢
dané osoby prezentuje jina osoba svilij podvrzeny vetejny klic;

e rozbiti kryptoalgoritmu (lze uvazovat pouze v krajnich piipadech Spatné
provedeného proprietarniho algoritmu, zatimco u provéfenych algoritmu
pouzivanych standardné¢ pro digitadlni podepisovani je to vylouceno, resp.
pravdépodobnost jejich prolomeni p¥i vhodné zvolené délce klige se blizi k nule).”’

6.7 AUTENTIZACNI FUNKCE ELEKTRONICKEHO PODPISU

Muzeme konstatovat, Ze certifikat je vlastné elektronickym prikazem totoznosti, nebot’ ten, kdo
vytvofi jakoukoliv neprazdnou zpravu a podepiSe ji svym soukromym kli¢em, mize nabidnout
protistrang, aby si pomoci certifikatu podepsaného poskytovatelem certifikacnich sluzeb ovéfila,
7e signatar je tou osobou, za niz se vydava (kterd je uvedena na certifikdtu). Tato autentizacni
funkce je velice vitana jako pomiicka vSude tam, kde je na uspé$né provedené identifikaci
a autentizaci zavislé provedeni urcité operace (vpusténi do objektu, spusténi pocitace, prihlaseni
do pocitacové sité, autorizace urCitého ukonu apod.). V takovém piipad€ se autentizace v ramci
organizace zabezpecuje prostiednictvim tzv. infrastruktury verejnych klicu.

Ani elektronické podpisy, ani pouzivani riznych ptfenosovych protokolt (napf. SSL) vsak
nemohou samy o sobé zajistit dostate¢né¢ duveéryhodné prostiedi pro elektronickou vyménu
dokumentd. Hlavnim problémem je totiz prace s kli¢i — klicové hospodaistvi. K tomu je nutny
rozsahly a komplexni systém, jakym je napf. infrastruktura verejnych klici (Public Key

2 Kodl, J.: Elektronicky podpis. http://www.fzu.cz/texty/ruzne/el_podpis.html

%7 Tento predpoklad je nicmén& nepretrzité testovan, nebot’ skokova zména v technologickych moznostech pro
prolomeni $ifry je mozna (napf. v souvislosti s tzv. kvantovou kryptografif). Takovyto skok je nicméné predvidatelny
a rozpoznatelny, takZe na né&j lze opét reagovat.
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Infrastructure, PKI), coZ lze definovat v §ir§im pojeti jako souhrn hardwaru, softwaru, lidi, metod
a procest potfebnych k pouZiti kryptografie vefejnych klici pro uréitou mnoZinu osob.”®

Jednou z kli¢ovych funkei poskytovatele certifikaénich sluzeb je svazani identity konkrétni
entity (osoby) s konkrétni dvojici klicd. PCS musi byt subjekt, ktery se tési vSeobecné dlvéte
(podlozené legislativou a rozhodnutim ustfedniho organu — akreditaci pro oblast e-governmentu,
nebo internimi predpisy v ramci podniku ¢i podnikatelské skupiny), a ktery vydava certifikaty.

Krome jiz zminénych slozek bezpecnosti (integrita, autenti¢nost, nepopiratelnost, divérnost) je
pottebné mit k dispozici:

1. bezpecnostni zasady definujici pravidla, podle kterych musi kryptografické systémy
pracovat;

2. systémy pro generovani, uchovavani a spravu kli¢a;

3. predpisy, které by jednoznaéné urcovaly, jak mohou byt kli¢e generovany, distribuovany
a pouzivany;

4. hierarchickou strukturu PCS.

Infrastruktura vefejnych kli¢d je soubor servert, poskytovateli certifikacnich sluzeb (CA),
registracnich autorit (RA), adresaitt a aplikaci, které organizacim umoziuji elektronicky
modelovat divéru. PKI lze pouzit pro jednoduché aplikace, napf. autentizaci uzivatelli a virtualni
privatni sit¢ (Virtual Private Network, VPN), i pro komplexni autorizaci a kontrolu pfistupu k
aplikacim. PKI slouzi ke spravé digitdlnich klich a certifikat, které zajistuji bezpecnost
zucastnénych stran. PKI naptiklad umoznuje jednotlivei prokazat siti svoji totoznost pomoci
certifikatu, prokazat nebo urcit vlastnictvi dokumentu ¢i pienesené zpravy nebo bezpecné
komunikovat s jinou osobou nebo serverem prostfednictvim vefejného komunika¢niho média, jako
je Internet. PKI vyuziva asymetrické Sifrovani, vetejné a soukromé klice, digitalni certifikaty
a digitalni podpisy.

PKI jako produkt neexistuje; je to soubor mnoha spolu integrovanych feseni, které dohromady
tvofi infrastrukturu PKI. Dnesni PKI se obvykle sklada z PCS, ktera vydava certifikaty vefejnych
klich, centralni databaze PKI s odpovidajici aplika¢ni logikou a servery, kde jsou k dispozici
vystavené certifikaty a seznam certifikatli, kterym byla ukoncena platnost. S témito prostiedky
pracuji programy pro zabezpeCeni jednotlivych aplikaci, jako jsou zejména elektronicka posta,
jednotné piihlasovani do sité¢ a aplikaci, Sifrovani a elektronické podepisovani soubord, ¢i jiné
informacni a komunikac¢ni sluzby.

vvvvvv

u elektronického podpisu — uloZeni soukromych (tajnych) kli¢t, které nesmé&ji byt ptistupné
nikomu jinému nez opravnéné osobé¢. I ze je proto jednim z nejpouzivanéjsich feSeni ulozeni klict
na &ipovou kartu nebo token.”

6.8 LEGISLATIVNE-PRAVNI ASPEKTY ELEKTRONICKEHO PODPISU

Pravné ma elektronicky podpis nékolik rozmérti a vyznamt, a to podle toho, zda jej chceme
uzivat v oblasti piisobnosti soukromého nebo vetejného prava.

8 Jina definice Fika, 7e PKI (Public Key Infrastructure) — infrastruktura vefejnych klict, je systém hardware,
software, lidi, procest a politik, ktery vyuziva technologii digitalniho podpisu pro zajisténi priikazného spojeni mezi
vefejnym kli¢em a konkrétni entitou.

%% autentiza¢ni predmét, napf. privések na kli¢e obsahujici &ip a opatieny konektorem USB
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6.8.1 Soukromopravni vztahy s vyuzitim elektronického podpisu

V oblasti soukromého prava, tedy v oblasti, kde maji ucastnici rovné postaveni, je zakladnim
pravnim institutem pravni regulace soukromého prava smlouva. Mezi soukromopravni odvétvi se
zatazuji nejcastéji obcanské pravo, pravo obchodni, pravo pracovni, pravo rodinné, pravo autorské
a vynalezecké, mezinarodni pravo soukromé a procesni. Pravni vztahy souvisejici s informa¢nimi
systémy jsou upravovany zejména pravé obcanskym a obchodnim zakonikem a autorskym
zékonem.

Nespornost podpisu a jeho uznavani muize byt v oblanskopravnich (a tedy i obchodnich)
vztazich zaji$téna dohodou smluvnich stran, a to podle ust. § 2 odst. 3 ob&anského zakoniku™® (dale
také jen Ob&Z): ,, Ucastnici obcanskoprdvnich vztahii si mohou vzdjemnd prdva a povinnosti
upravit dohodou odchylné od zdkona, jestlize to zdkon vyslovné nezakazuje a jestlize z povahy
ustanoveni zdakona nevyplyvd, Ze se od néj nelze odchylit.* Strany si tedy mohou své vzajemné
vztahy upravit tak, jak to odpovida jejich souhlasné vuli podle svych potieb.”! Za splnéni
podminky identifikace a autentizace (se soucasnym pozadavkem na dodrzeni principu
neodmitnutelnosti, tj. nemoznosti popfit, Ze podepsana osoba text skute¢n¢ odeslala, ptipadné ze
piijemce jej skutecné dostal) 1ze provést elektronickou transakci (napiiklad v prostiedi Internetu)
tak, aby spliiovala podminky ust. § 40, odst. 4 Ob¢Z, zejména ..... urceni osoby, kterd pravni vikon
ucinila.*

Pouzivani elektronického podpisu je tedy v soukromopravnich vztazich mozné na bazi smluvni
volnosti i pred nabytim u¢innosti zdkona o elektronickém podpisu®* (dale také jen ZoEP) dnem
1.10.2000. Existence zdkona vytvofila ovSem podminky pro zvySeni davéryhodnosti
elektronického podepisovani jako takového a umoznila strandm pouzivat instituty, jez byly timto
zédkonem poprvé vneseny do naSeho pravniho fadu, jako napt. zaruCeny elektronicky podpis,
kvalifikovany certifikat, poskytovatel certifikacnich sluzeb apod.*

6.8.2 Verejnopravni vztahy s vyuzitim elektronického podpisu

Hlavnim principem vefejného prava je pomér nadiizenosti a podiizenosti ve vetfejnopravnich
vztazich, v jejichZ rdmci je jedna strana — zpravidla organ vetfejné moci €i spravy — opradvnéna
autoritativné rozhodovat o pravech a povinnostech strany druhé — fyzické ¢i pravnické osoby ¢i
skupiny osob. Zékladnim pravnim nastrojem k vykonu vetejného prava je ufedni rozhodnuti. Mezi
odvétvi vefejného prava se obvykle fadi pravo tstavni, pravo spravni, pravo financni, pravo trestni
a nekdy téZ obcanské pravo procesni. V této oblasti funguji informacéni systémy jako nastroj pro
vykon veiejné spravy a tedy se na n¢ vztahuje legislativa, vykon vefejné spravy upravujici.

3% Z&kon €. 40/1964 Sb., ob&ansky zakonik, ve znéni pozdgjsich predpistL.

31 Kromé jiz citovaného ust. § 40 musi p¥itom platit zisady formulované v Ob&Z (a samoziejmé viechna kogentni
ustanoveni ObchZ a Ob&Z) — napt. ust. § 3, odst. 1, § 34 — 37 Ob¢Z.

32 Zakon &. 227/2000 Sb., o elektronickém podpisu a o zm&n& nékterych dalich zakonti, ve zn&ni pozdgjsich
predpist

3 Vice viz rozsihla publikatni &innost autorova, zejména Smejkal, V. a kol.: Pravo informagnich
a telekomunikacnich systému. 1. vydani. Praha, C.H.Beck 2001; Smejkal, V. a kol.: Legislativa pro elektronicky
obchod. Utad pro veiejné informaéni systémy, Praha 2001; Smejkal, V.: Elektronicky podpis. Pojistné rozpravy, 2001,
¢. 10, s. 75 — 92; Smejkal,V.: Zakon €. 227/2000 Sb. rok poté. Sbornik mezinarodni odborné konferencie ,, Ufahci
elektronicky podpis podnikanie? Zamery a prvé praktické skuisenosti.” Bratislava, 20.2.2002, s. 19 — 27

3 Podle principu uvedeného v &l. 2 odst. 3 Ustavy CR, podle kterého statni moc slouzi viem ob&antim a lze ji
uplatiiovat jen v piipadech, v mezich a zpisoby, které stanovi zékon.
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Pouzivani elektronického podpisu ve vetejné spravé proto zlstava stale urcitym problémem,
a to vzhledem k absenci potiebnych konkrétnich (pozitivnich) pravnich norem, upravujicich vykon
vefejné spravy s pouzitim elektronického podpisu, v jednotlivych oblastech. Pretrvavajici
technologicka zavislost velkého mnoZstvi pravnich piedpisti v CR, vazanych na jediny mozny
nosi¢ informaci — papir — stale brani masovému pouzivani elektronického podpisu v oblasti
vetejné spravy. I kdyz rizné aktivity Ministerstva informatiky se snazi tento stav zmeénit, nejvetsi
ptekazkou je omezeny resortni pfistup, déle pak neochota ke zméndm v zabéhanych, mnohdy az
,rakousko-uherskych® ufednich postupech, izolované aktivity jednotlivych ustfednich organi
a celkové nepiehledny stav ceského prava.*

Velice struéné muzeme definovat tato hlavni bariéry zavadéni elektronického podpisu do
vefejné spravy:

» Prvni omezeni, vyplyvajici z pozadavku § 11 ZoEP,* bylo odstranéno 18.3.2002, kdy se
prvnim akreditovanym poskytovatelem certifikaénich sluzeb stala Prvni certifikacni
autorita, a.s., dcefinna spole¢nost PVT.

* Druhé omezeni, které souviselo sneochotou organti vefejné spravy zavést moznost
pouzivat elektronicky podpis tam, kde to zdkon jiz vyslovné dovoluje, bylo odstranéno
vydanim nafizeni vlady, kterym se provadi zakon o elektronickém podpisu, jez vyslo pod
&. 304/2001 Sb. s uginnosti od 1.10.2001.%7 Toto nafizeni uloZilo organiim vefejné moci (t].
organiim vetejné spravy a dal$im organtim statu) zfidit podle povahy a rozsahu své ¢innosti
jedno nebo vice pracovist pro piijem a odesilani datovych zprav (tzv. elektronické
podatelny).*®

= Teti omezeni, vyplyvajici z jiz zminéného ¢&l. 2 odst. 3 Ustavy, je odstratiovano postupng,
velice nekoordinované, a to nejdiive vramci samotného ZoEP (novely procesnich
predpist, jako obcansky soudni tad, spravni fad, zakon o spravé dani a poplatkl a trestni
tad), jakoz i v ramci zvlastnich predpist.

Abychom ale mohli hovotit o dosazeni jednoho z cili Evropskych spolecenstvi, tj. plném
zrovnopravnéni elektronického podpisu a vlastnoru¢niho podpisu, pak v oblasti vefejné spravy,
netku-li e-governmentu, musime jesté¢ ujit znaény kus cesty a vykonat mnoho mravenci
legislativni prace.

6.8.3 Pravni ochrana elektronického podpisu a jeho uzivatelu

Data pro vytvafeni a ovéfovani elektronického podpisu (soukromy a vetejny Kkli¢) jsou
roow . v 1r ot . VI ’ ’ )2 r 9
chranéna, jako kazdé jiné Gdaje na nosi¢i informaci, ustanovenim § 257a trestniho zakona®
,.Poskozeni a zneuziti zdznamu na nosi¢i informaci®. Podle dikce tohoto ustanoveni kdo ziska

3> V oblasti souvisejici s aplikaci elektronického podpisu viz napf. Smejkal, V.: Dorucovani v &eském pravnim
fadu. Justiéni praxe. L., 2002, €. 10, s. 572 — 603.

%V oblasti organii vefejné moci je moZné pouzivat pouze zarucené elektronické podpisy a kvalifikované
certifikaty vydavané akreditovanymi poskytovateli certifikaénich sluzeb. To plati i pro vykon vefejné moci vici
fyzickym a pravnickym osobam. Pokud je zaruCeny elektronicky podpis zalozeny na kvalifikovaném certifikatu
uzivan v oblasti organli vefejné moci, musi kvalifikovany certifikdt obsahovat takové udaje, aby osoba byla
jednoznac¢né identifikovatelna.

37 Smejkal, V., Kodl, J., Mates, P.: Navrh nafizeni vlady k provedeni zédkona o elektronickém podpisu véetné
ditvodové zpravy. Uiad vlady CR, Praha 2001.

3% Podrobnosti viz napt. Smejkal, V.: Provadéci predpisy k zakonu o elektronickém podpisu - &ast I. IN-SIDE,
2002, €. 4,s. 48 — 51 a ¢ast 11. INSIDE, 2002, €. 5, s. 44 — 47.

39 Zakon €. 140/1961 Sb., trestni zakon, ve znéni pozdgjsich predpisti
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pfistup k nosi¢i informaci a v imyslu zptsobit jinému Skodu nebo jinou ymu nebo ziskat sobé
nebo jinému neopravnény prospéch

a) takovych informaci neopravnéné uzije,
b) informace zni¢i, poSkodi, zméni nebo ucini neupotiebitelnymi, nebo

¢) ulini zasah do technického nebo programového vybaveni pocitae nebo jiného
telekomunikac¢niho zafizeni,

bude potrestan odnétim svobody az na jeden rok nebo zidkazem cinnosti nebo penézitym
trestem nebo propadnutim véci, piipadné vyssi sankci, pokud spacha-li tento ¢in jako clen
organizované skupiny, nebo zptsobi-li takovym ¢inem zna¢nou Skodu ¢i dokonce skodu velkého
rozsahu nebo ziska-li sob& nebo jinému znaény prospéch, resp. prospéch velkého rozsahu.

Podle této skutkové podstaty jsou samoziejmé chranény pied moZznym utokem pachatele
veskeré datové zpravy, obsahujici informace, tj. i certifikat nebo jeho ¢ast, stejné jako podepsana
zpréava jako celek, nebo jeji ¢ast, tj. elektronicky podpis. Podrobny rozbor ustanoveni § 257a lze
najit v literatufe.*’

Otazkou zatim soudni praxi neprozkoumanou je, zda soukromy a vetejny kli¢ jsou osobnimi
udaji chranénymi podle zékona ¢. 101/2000 Sb., o ochran¢ osobnich udajli, ve znéni pozd¢jsich
predpist. Podle ust. § 4 pism. a) zdkona je osobnim udajem jakykoliv udaj tykajici se ur¢eného
nebo urcitelného subjektu udajt, pti¢emz subjekt tdaji se povazuje za uréeny nebo urcitelny,
jestlize lze na zdkladé jednoho ¢i vice osobnich udaji pfimo ¢i nepiimo zjistit jeho identitu.
O osobni udaj se naopak nejednda, pokud je tieba ke zjisténi identity subjektu tdaji nepfimérend
mnozstvi Casu, usili ¢i materidlnich prostiedkl. Ze soukromého klice — samotného o sob&é — neni
mozno urdit subjekt udaji’' a navic, vzhledem knutnosti jej utajovat, neni tato situace
pravdépodobna. Vefejny kli¢ je zvefejnén a tedy — prostiednictvim certifikatu — by pravdépodobné
osoba, k niz se vztahuje, uréena ¢i urcitelna byla. Je to pon€kud paradoxni. Pak by tento vefejny
kli¢ byl chranén podle ust. § 178 trestniho zakona ,Neopravnéné nakladdani s osobnimi udaji
a jeho neopravnéné sdéleni, zpiistupnéni, jiné zpracovani nebo pfisvojeni v souvislosti s vykonem
vefejné spravy nebo v souvislosti s vykonem povolani, zaméstnani nebo funkce je sankcionovano
podle zédkona odnétim svobody aZ na tfi léta nebo zdkazem c¢innosti nebo penéZitym trestem,
pfipadné - vaZznou ujmu na pravech nebo opravnénych zajmech osoby, jiZ se udaj tyka, i vice.

Vzhledem k ptedchozimu je tedy chranén obdobnym zptisobem i certifikat, samoziejmé nikoliv
proti sdéleni ¢i zpiistupnéni, nebot to je piimo poslanim certifikdtu. V tomto piipade ale je
zajimava moznost stihani pachatele v pfipadé€, Ze se pokusi podvrhnout falesny certifikat (napf. pii
utoku typu man-in-the-middle attack, ktery je disledkem nedostate¢né autentizace na piistupovych
bodech a u koncovych uzivatell), a to nejen podle ust. § 257a, ale i podle klasickych skutkovych
podstat, tradi¢né definovanych v nasem trestnim zakonu, jako jsou § 209 — Poskozovani cizich
prav* a v pfipadé majetkového trestného ¢inu § 250 — Podvod. A samoziejme zde vZdy zistane
moznost, v pfipadé¢ Ze se tak stane napf. prostfednictvim Internetu nebo jiného veiejného

40 Zejm. Smejkal, V., Sokol, T., Vl¢ek, M.: Pocitacové pravo. 1. vydani. Praha, C.H.Beck 1995 a Smejkal, V.
a kol.: Pravo informacnich a telekomunikaénich systému. 1. vydani. Praha, C. H. Beck 2001.

*! Viz struktura soukromého klice popsana napf. v dokumentu PKCS#1 v2.1: RSA Cryptography Standard. RSA
Laboratoriem, June 14, 2002, ftp:/ftp.rsasecurity.com/pub/pkcs/pkcs-1/pkes-1v2-1.doc a PKCS#8: Private-Key
Information Syntax Standard. An RSA Laboratories Technical Note, Version 1.2, Revised November 1, 1993,
ftp://ftp.rsasecurity.com/pub/pkcs/doc/pkcs-8.doc

2 Kdo jinému zptisobi vaznou ujmu na pravech tim, Ze a) uvede nékoho v omyl, nebo b) vyuzije n&iho omylu,
bude potrestan odnétim svobody az na dvé 1éta nebo penézitym trestem.
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telekomunikacniho zafizeni, zahajeni trestniho stihani pro poruSovani tajemstvi dopravovanych
zprav podle § 239 a § 240 trestniho zakona.

Podepsany dokument resp. jeho soucast, elektronicky podpis, by mohly — podle okolnosti — byt
rovnéz chranény jako osobni udaje, a to v ptipad¢€, Ze by byl ke zprave ptipojen certifikat, nebo
uvedena adresa jeho uloZeni (na serveru). I tato otdzka by mély byt dale teoreticky zkoumana.

Z hlediska ochrany podepisujicich osob 1 pfijemci podepsanych zprav tradi¢nimi
soukromopravnimi prostiedky pak je tfeba upozornit na obecnd ustanoveni ob¢anského zdkoniku
o nahrad® $kody,* na kterd se odkazuje zakon o elektronickém podpisu vust. § 5 odst. 2
(odpoveédnost podepisujici osoby) a § 7 (odpoveédnost poskytovatele certifikanich sluzeb).

6.9 VYUZITi ELEKTRONICKEHO PODPISU DNES A V BUDOUCNOSTI

Na pocatku jsem se zminil o e-governmentu a e-obchodu, jako dvou zakladnich, modelovych
pfipadech, kdy potiebujeme dostatecné silné a pfitom uzivatelsky nendro¢né autentizacni
prosttedky. Elektronicky podpis takovym prosttedkem nepochybné je a pokud budou doieSeny
nékteré spiSe legislativni otdzky, které se v dal§im vyvoji ukazaly byt aktualni (napt. pieshrani¢ni
poskytovani sluzeb poskytovatelti certifikaénich sluzeb, Casova razitka, bezpe¢né ulozisté
podepsanych dokumentii).*

Cilovym feSenim by mohla byt koncepce ..elektronického obcanského priukazu®, ptipadné
»elektronického prikazu zaméstnance®™, ktery by mj. obsahoval i data potfebna pro vytvareni
elektronického podpisu drzitele prikazu, a to jak pro jeho praci (v ramci vykonu zaméstnani nebo
funkce pii vykonu vefejné spravy, tj. v oblasti e-governmentu, tak pii jeho pusobeni v ramci
jakéhokoliv podnikatelského subjektu provozujiciho e-obchod nebo se na ném podilejiciho), tak
pro uzivani tohoto priikkazu obfanem v pozici Uc€astnika fizeni pied organem vetejné spravy (e-
government) ¢i jako spotiebitele (e-obchod).

7 KONCEPCE VEDECKE PRACE A VYUKY

7.1 POPIS SOUCASNEHO STAVU

Jak jiz bylo uvedeno v uvodu, problematiku bezpe¢nosti a ochrany dat v ITS chéapu jako
vyrazné mezioborovou disciplinu. Chtél bych toto opakované zdlraznit, nebot” vyuka a vzdelavani
v oblasti bezpecnosti a ochrany dat v ITS je vétSinou velmi zavisla na hlavnim zaméteni vysoké
Skoly resp. jeji fakulty a pozadavky komplexnosti a systémového piistupu splituje pouze mensina
z dnes$nich kurst v této oblasti.

# Obecna odpovédnost za $kodu zptisobenou porusenim pravni povinnosti (§ 420) nebo provozni &innosti (§
420a). V souvislosti s elektronickym podpisem je ale zajimava moznost vzniku odpovédnosti podle § 421a, kdy kazdy
odpovida i za $kodu zplsobenou okolnostmi, které maji plivod v povaze piistroje nebo jiné véci, jichz bylo pti plnéni
zavazku pouZzito.

* Viz Smejkal, V. Elektronicky podpis v roce 2003. INSIDE, 2003, &. 9, nebo Dumortier, J. a kol.: The legal and
market aspekts of electronic signatures. Study Directorate — General Information Society. KU Leuven, Brusel 2003.
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Jak vyplyva z prizkumu provedeného v roce 2002,* i z vlastnich poznatkii autorova pomérné
rozsahlého plisobeni v tomto oboru, existuji u nas v podstaté tyto hlavni sméry vyuky (a vétSinou
i védecké prace) v této oblasti, jak vyplyva z uvedenych nazvt vyucovanych predmeéti:

1.

teoreticky zameétené discipliny, zaméfené na matematické a informatické zéklady
bezpecnosti, zejména pak kryptologie — napi. Kryptografie; Kodovani, kryptografie
a kryptografické protokoly; Bezpe¢nost a kryptografie; Kryptografie v informatice;
Aplikovana kryptografie; Utajovani datovych pfenost; Ochrana dat v informatice; Teorie
kodovani a sifrovani; Kodovani a kryptografie atd.;*®

technicky zamétené discipliny, pojednavajici bezpe¢nost z uréitého, obvykle specialniho
hlediska — sem patii zejména predméty jako BezpeCnost a ochrana dat v opera¢nich
systémech; Bezpecné systémy (odolnost proti porucham); Bezpe¢nostni mechanismy pro
pocitatové sité a prenos dat; Sprava a bezpecnost operac¢nich systémi; Autentizace a fizeni
pfistupu; Technické ochrana objekti atd.;

manazersky zamétfené predméty o bezpecnosti ITS — Bezpe¢nost informacénich technologii
(zdkladni znalosti o bezpecnosti ITS, o analyze rizik o tvorbé havarijnich plant,
o principech kryptografie, o spravé kryptografie, o vybranych bezpecnostnich funkcich,
o kritériich hodnoceni bezpe¢nosti a o normach bezpecnosti ITS); podobny obsah ma
predmét Kryptografie a poc¢itacova bezpec¢nost;

jinak zaméfené predméty, obsahujici zminky o bezpecnosti obvykle vradmci jedné
pfednasky/semestr — Podnikani a obchodovani na Internetu (bezpec¢nost transakci na
Internetu); Komunika¢ni technologie a sluzby (bezpecnost v sitich); Provozovani
informacnich systémi (bezpecnostni otdzky provozu IS/IT — které bezpecnostni otazky
garantuje provoz IS a jak je fesi);

problematika fizeni rizik je vétSinou orientovana na finan¢ni rizika — viz predméty jako
Teorie rizika, Rizeni finan¢nich rizik; vyjimkou jsou obecné predméty Krizové fizeni
a Zaklady krizového managementu; samostatnym smeérem, orientovanym na oblast
pramyslové bezpe¢nosti, nezahrnujicim problematiku bezpecnosti a ochrany dat ITS, je
vyuka oboru PoZarni ochrana a primyslova bezpeénost (VSB — TUO)

pravni aspekty jsou az na vyjimky pfednaseny pouze zcela okrajové, a to v predmétech
jako Kriminalistika, Trestni pravo hmotné, Autorské pravo a prumyslova prava
v informacni spole€nosti, Pravo dusevniho vlastnictvi apod.; pouze na nékterych vysokych
Skolach existuji predméty jako Informacni pravo, Pocitatové informacni systémy
(zahrnuje i jednotlivé prednasky na témata Pravo na informace a ochrana osobnich tudaju,
Elektronicky pravni styk, elektronicky podpis. Bezpecnost informac¢nich systémi, ochrana
hardware, software a dat. Aktualni otazky pocitaové a internetové kriminality.
Autorskopravni ochrana pocitacovych programii a databazi, ochrana prav dusevniho
vlastnictvi v prostfedi internetu.), vyjimkou jsou specializované a komplexné pojaté
pfedméty Pocitatové a informatické pravo resp. Pravo informacnich systémt a kriminalita
na Internetu;

* Dockal, J.: Vyuka informacni bezpe€nosti na vysokych $kolach. Data Security Management, 2002, ¢. 4, s. 18 —

20.

% Jen na okraj poznamenavam, e n&kdy jsou predméty vzhledem ke svému obsahu pojmenovany nespravng; véda

o Sifrovani se nazyva kryptologie a je tvorena kryptografii, coby védeckou disciplinou aplikované matematiky,

zabyvajici se navrhem Sifer, a kryptoanalyzou, ktera se zabyva procesem opacnym, tj. lusténim Sifer.
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7. zcela vyjimecné jsou na nékterych vysokych Skoldch vyucovany predméty, pojimajici
problematiku bezpecnosti ITS komplexngji — Ochrana dat a informac¢niho soukromi,
Bezpecnost v informac¢nich technologiich, a zifejmé& nejuspofddanégji, byt ve velmi
omezeném casovém rozsahu, vramci predmétu Ochrana pocitacovych dat (Policejni
akademie);

8. nehodnotim vyuku na Vojenské akademii v Brné, nebot’ zde je podle nazvi predméti
vyucovano mnoho predmétd souvisejicich s bezpecnosti a ochranou dat v IS — napft.
Prostiedky Sifrové ochrany informaci, Bezpec¢nostni technologie ochrany informacniho
systému, Zaklady kryptologie, Vystavba, udrzba a bezpe€nost systémd veleni, a to
vzhledem k nedostupnosti informaci o jejich obsahu.

Co se tyka odbornych akci v ramci dal$iho vzdélavani (védeckych a odbornych seminait), pak
zde existuji dva zasadné odlisné sméry:

a) teoretické problémy bezpecnosti, obvykle zoblasti kryptologie (viz naptf. znama
Kryptobesidka),

b) praktickd, obvykle velmi kasuisticka feSeni informujici o feSeni problému obvykle
zpusobem ,.pro reseni problémy XYZ byl v prostiedi A pouZit prostiedek B*; v fad¢ ptipad
tyto referaty maji vétsi ¢i mensi charakter skrytého public relation (PR).

Jak vyplyva z vyse uvedeného piehledu, existuji velké rozdily v zaméteni a konkrétnim obsahu
vyuky predmétl, souvisejicich s problematikou bezpecnosti a ochrany dat vITS. Souhrnné
bychom mohli konstatovat, ze existuji tyto zakladni sméry vyuky a dalsiho vzdélavani:

a) vyuka teoretickych zakladi bezpecnosti — obvykle jde o obor kryptologie, piipadné
kryptografie;

b) bezpecnostni projektovani — obvykle se zaméfenim na analyzu rizik, bezpe¢nostni politiku,
kritéria hodnoceni bezpecnosti a normy bezpec¢nosti ITS;

¢) bezpecnostni technologie — obvykle jde o bezpec¢nostni aspekty operacnich systémi,
protokoly, fizeni ptistupu, bezpecnost aplikaci, bezpecnost siti, antivirova ochrana apod.;

d) havarijni planovani a krizové fizeni — obvykle univerzalni, bez zahrnuti problematiky ITS;

e) pravni aspekty bezpecnosti a ochrany dat ITS, ptipadné vcetné pocitatové kriminality.

Také stavajici zaméfeni védy a vyzkumu se orientuje obdobnym zptisobem, pfi¢emz do oblasti
zékladniho vyzkumu spadaji predevSim teoretické otazky tykajici se kryptografie a prenosu

informaci. Dals$i otdzky jsou zalezitosti vyzkumu aplikovaného nebo, a to nejcasteji, predmétem
inzenyrské, byt’ vysoce kvalifikované ¢innosti.

7.2 DALSI VYVOJ VEDECKOVYZKUMNE CINNOSTI A VYUKY V OBORU

Stale roste vyznam doposud podceitiované problematiky fizeni a spravy bezpecnosti, resp.
krizového a havarijniho planovani, a to jako ryze manazerského oboru. Druhym
informacnich systémil a jejich bezpec¢nosti. (Neni to pouze otdzka budovani e-governmentu, ale
i zkoumani nékterych aspektt ITS, napt. u elektronického podpisu jsou to otazky odpovédnosti,
nahrady 3kody, trestndpravni ochrany elektronického podpisu pred zneuzitim apod.)!’ Zvysenou

¥ Viz napf. Smejkal, V.: Kriminalita v prostiedi informac¢nich systémii a rekodifikace trestniho zakoniku.
Trestnépravni revue, II., 2003, €. 6, s. 161 — 167.
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pozornost, opét predev§im z hlediska manazerského a pravniho, a to véetné tvorby bezpecnostnich
norem a standardd, 1ze o¢ekavat z hlediska mezinarodnich vztahti a aspekta.

Pokud bychom m¢li hovoftit o zaméfeni dalSiho vyzkumu v oboru bezpe¢nosti ITS a vyuky
vném provadéné, je ziejmé, ze typ Skoly (univerzitni/neuniverzitni) a zaméfeni fakulty
(ptirodovédni/technické/manazerské/specializované) budou nepochybné ovliviiovat skladbu
a obsah pfedméti. Dle mého nazoru je ale tento vliv ve vétSiné ptipada prili§ silny, mozna az
zavadéjici, nebot’ tim dochdzi k absenci komplexniho, systémového pojeti bezpecnosti ITS jako
takového. Absolventi jednotlivych obor maji potom v praxi tendenci feSit bezpe¢nostni
problematiku pedevsim z hlediska ziskanych znalosti, tj. zam&fuji se na uzce pojaté feseni.*® Snad
nejveétsi absenci nachdzime u slozky, kterd je — alespon dle mého nazoru — rozhodujici: organizace
a fizeni bezpecného ITS, tj. management procesu budovani, uzivani a dal$iho rozvoje bezpeéného
ITS.

Problematika bezpecnostniho managementu, kterd by zahrnovala otdzky fizeni a spravy
bezpecnosti organizace a jejiho informac¢niho systému, je velkym, multioborovym komplexem
pfedméti, a mohla by predstavovat samostatny obor vyuky na vysoké Skole, predevsSim
manazerského zaméteni. Tim spiSe, Ze bezpe€nost a jeji zajiStovani ma i svlj rozmér pravni
a ekonomicky (ekonomicka efektivnost bezpecnosti ITS, resp. bezpecnost versus naklady na ni).*’
V oblasti bezpe¢nosti ITS by podle nazoru autora bylo mozné i daleko vétsi vyuziti podptrnych
nastrojii na bazi umélé inteligence podobng, jako v jinych oborech a aplikacich.™

Pokud se jedna o jednotlivé, specializované zaméfené predméty, jak jsou vyse uvedeny, pak by
soucasti jejich vykladu mélo byt v kazdém piipad¢ konstatovani, Ze neexistuji izolované aspekty
bezpecnosti, stejné jako neexistuji samostatné pusobici ndstroje pro zvySovani bezpecnosti
a odstranovani rizik. Dle nazoru autora existuje spole¢ensky pozadavek na vytvofeni samostatného
tématického oboru ,,bezpe¢nostni management™, ktery by sdruzoval v§echny vyse uvedené aspekty
a vychovaval odborniky pro fizeni a spravu bezpecnosti, disponujicimi komplexnim,
mezioborovym vzdelanim.

Zavérem bych proto rad uvedl, Ze komplexni problematika fizeni a spravy bezpe¢nosti
organizace a jejiho informacniho a telekomunikac¢niho systému by mohla a mé¢la byt zaclenéna do
vyuky disciplin v ramci oboru odvétvova ekonomika a management na Fakulté podnikatelské
VUT v Brné. Jako ucelna se jevi spoluprace s Fakultou informacnich technologii VUT, kde je
vyucovana fada ptedmétli, majicich pfimy vztah pro problematice bezpec¢nosti ITS z hlediska dvou
vyse uvedenych podobori — teoretického a technologického.

* Odstrasujicim ptikladem mohou byt jednorazové kampané za bezpecnost v riiznych resortech, podnikatelskych
skupinach nebo jednotlivych podnicich, kdy se za vieobjimajici fesSeni povazuje potizeni ur¢itého hardwarového nebo
softwarového prostifedku (firewall, antivirovy program), aniz by bylo provedeno vyhodnoceni rizik a feSeny
i bezpe€nostni otazky personalni, organizacni, procesni a jiné.

* Ve smyslu jiz publikovanych uvah vztahujicich se k ekonomické efektivnosti ITS obecng; viz napt. Molnar, Z.:
Moderni metody fizeni informaénich systémd. 2., roz§ifené vydani. Grada, Praha 2001.

% Matik, V., Stépankova, O., Lazansky, J. a kol.: Umél4 inteligence I. - III. Academia, Praha 2000, 1997 a 2001;
Smejkal, V. Stédron, B.: Expertni systém pro volbu a zavadéni vypocetni techniky. Sbornik mezinarodni konference
»Aplikace umélé inteligence Al '87°, Praha, 22.-24.4.1987, s. 148 — 155; Smejkal, V., Rais, K. a kol.: Expertni systém
pro volbu prognostickych metod. Vyzkumny tkol SPEV 908-121-203-SMS03 "Rozvijeni procesu automatizace
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9 ABSTRACT

The security of information and telecommunication systems (ICT) is one of the major
limitations — and, in the same time, prerequisites — of the e-business and e-government
development. Security is not merely technological issue; it has to be treated comprehensively,
using the general methods of the management. All the items of security of the information systems
have to be warranted, i.e. personal security, administrative security, site security, hardware
security, software security, data security and communication security.

On of the most substantial aspects of ICT security is user identification and authentication while
ensuring privacy, integrity and undeniability of the message. The traditional approach to the
authentication in ICT used to be based on long-term password, which proved to be entirely
insufficient. Authentication tokens are quite useful for physical access to ICT. However, they
cannot be used for the more and more frequent task of remote access to the systems and data.
Therefore, the importance of electronic signature — usually as the digital signature based on the
asymmetric cryptography — is growing nowadays. The electronic signature has, however, its
managerial and legal aspect in addition to the cryptographic and technological viewpoint.

It is widely accepted that so-called advanced electronic signature fulfills the requirements
associated with the traditional personal signature and, moreover, offers additional features that
cannot be achieved on the paper; namely, the document integrity protection in the first place. In
spite of that, all the governments fail to incorporate the electronic signature quickly into respective
national legislations. Conservative approaches of politicians and officials as well as the relative
lack of the applications have to be named as the main reasons. There is also management issue:
building of public and private PKI's and ensuring its secure and trustworthy operation.

Similarly, one can say about the directions of research and education on Czech universities that
there are a significant number of highly specialized subjects oriented either to the security theory
(cryptography) or to the technical practice (protocols, networks, operation systems). The same is
true for the business and law training. The security topics are taught as separate subjects out of the
mainstream of the law or business education. In author's opinion, there is a social demand for the
establishing of the separate, comprehensive and interdisciplinary specialization “security
management” integrating all the abovementioned aspects and educating professionals suitable for
the management and administration of the security.
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