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Kapitola 1

Uvod

Slozitost siti a pouzivanych technologii stale roste. Projekt OMNeT++ poskytuje vyvojové
a simulac¢ni prostfedi pro diskrétni simulace siti. Pro modelovani lze pouzit néktery z do-
stupnych rozsiteni, napiiklad framework INET, ktery se zaméfuje na TCP,UDP a IP sité.
Projekt ANSA na FIT VUT v Brné se zabyva rozsifovanim funkcionality INET, se snahou
obséhnout komplexni modely sitovych zafizeni, které by bylo mozné vyuzit pro formélni
analyzu siti. Tato prace se zabyva modelovanim protokolu OSPF pro IPV6 v prostiedi
omnet.



Kapitola 2

OSPF

V této kapitole budou vysvétleny principy pouzivajici OSPF verze 2 pro IPv4. Vétsina
téchto technik je stejnd v OSPF verze 3 pro IPv6. Zmény, zmény které jsou v OSPFv3
vysvétluje dalsi kapitola 3.

2.1 OSPFv2

Open Shortest Path First (OSPF) protokol je definovany v RFC 2328 [2]. Slouzi k distribuci
smérovacich informaci uvniti jednoho autonomniho systému (Interior Gateway Protocol,
IGP). OSPF je vysoce funkéni smérovaci protokol patfici do rodiny protokoli TCP/IP.
Na rozdil od starsiho smeérovaciho protokolu RIP, ktery vyuZivd pro urcéeni pocet sméro-
vacl v cesté (distance-vector routing protocols) a cestu urcuje algoritmem Bellman-Ford,
OSPF vyuziva znalosti stavu linek v celé siti (link-state routing protocols) a cestu pocita
Dijkstrovym algoritmem. Stav linek jsou informace z rozhrani smérovaci o stavu linky,
cené linky, IP adrese, ty informace jsou uloZeny v link-state databazi. OSPF zavedlo nové
vlastnosti jako ovéfovani smérovacich informaci, proménou délku podsité (Varible Length
Subnet Masks, VLSM), sumarizaci cesta, rozdéleni sité do hierarchickych ¢asti, odesilani
¢asti smérovacich informaci a dalsi.

2.2 SPF algoritmus

N~/

OSPF pouziva Shortest Path First algoritmus, kterym je vypocitana nejkratsi cesta ke vsem
znamym cilim. Nejkratsicesta je vypocitana Dijkstrovym algoritmem.
Ptehled SPF algoritmu

e Po inicializaci nebo zméné smérovacich informaci, smérovac¢ generuje link-state inzerci
(advertisement). Inzerce obsahuje vSechny linky pfipojené na tomto smérovaci.

e Vsechny smérovace odesilaji link-state aktualizaci (update). Po obdrzeni aktualizace

si smérovac¢ ulozi informace do své link-state databaze a po té sifi aktualizaci dal$im
smérovactim v siti.

e Po té co je upravena link-state databaze smérovac pocita cestu do vsech siti. Pro
vypocet se pouziva Dijkstriv algoritmus pro urceni nejkratsi cesty ve stromu. IP
adresa siti spojend s cenou za jeji dosazeni a pristim smérovacem (next hop) v cesté
jsou uloZeny do smérovaci tabulky.



e Pokud nenastanou zadné zmény, OSPF neodesild zddné pakety. Pokud nastanou
zmeény v siti, jsou odeslany prostfednictvi link-state paketti.

e Algoritmus klade kazdy smérovac do kofene stromu a provadi vlastni vypocet nejkratsi
cesty, a ma tedy vlastni obraz topologie. Nicméné vSechny cesty se budou smérovat
stejnym smeérem, protoze se schoduje link-state databaze.

2.2.1 OSPF cena

OSPF cena (cost, metric) je udaj, podle kterého se smérova¢ urcuje cestu paketu. OSPF
cena je nepfimo zavisla na Sifce pasma (rychlosti linky). Vzorec pro vypocet OSPF ceny je
uveden ve vzorci 2.1.

cena = 100000000 /rychlost_linky_v_bps (2.1)

Cena linek v siti se postupné sc¢ita. Pokud do stejného sité vedou dvé cesty se stejnou
cenou, pakety smérujici do této sité budou rovnomeérné rozdélovany mezi obé cesty.

2.3 OSPF oblasti a hraniéni smérovace

OSPF rozdéluje sit hierarchicky do oblasti (areas). Smérovace v ramci jedné oblasti maji
stejnou link-state databazi a vyménuji si informace pomoci link-state aktualizaci. Oblast je
specifickd pro rozhrani smérovace. Smérovac, ktery spojuje oblasti (patii do vice oblasti) se
nazyva hrani¢ni smérovac (area border router, ABR). Smérova¢ spojujici protokol OSPF
a jiné smérovaci protokoly (napt. RIP, BGP, IS-IS, EIGRP) se nazyva hrani¢ni smérovac
autonomniho systému (autonomous system boundary router, ASBR).

2.4 Link-state Paket
Existuji rizné typy link-state paketi, které vysilaji smérovace v riznych pozicich.
e Router Links - Popisuji stavy a ceny linek (rozhrani) v rdmci oblasti (Intra-area).

e Network Links - Pochézeji z designated smérovace (DR) a obsahuji informace o linkach
na Multi-access segmentu sité.

e Summary Links - Pochéazeji z hrani¢ntho ABR smérovace $ifi sumarizované informace
z oblasti do jiné oblasti.

e External Links - Pochéazeji z hraniéniho ASBR smérovace a obsahuji informace z
jinych protokolt nebo staticky zadané.

2.5 Paterni oblast (oblast 0)

Pokud je v OSPF pouzito vice oblasti, jedna z téchto oblasti musi byt oblast 0 (pateini,
backbone). Do této oblasti musi byt pripojeny vSechny oblasti. VSechny ostatni oblasti
predavaji do pétefni své smérovaci informace (pakety Summary links) a péatefni oblast
predava informace ze vSech oblasti do jednotlivych oblasti stejnym zptsobem.



2.6 Virtualni linka

Virtualni linka lze zkonstruovat prostorem jedné oblasti. Linka se konstruuje mezi dvéma
smérovac¢i ABR, pficemz musi byt alespon jeden z nich p¥ipojen k paterni oblasti. Pouziva
se pouze ve vyjimeénych pfipadech (napf. do¢asné zprovoznéni sité pii poruse). Lze pouzit
ve dvou pripadech:

e Pfipojeni oblasti, ktera neni fyzicky pripojena k péatefni oblasti, pfes jinou oblast,
ktera je pripojena paterni oblasti.

e Propojeni nespojité paterni oblasti pres jinou oblast.

2.7 Sousedé (Neighbors)

Smérovace, které sdileji segment sité jsou sousedy na segmentu. Sousedstvi se navazuje po-
moci Hello protokolu. Kazdy smérovac¢ odesila hello pakety pomoci IP multicastu. Pokud
smérovac obdrzi hello paket z jiného smérovace, zacne ve svém hello paketu odesilat infor-
mace o tomto smérovaci. Kdyz smérova¢ nalezne v cizim hello paketu svou identifikaci je
sousedstvi navazano.

Sousedy se smérovace nemohou stat pokud:

e Na nich nebézi stejnda instance protokolu OSPF.
e Nejsou ve stejné oblasti.

Hello interval neni stejné dlouhy. Interval po kterém je odeslan dalsi hello paket.

Dead interval neni stejné dlouhy. Interval po kterém, pokud po jeho dobu nepfijde
dalsi hello paket, je sousedstvi ztraceno.

Vlajka Stub oblasti neni shodna. Stub oblast je vysvétlena dale.

2.8 Sousedstvi (Adjacency)

Sousedstvi je dalsim krokem po zjisténi existence souseda. Smérovace po zjisténi souseda,
urcuji designated smérova¢ (DR) a zalozni smérova¢ (backup designated router, BDR) na
multi-access segmentu sité (napf ethernet). Centralizace pfeddvani dat, smérovace nemusi
komunikovat kazdy s kazdym (n*n spojeni), ale komunikuje pouze jeden se vSemi (n*1
spojeni), tim se Setfi pfenosové pasmo i rychlost konvergence OSPF protokolu. Pro zamezeni
vypadku DR smérovace, je stanoven BDR smérovac, ktery poslouché a vytvari si stejnou
databézi a pfi vypadku DR se BDR stava DR a komunikuje s ostatnimi smérovadi.

2.8.1 Vybér DR smérovace

Jako DR smérovaé je nastaven smérovac s nejvétsi OSPF prioritou, pfi nerozhodném vy-
sledku se urcuje podle router-ID. BDR je uré¢en smérovac s druhou nejvétsi prioritou (router-
ID). Vychozi priorita je jedna. V pfipadé, Ze nechceme aby se smérova¢ mohl stat DR (BDR)
nastavime prioritu nula.



2.8.2 TUstanoveni sousedstvi

Smérovace, které mezi sebou urcuji sousedstvi, prochazi nékolika stavy. Po dokoncéeni budou
mit schodné link-state databaze.

e Down - Smérova¢ neobdrzel zadné informace ze segmentu.

e Attempt - Na non-broadcast multi-access segmentech oznacuje, Ze od souseda nebyly
prijaty nové informace. Pokousi se kontaktovat souseda zvysSenim frekvence odesilani
hello paket.

e Init - Rozhrani pfichazeji informace od souseda, ale obousmérna komunikace nebyla
stanovena.

e Two-way - Existuje obousmérnd komunikace se sousedem (smérovac vidél sebe v hello
paketu). Volby DR, BDR byly provedeny. Na konci faze se smérova¢ rozhoduje jestli
pokrac¢uje v ustanovovani sousedstvi (DR) nebo ne (point-to-point spojeni).

e Exstart - Vytvareji pofadového ¢isla pro zajisténi aktudlnich smérovacich informaci.

e Exchange - Smérovac¢ odesle sviyj link-state databéaze popisujici paket (link-state da-
tabase description paket).

e Loading - Smérovaé si vybudoval link-state dotaz (request) na jemu zastaralé netiplné
informace, odeslal jej a ¢eka na odpoved.

e Full - sousedstvi je stanoveno, informace vyménény, smérovace maji stejné link-state
databéaze.
2.8.3 Sousedstvi na point-to-point segmentu

Smeérovace budou tvorit vzdy sousedstvi, nevoli DR, BDR.

2.8.4 Sousedstvi na non-broadcast multi-access segmentu

Na multi-access segmentu musi vzdy DR (BDR) smérovaé¢ mit plnou konektivitu se vSemi
smérovaci na segmentu. Smérovace, které takovouto konektivitu nemaji je tfeba nastavit s
OSPF prioritou nulovou aby nemohli byt DR (BDR) a nenastala tak chyba v konvergenci.

2.9 OSPF Sumarizace cest

Pro zmenseni objemu pienasenych dat mtzeme vyuzit sumarizaci cest. Lze vyuzit na hra-
ni¢nich smérovacich, muZzeme misto nékolika siti nastavit jednu cestu pro sif obsahujici
mensi sité. V OSPF muzeme sumarizovat pfi pfechodu z oblasti do oblasti (inter-area route
sumarization). Nebo pfi zavadéni externich cest (external route sumarization).

2.10 Oblast Stub

OSPF umoznuje nakonfigurovat oblast jako stub, tato oblast neznd zadné informace o
sméfovani v jinych oblastech a mé nastavenou pouze vyjchozi branu do paterni oblasti. V
ptipadé propojeni sité s vice smérovaci do jinych oblasti, paket nemtize jit optimalni ces-
tou, protoze musi projit pres odchozi smérova¢ stanoven vychozi branou. Pfes stub oblast



nemuze byt konfigurovana virtudlni linka. VSechny smérovace oblasti musi byt konfiguro-
vany jako stub, protoze hello paket obsahuje informace o stub oblasti, a pokud by informace
nebyla stejna, smérovaci nedokazou ustanovit sousedstvi.



Kapitola 3

OSPFv3

Nova verze 3 protokolu OSPF vznikla pro IPv6 a je definovana v RFC 5340 [1]. V OSPFv3
byla zachovana vétsina algoritm, ale nékteré zmény musely byt upraveny, kviili pozménéné
funkénosti v IPv6 nebo jen kvili délce adres v tomto protokolu, ktera se zménila ze 32 bitl
na 128 bitt.

3.1 Linka

V IPv6 lze jednomu rozhrani pfiradit vice adres IPv6, zatim co v IPv4 kazdé rozhrani
meélo jednu adresu. Kdyz v IPv4 komunikovali zafizeni pies médium po linkové vrstve
musely byt v jedné siti, v IPv6 mohou zafizeni komunikovat ve vice sitich (oba smérovace
jsou ve stejnych sitich) pfes médium nad linkovou vrstvou, proto se oznacuje, Ze zafizeni
komunikuji po lince (per-link), zatim co v IPv4 bylo ozna¢ovano, ze zafizeni komunikuji po
podsiti (per-subnet).

3.2 Sémantika adresy

V OSPFv2 obsahovaly pakety adresové informace, v OSPFv3 jsou vSechny adresové in-
formace predavané LSA pakety. Pakety opoustéjici smérovaé jsou nezavislé na typu jadra
protokolu (IPv4/IPv6).

e IPv6 adresy se objevuji jen v Link State Advertisements (LSA) paketech.

e Router-LSA a network-LSA obsahuji sitové adresy, pro zjednoduseni vyjadieni topo-
logie sité.

e OSPF Router ID, Area ID, a LSA ID Link State zistévaji na puvodni velikosti IPv4
(32 bitw).

e Sousedni smérovace jsou vzdy oznacovany router ID, v OSPFv2 byly oznacovany IPv4
adresou odchoziho rozhrani.

3.3 Predavani LSA

V OSPFv3 jsou t¥i hranice preddvani LSA.

e LSA je pfedéavané na lokalni lince, pro navazani nového spojeni.



e LSA je pfeddvané v ramci jedné oblasti (¢ast smérovaci domény).

e LSA je predavané do celé smérovaci domény, predavani provadi smérovace na krajich
oblasti (ASBR).

3.4 Vice instanci na lince

V OSPFv3 Ize jednu linku prifadit do vice spusténych instanci OSPF. Tato podpora vznikla
z divodu potfeby prekryti jedné a vice linek do vice instanci, tyto linky pro jednotlivé
instance jsou spolecné, ale ostatni ¢asti siti se v obou instancich nesloudi.

3.5 Linkové adresy

Rozhrani na jedné lince v IPv6 si automaticky konfiguruji lokalni linkovou adresu (link-local
address). Tato adresa se pouzije pro navazani spojeni se sousedem. Linkova adresa v IPv6
mé prefix FE80/10 a neni nesmérovana na smérovacich. Smérovace pii odesilani paketi
nastavuji jako zdrojovou adresu svou linkovou adresu na odchozim rozhrani. Vyjimku tvofi
virtualni rozhrani, kterd pouzivaji globalni IPv6 adresu. Smérovac¢ se uc¢i linkové adresy
vSech ostatnich smérovact a pouziva je pro urceni dalsiho skoku.

3.6 Autentizace

V OSPFv3 byla odstranéna autentizace. Autentizaci zajistuje protokol IPv6.

3.7 Format paketu

vy

OSPFv3 bézi nad protokolem IPv6. VSechna adresova sémantika byla odstranéna z OSPF
hlaviéky. Adresové informace jsou prenaseny pouze v LSA paketech.

e Cislo verze protokolu bylo zvyseno ze dvou na tii.

V paketech Hello a Database Description bylo zvétseno policko volby (Option) na 24
bit1.

Policko autentizace a policko typ autentizace byla odstranéna.

Hello paket neobsahuje adresové informace. Paket obsahuje interfaces-ID (rozhrani
ID), které jedineéné oznacuje smérovac na lince. Interfaces-ID je pouzito pro link-state
ID v network-LSA pokud je smérova¢ Designated Router na lince.

Byly pridany dva bity R-bit a V6-bit do policka volby. V6-bit specializuje R-bit.
— R-bit je nulovy, OSPF smérova¢ muze distribuovat topologii bez toho, aby pie-
déaval tranzitni komunikaci.

— V6-bit je nulovy, OSPF smérova¢ muze distribuovat topologii bez toho, aby
predaval IPv6 pakety.

— R-bit je nastaven a V6 bit je nulovy, OSPF smérova¢ nesmi predavat dale IPv6
pakety, ale mtize predavat pakety jinych protokold.



e OSPFv3 paket obsahuje Instance ID, slouzici pro oznaceni béhu vice instanci OSPF
na jedné lince.

3.8 Zmény v LSA

V OSPFv3 neobsahuji hlavicky OSPF v router-LSA a network-LSA z4dné informace o sméro-
vani. Popisuji tak sit vice nezavislym zptsobem. Byly pfidany nové informace pro uréeni
néasledujiciho smérovace. Jména IPv4 LSA byla upravena tak aby odpovidala i jinym pro-
tokolim (IPv6).

e Policko volby bylo odstranéno z OSPF hlavicky. Policko volby bylo pridano do téla
router-LSA, network-LSA, inter-area-router-LSA, a link-LSA.

e V OSPF hlavicce bylo pole typ LSA rozsifeno na 16 bitt (pouzito misto po poli volby).
Nejvyssi tfi bity urcuji rozsah preposilani a zachazeni s neznamymi typy LSA.

e Adresy v LSA jsou vyjadfeny jako prefix sité a délka prefixu (misto adresy a masky
sité). Vychozi bréna je prefix s délkou nula.

e Router-LSA a network-LSA nemaji zadné adresové informace jsou tak protokolové
nezavisly.

e Smérova¢ rozhrani informace mizou byt rozdéleny do vice router-LSA. Smérovac
prichozi router-LSA musi nejdfive pospojovat a pak predat smérovaci, ktery provede
SPF vypocet.

e Nova zprava LSA byla zavedena link-LSA. Zprava je pfedédvani pouze na lince.

— Informuje smérovac o linkovych adresach ostatnich smérovaci.
— Informuje odstani smérovace, jaké prefixy adres jsou prifazeny na lince.

— Umoznuje predavat informace o nastaveni bitd voleb pro linku.

e V IPv4 pfi odesilani router-LSA je pouzita IPv4 adresa dalsiho rozhrani, tato adresa
je ekvivalentni linkové adrese v IPv6 (neni tifeba vyuzivat globalni adresy, paket ne-
prekracuje linku). Pti sestavovani OSPF sousedstvi posilanim hello paketi (zjisténi
linkové adresy souseda), mize nastat problém v sitich NBMA, kde musi byt ustaven
Designated router (DR), ktery dokaze navazat sousedstvi se viemi okolnimi smérovadi.

e V poli volby LSA paketu je pouzit logicky OR, tak Ze kazdy smérovac odesila link-
LSA.

e Typ 3 summary-LSA je v . OSPFv3 oznacovan jako inter-area-prefir-LSA. A typ 4
summary-LSA je oznacovan jako inter-area-router-LSA.

e Link state ID v inter-area-prefix-LSA, inter-area-router-LSA, NSSA-LSA, a AS-external-
LSA jiz neprenasi adresni informace. Slouzi k identifikaci jednotlivych polozek v link-
state-database.

o V network-LSA a link-LSA nese link-state ID dalsi vyznam. V téchto zpravach LSA
Link-state-ID popisuje rozhrani smérovace. Network-LSA nese seznam vSech sméro-
vacu, které jsou pripojeny na linku. Link-LSA prenasi seznam vsech adres smérovaci
pripojenych na linku.
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e Novy typ LSA byl zaveden intra-area-prefiz-LSA. Nese informace o vSech IPv6 prefi-
xech siti, které jsou v IPv4 zahrnuty v router-LSA a network-LSA.

e Adresa pro preposlani nebo externi smérovaci oznaceni je nyni pridano v AS-router-
LSA jako volba. Lze se odkazovat na dalsi LSA pro pfidani informaci o cesté ktera
neni zahrnuta v OSPF.

3.9 Zachazeni s neznamymi typy LSA

Zavedenim specifického chovani smérovaci s neznamymi typy LSA, je zarucena lepsi pfizpt-
sobivost protokolu. Pakety s neznamymi typy LSA mohou byt odeslany v linkovém rozsahu
a nebo mohou byt zpracovany a preposlany dale jako kdyby byl pochopen jejich obsah.
K rozliseni zachazeni paketu souzi U-bit v hlavi¢ce paketu. Tato vlastnost umoznuje propo-
jit smérovace s plné implementovanou funkénosti s jinymi smérovaci, které maji omezenou
funkcénost.

Zavedeni této vlastnosti ale umozniuje nefizeny rtst link-state-database v stub oblasti.
OSPFv3 smérovace preposilaji do stub a NSSA oblasti zpravy LSA, jen kdyz LSA typ je
rozpoznan a U-bit nastaven na 1.

3.10 Podpora Stub/NSSA oblasti

V OSPFv2 byly tyto oblasti zavedeny pro sniZeni zpracovavanych informaci ve velmi roz-
sdhlych siti (zmensSeni link-state-database a smérovacich tabulek). V. OSPFv3 tato funkcio-
nalita byla zachovana. V. OSPFv3 mohou chodit ve stub oblasti pouze zpravy router-LSA,
network-LSA, inter-area-prefix-LSA, link-LSA, a intra-area-prefix-LSA. V. NSSA oblasti je
navic zprava NSSA-LSA.

3.11 Identifikace sousedti podle router ID

V OSPFv3 je pro identifikaci sousedtt pouzito vzdy router ID (oznaeni formou IPv4 ad-
resy). V. OSPFv2 bylo také pouzito router ID ale ne v pfipadech na NBMA a point to
multi-point sitich, kde se pouzivala adresa rozhranich. Tato zména mé vliv na piijem pa-
ketli, vyhledavani sousedu a pfijem hello paketd. Router ID 0.0.0.0 je vyhrazeno a nesmi
se pouzivat.

3.12 Potlaceni link LSA

Pokud je tato vlastnost nastavena na rozhrani a linka neni broadcast nebo NBMA, vznik
spojeni link-LSA bude potlaceno.
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Kapitola 4
Zaver

Tato prace se zabyva detaily protokolu OSPF, predevsim jeho verzi pro IPv6. V ramci této
prace vzniklo rozsireni pro framework INET, ktery je pouzitelny v simula¢nim prostiedi
OMNeT++.

Tato préace vznikla v ramci projektu ANSA vyzkumné skupiny Nes@QFIT, dale vznikla
za podpory projektu MSMT CZ.1.07/2.3.00/09.0067 TeamIT - Budovani konkurenceschop-
nych vyzkumnych tymut pro IT.
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