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Abstrakt

V ramci tématu je sestaveno testovaci prostfedi, ve kterém se vyhodnocuji rizné metody
pro synchronizaci ¢asu za ucelem stanoveni maximéalni dosazitelné pfesnosti hodin v dis-
tribuovaném SCADA systému zaloZeném na operac¢nim systému QNX. Déle je provedeno
méfeni parametrtt komunikace pro rizné technologie a podminky. K tomuto uc¢elu je nutné
portace protokolu PTP do prostfedi OS QNX.

Abstract

Within this topic, a testing environment is built, where different clock synchronization
methods are evaluated in order to establish a maximal achievable clock precision in a dis-
tributed SCADA system based on the QNX operating system. Furthermore a measurement
of parameters of communication for different technologies and circumstances is taken. For
this purpose, porting of the PTP protocol to QNX OS is necessary.
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Kapitola 1

Uvod

Tato prace si klade za cil zhodnotit aktudlné bézné dostupné zpusoby synchronizace mezi sys-
témy pripojenymi do elektronické sité. Elektronickou siti v tomto pripadé chapeme paketové
sité, zejména Ethernet, a systémem je myslen jakykoliv real-time operac¢ni systém. V této
oblasti je nutné zajistit ¢asto vysoce presnou synchronizaci ¢asu pro zajisténi dostupnosti
nachdzime ve vesmirnych programech, mobilnich zafizenich vSeho druhu (od uzivatelskych
az po fidici systémy v Automotive) a méficich prosttedich v laboratotich.

K vyse uvedenym uceliim bylo jiz v minulosti vytvoreno nékolik zplisobti synchronizace,
avsak tyto byly aplikacné specifické a nedaly se tedy pouzit na vétsi mnozstvi zafizeni a to
predevsim z diivodu vzajemné nekompatibility. Prvnim pokusem o vyuziti téchto principta
a navrzeni univerzalné pouzitelného protokolu bylo vytvoreni standardu NTP 1.0. Tato
verze vychazela z implementace vyuzité pro synchronizaci smérovacu vyuzivajicich smérovaci
protokol HELLO [11], ktery pracoval s presnosti fadové stovky milisekund. Jiz s touto ranou
verzi bylo mozné synchronizovat veskerd zarizeni pripojena do sité. Zahy se NTP rychle
rozsifovalo a stalo se vyhradnim synchroniza¢nim protokolem internetu a tento trend plati
dodnes.

Protoze vsak tento protokol nebyl schopen synchronizace s vysokou presnosti, byl vytvoren
standard PTP, zaméfeny na dosazeni co nejvyssi presnosti pti zachovani podpory pro mnoho
technologii na druhé sifové vrstvé. PTP narozdil od NTP definuje i nepovinnou moznost
upravovat casové znacky i na trovni druhd sitova vrstvy, coz zajistuje skutecné vysokou
presnost. V laboratornich podminkach je PTP s podporou na druhé sitova vrstvé schopné
dosdhnout presnosti jednotek mikrosekund.

Tyto protokoly vSak dava smysl vyuzivat pouze v pripadé, ze mame k dispozici zdroj
absolutné presného casu. Takovym zdrojem muzou byt rtzné druhy atomovych hodin,
rubidiovych hodin, cesiovych oscilatoru atd. Z téchto zdroju je poté pomoci pravidelnych
pulzi prenesena informace o jejich délce do synchroniza¢niho zarizeni, na kterém jiz bézi
néktery ze synchronizac¢nich protokoli. Takovyto vysoce presny zdroj c¢asu vsak nelze
pouzit v prumyslu a to zejména z divodu kiehkosti a celkova nachylnosti takovéhoto reseni
k poskozeni vlivem neoptimélnich vnéjsich podminek. Jimi je napt. teplota, tlak, svétlo,
velikost takového zarizeni, citlivost na chvéni atd. Z téchto divodl se pouziva dalsi metody
synchronizace, a sice za vyuziti GPS.

GPS synchronizace ma obdobnou charakteristiku jako vyse uvedené piimé zdroje ¢asovych
pulzt, avsak je dostupnd po celé zemékouli. Redlné nasazeni tohoto reseni zahrnuje vyuziti
antény, stinéného, co nejkratsiho vedeni signalu do GPS pfijimace, ktery zpracuje prijatou
GPS informaci a zasle synchronizavané stanici nej¢astéji po sériovém portu informaci, ze



v néasledujicim ¢asovém okné (majicim velikost napt. 200 milisekund) se objevi na PPS
(Pulse Per Second) vodié¢i pfipojeném ke GPIO pinu na procesoru v synchronizované
stanici vzestupna nebo sestupna hrana vytycujici ¢as napt. 25.6.2012 13:30:57 UTC. Timto
zpusobem obdrzi synchronizovand stance velice presny cas a to nezavisle na veskeram okoli.
Tento pristup je rozsiten v casové kritickych nasazenich, kterad casto ani nebyvaji pripojena
k internetu a jedné se tedy pouze o mensi LAN sité.

Protoze neustale roste potreba presnéjsi synchronizace ¢asu nejen diky narustu naroc¢nosti
bezpec¢nostnich protokolt vyuzivanych v dnesnich jak dratovych, tak ¢im dél vice bezdrato-
vych sitich, neni udrzitelnd stavajici situace s dostupnosti vysoké presnosti casu pouze za
vyuziti GPS jako jediné univerzalné pouzitelné metody. Mobilni zafizeni nemivaji kvalitni
GPS prijimace a tedy casto i v béznych podminkéch selhdvaji a nejsou tedy dostatecné
spolehliva pro dlouhodobou synchronizaci ¢asu. LAN prvky jsou zase ¢asto umistény ve
vnitinich prostorach budov apod., kde neni mozné GPS signdl zachytit a vétSinou téz neni
mozné ke kazdé z takovychto stanic privést kabelem samostatny signal z antény umisténé
vné budovy.

Tato préace se zaméruje na porovnani vykonu protokoli PTP a NTP. A to ve srovnatelném
prostfedi za srovnatelnych podminek, ¢imz je predevsim myslena implementacéni stranka,
kdy oba protokoly byly nasazeny na treti a ¢tvrté sitové vrstvé, jejich konfigurace co nejvice
ptripodobnéna a az poté byla provedena méteni.

Ocekavanym vystupem je zhodnoceni pozadavkl téchto protokolid na real-time vlastnosti
hostitelského systému, pozadavky na sitové zatizeni a urceni vhodnosti téchto protokoli pro

real-time systémy se zamérenim na SCADA (viz. 1.1) programy pod opera¢nim systémem
QNX 1.

1.1 SCADA

SCADA (Supervisory Control And Data Acquisition) systémy jsou fidici a monitorovaci
systémy vyuzivané predevsim v pramyslovych oblastech, vyrobé, automotive apod. Tyto
systémy tvori jeden tzce propojeny celek slozeny z heterogennich prvki, kterymi jsou
razna cidla a elektro-mechanicka zarizeni pro fizeni stroji, vyroby apod. Jelikoz tento celek
obsahuje mnoho casové zavislych procesti, je nutné, aby kazdy prvek byl fizen stejnym
Casem, a proto tyto prvky zpravidla spadaji do tiid firm a hard v real-time klasifikaci.
Je ztejmé, ze takto zavislé prvky je bezpodminec¢né nutné synchronizovat, a to s vysokou
presnosti. Bézné uzivand metoda synchronizace pomoci GPS se diky rostoucim nakladam
za samostatné GPS moduly stava nevyhodnou. Zejména z divodu, ze obdobnych prvku
vyzadujicich presnou synchronizaci rychle pribyva.

Na stanicich vyuzitych pro méreni synchronizacnich protokold byl nainstalovan SCADA
systém MCS 02 od firmy Disam RT slouzici jako referenéni kus pro pozorovani sitové
komunikace. MCS 02 je distribuovany ridici a monitorovaci systém s modularni architekturou
sklddajici se z serveru (méfici stanice), klientt (PLC - koncentratoru dat) a dispecerské
stanice. Predpoklada se, ze tento systém by mél byt dlouhodobé provozuschopny za vyuziti
synchronizace pomoci protokoli PTP a pravdépodobné i NTP.

'!QNX operating system. QNX Software Systems Limited [online]. Dostupné z http://www.qnx.com/.



Kapitola 2

Precision Time Protocol

Protoze jiz v devadeséatych letech se zacaly ve velkém rozsirovat systémy vyzadujici real-time
zpracovani dat a zarovén propojeni mezi sebou na velikou vzdalenost, stavajici protokol
NTP nebyl dostacujici a proto byly zahdjeny prace na protokolu PTP, jez mél adresovat
nedostatky objevujici se v NTP. V roce 2002 byl vydan standard PTP 1, ktery byl v roce
2008 v nékterych aspektech silné revidovan. Nadale je uvazoviana pouze verze standardu
z roku 2008, tedy IEEE 1588-2008.

PTP je protokol zajistujici synchronizaci hodin mezi uzly sitové topologie. Tento protokol
je navrzen pro mista, kde je vyzadovana vysoce presna synchronizace ¢asu (odchylky fadové
nékolik desitek nanosekund v laboratornim prostredi) mezi sitovymi uzly, avsak z néjakého
dtivodu neni mozné pouzit feSeni zalozené na GPS (viz. kap. 4). Praktické vyuziti tedy
naléza v prumyslovych oblastech a to zejména v fidicich a monitorovacich systémech SCADA
(viz. 1.1).

Principem funkénosti je vztah master-slave mezi dvéma uzly, pricemz master periodicky
zasild zpravy, obsahujici informace pro korekci ¢asu, stanicim slave, a to po kratkych
intervalech (nejmensi povoleny interval je 0.1s, avsak bézné se pouziva 1s). Komunikace
probiha pres multicast s tim, Ze je mozné nasadit cisté unicastovou komunikaci. Ve zpravach
je zasilan Cas ve formatu PTP Epoch, ktery je primo odvozeny od TAI (International Atomic
Time) a ¢as UTC se dopocitava podle offsetu pritomného v PTP zpravéich (viz. 2.2).

Multicastovd komunikace probiha tak, ze master periodicky zasild Announce zpravy
na adresy 224.0.0.107 (peer delay zprdavy) a 224.0.1.129 (vSechny ostatni zpravy)
v pfipadé IPv4 a na FF02::6B (peer delay zpravy) a FFOx::181 (vSechny ostatni zpravy)
v pripadé IPv6 (pro adresovani v ostatnich podporovanych protokolech viz. [8]). Ukazka
jednoduché multicastové komunikace s popisem jednotlivych zaznamenanych casovych
razitek je zndzornéna na obrazku 2.1.

P1i unicastové komunikaci master rozesild periodicky Announce zpriavy vsem slave
uzlim zvlast. V tomto pripadé PTP nezajistuje objevovani stanic v siti, a je tedy nutné
master uzlu sdélit které slave uzly ma obsluhovat. K tomu lze kromé ruéniho nastaveni
vyuzit i moznosti hrani&nich hodin, kterym by byla ru¢né nastaven seznam master uzla
a od nich by byly periodicky vyzadoviny Announce zpravy.

PTP vyuziva tzv. domény, které vytvareji logické celky a tyto se navzajem neovliviuji.
Je tedy mozné v kazdé doméné mit jiny Cas a zarizeni mize v kazdé doméné zastupovat
jinou roli. V jedné doméné se vSak miize nachazet pouze jeden uzel grandmaster clock,
ktery slouzi jako referencni hodiny pro danou doménu, a je tedy vrcholem celé hierarchie
PTP uzla. Tento uzel je volen pomoci BMC (Best Master Clock) algoritmu z pfipojenych
master uzli.
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Obréazek 2.1: PTP komunikace vyuzivajici multicast

BMC algoritmus bezi na vSech béZnjch a hraniénich hodinach nepretrzité a kontinudlné
prizpusobuje stavy fyzickych linek zméndm v siti a hodindch. Algoritmus je spoustén pri
kazdé vyznaméjsi zméné, tedy po prijeti kazdého nového DataSet, Announce zpravy atd.
Vypocet je provadén pouze lokalné na synchronizované stanici nad kazdou fyzickou linkou
zvlast a to ve dvou nasledujicich krocich:

1. porovnani data sets kazdych dvou hodin a vybrani nejlepsich z nich

Cilem je nalézt hodiny, které odvozuji sviij ¢as od lepsiho grandmaster uzlu, nikoliv
hodiny, které jsou lepsi (toto je nutnd podminka pro stabilitu algoritmu). Pro po-
rovnani se vyuziva identita (na rovnost) , priorityl, tfida hodin, pfesnost, koeficient
offsetScaledLogVariance (viz. [8], kap. 7.6.3.2), priority2 a identita (na nerovnost)
v tomto poradi. Algoritmus je zachycen v [8], obr. 27 a 28 . Tento algoritmus téz odhali
chyby, ze PTP zprava byla odeslana a prijata na stejném portu, nebo ze zprava byla
zdvojena, pripadné, Ze jsou porovnavané zpravy obé od grandmaster uzlu.

2. vypocet ,doporuceného stavu® pro kazdou fyzickou linku

Pfi porovnéavani je vyuzito charakteristik hodin (t¥ida, kvalita topologie a fyzicky
port). K porovnéni kvality topologie je znovu vyuzit algoritmus pro porovnani data
sets. Algoritmus je zachycen v [8], obr. 26 .

Ackoliv jsou podporovany ruazné sitové topologie, protokol nezajistuje zasilani zprav
s vlastni eliminaci smycek a spoléhd v tomto ohledu na nosné protokoly. Smycka by mohla
zpusobit potize napft. pii vypoctu zpozdéni na uzlu boundary clock, protoze je podporovano
maximalné 255 téchto uzli. K provozu PTP vsSak neni zapottebi spolehlivé linky (k pfenosu



¢asovych informaci se vyuzivaji nespolehlivé protokoly), ackoliv je doporuceno predejit
zdvojovani paketi, jejich vysoké ztratovosti a zméné poradi.

PTP déle definuje chovani pro zarizeni, skrze kterd maji zpravy PTP pouze prochazet.
Pokud mozno, maji tato zatizeni upravovat pole correctionField ve zpravach PTP, a to tak,
ze pric¢tou zpozdéni vzniklé prenosem pres vstupni médium a zpozdéni vzniklé zpracovanim
paketu uvnitt tohoto zarizeni. Pfesnost tohoto postupu zavisi na rozdilu délky periody
hodin tohoto zafizeni a master uzlu. Lze tedy tyto pruchozi uzly (tzv. transparentni hodiny)
synchronizovat s master uzlem pasivnim pozorovanim PTP zprdv (Sync a FollowUp) spolu
s aplikovanim potfebnych korekci a poté bud zménit frekvenci oscilatoru (tzv. analogové
feseni) a nebo neménit frekvenci ale spocitat koeficient, kterym se vynésobi zmérené zpozdéni
pred pri¢tenim k correctionField (tzv. digitdlni Feseni).

Zarizeni v PTP doméné jsou rozdélena na nasledujici typy:

I. ordinary clock (bézné hodiny)

Cilové zarizeni pro synchronizaci ¢asu - muze to byt master nebo slave.

II. boundary clock (hrani¢ni hodiny)

Zarizeni oddélujici jednotlivé segmenty sité a podporujici korekci casu v PTP zpravach.
Miva vice fyzickych porti pro pripojeni vice uzlu.

III. transparent clock (transparentni hodiny)

(a) end-to-end (E2E)
Zatizeni podporujici end-to-end delay mérici mechanismus mezi master a
slave uzly. Toto zafizeni tedy neumi mérit zpozdéni samotné fyzické linky, nybrz
pouze zpozdéni zpusobené zpracovanim v tomto zafizeni.

(b) peer-to-peer (P2P)
Zarizeni podporujici i korekci zpozdéni fyzické linky. V pripadé pritomnosti téchto
transparentnich hodin se pro méreni zpozdéni mezi master a slave vyuziva
peer-to-peer delay mechanismus.

IV. management nodes (fidici uzly)

Zarizeni pro konfiguraci a monitorovani hodin (neni vsak podminkou pro provozovani

PTP).

Pro méreni zpozdéni se vyuziva dvou mechanismii. Mechanismus request-response
delay méii prumérnou dobu, jakou trva zaslani zpravy od master uzlu ke slave uzlu. Zde
narazime na problém s riznou délkou zpozdéni pro prichozi a odchozi smér komunikace a je
tedy nutné navic provést asymetrické korekce (viz. [8], kap. 11.3). Druhym mechanismem
je peer delay, ktery méii zpozdéni zpisobené propagaci skrze fyzickou linku (pro kazdou
zvlast). Princip tohoto méreni je popsany v [8], kap. 11.4 .

Zakladni vzorec (viz. 2.1) pro vypocet zpozdéni nebere v tivahu asymetrické korekce a
vyuziva mechanismus request-response delay. Casy t, odpovidaji ¢astim na obrazku 2.1
a 0 je offset mezi casem master a slave. Predpokladd se tedy, Ze hodiny na master i slave
se mezi Casy t1 az t4 nezrychli ani nezpomali (tedy, Ze offset je konstantni).

to—t1 —60 = tyg—t3+6
6 = (tg—tl—t4+t3)/2 (2.1)



PTP definuje nasledujici typy zasilanych zprav:

Zpréavy Sync, Delay_Req, Delay_Resp a Follow_Up jsou vyuzivany k pfenosu ¢asovych
informaci vyuzivanych k synchronizaci béznych a hrani¢nich hodin podle méreného
zpozdéni mezi dotazem a odpoveédi.

Zpravy Pdelay_Req, Pdelay_Resp a Pdelay_Resp_Follow_Up slouzi k méfeni mefeni
zpozdéni linky mezi dvémi hodinami implementujicimi mechanismus peer delay.
Toto zpozdéni je vyuzito ke korekci ¢asové informace ze zprav Sync a Follow_Up
v topologiich slozenych z peer-to-peer transparentnich hodin. Bézné a hrani¢ni ho-
diny implementujici peer delay mechanismus se tedy synchronizuji podle zmérenych
zpozdéni linky a informaci obsazenych ve zpravich Sync a Folow_Up.

Zprava Announce ustavuje synchronizac¢ni hierarchii.

Zpravy Management slouzi k vyzadani a pfenosu PTP data set udrzovanych jednotli-
vymi hodinami. Pomoci nich je mozné sit PTP nastavovat, a to zejména pii inicializaci
a vypadcich. Tyto zpravy si mezi sebou posilaji fidici uzly a hodiny.

Zpravy Signalling slouzi k vyméné veskerych ostatnich informaci mezi jednotlivymi
hodinami. Napriklad jsou vyuzivany pro dohodnuti jak casto si budou master a slave
zasilat unicast zpravy.

Kazda zprava obsahuje hlavicku, jejiz struktura je pro vSechny zpravy totozna. Tato je
zndzornéna na obrazku 2.2. Je zrejmé, ze struktura je nezdvisld na technologii pfenosu této
informace, ackoliv je PTP nejcastéji vyuzivan ve spojeni s IPv4/6 a Ethernetem. Vsechny
zpravy lze dodatecné rozsirit pomoci type length value (TLV) formétu (viz. [8], kap. 14).

Bits

transportSpecific messageType 1 0
reserved versionPTP 1 1
messagel.ength 2 2
domainNumber 1 4

reserved 1 5

flagField 2 6
correctionField 8 8
reserved 4 16
sourcePortIdentity 10 20
sequenceld 2 30

controlField 1 32
logMessagelnterval 1 33

Obrazek 2.2: Spole¢nd struktura hlavicky vsech PTP zprav

Mezi podporované transportni protokoly patii Ethernet (IEEE 802.3), UDP IPv4, UDP
IPv6, DeviceNet, ControlNet a PROFINET. Avsak je mozné vyuzit specialnich hodnot
v polich urcujicich typ i pro dalsi nosné protokoly, které nejsou zahrnuty ve specifikaci.

V bézném nasazeni se vsak nejcastéji vyuziva varianty PTP bez podpory na druhé sitové
vrstveé, protoze v prostredich kde je nasazen je Casto nutné propojovat nékolik rozliénych
linkovych technologii a adaptéry za timto tcelem konstruované nemaji pro PTP podporu.

2.1 Portace PTPd na QNX

Pro potieby méfeni a vyhodnoceni byla vyuzita implementace protokolu PTPd verze 2 [10],
ktera byla pro tyto ucely nejprve portovana do prostredi QNX. PTPd implementuje pouze



podmnozinu IEEE 1588-2008, a sice pouze ¢asti potfebné pro splnéni pozadavki v IEEE
802.1AS (Timing and Synchronization in Bridged Local Area Networks). Tyto ¢asti zahrnuji
zejména podporu pro multicastovou, unicastovou a hybridni komunikaci skrze UDP IPv4/6
a podporu pro end-to-end a peer-to-peer mérici mechanismy. Hybridni méd vyuziva
multicastova ozndmeni pouze k objevovani novych slave uzli, ale veskerd dalsi komunikace
mezi master a jednotlivymi slave uzly probiha pouze unicastoveé.

Tato implementace pracuje pouze na tieti a ¢tvrté sitova vrstvé [20] a z transportnich
protokoli prozatim podporuje pouze Ethernet. Implementace je vSak plné pfipravena pro
doplnéni podpory pro oznacovani PTP pakett ¢asovymi znackami na druhé sitova vrstve,
¢imz by se docililo markantniho ptiblizeni k vySe zminéné presnosti. PTPd je dostupné na
platforméch Linux, uClinux, FreeBSD, NetBSD a po portaci jiz i na QNX.

Pii portaci bylo narazeno na problém, ze funkce clock_gettime() vraci ¢as v nasobcich
délky periody tiku mikrojadra (viz. 5) a tedy je naprosto nevhodnd pro pouziti pro vysoce
presnou synchronizaci narozdil od ostatnich opera¢nich systému podporovanych PTPd. Bylo
zjisténo, ze zadnou jinou funkci (jedna se predevsim o volani jadra) QNX nenabizi, a ze
vSechny dostupné funkce pracujici s casem nemaji vyssi presnost nezli je délka periody tiku
mikrojadra.

Z tohoto diivodu byl navrzen princip ulozeni stavu volné béziciho sedesétibitového citace
v obsluze preruseni kazdého tiku mikrojadra. Pii dotazu PTPd na aktualni ¢as je znovu
prectena aktualni hodnota tohoto ¢itace a z rozdilu ulozené posledni hodnoty a této nové
hodnoty spocitan pomér, kde se v pravé probihajici periodé tiku mikrojadra nachazim.
Toto nebylo dostacujici vzhledem k velice proménnému charakteru CLOCK_REALTIME, ktery
byl vyuzivan jako pevny offset, ke kterému se pri¢ital pomérny rozdil z hodnot citace.
Implementovano bylo tedy feseni, kdy se ulozi aktudlni systémovy cas pouze pri spusténi
démona PTPd a nadéle se veskeré vypocty casu ridi pouze hodnotami z citace.

Toto feseni by mohlo byt nestabilni v ptipadech, kdy integrovany oscilator v . CPU, na
némyz je ¢ita¢ primo zavisly, bude vykazovat prilis vysoky jitter. A proto aby se predeslo
nédhodnym extrémnim situacim (zptisobenym napf. prudsi zménou teploty prostiedi), kdy by
se v dusledku prilis ménil rozdil po sobé zachycenych hodnot ¢itace, a tedy by jaderné volani
ClockAdjust () zajistujici pozvolnou tpravu systémovych hodin tyto neustale zrychlovalo a
zpomalovalo a vlastné jimi nepravidelné kmitalo na nepripustné vysoké frekvenci, byl pridan
vypocet vazeného pruméru zachycené hodnoty c¢itace z posledniho spocitaného a aktualné
spocitaného rozdilu v poméru vah 2:3. P1i registraci obsluhy pferuseni byl nastaven piiznak
_NTO_INTR_FLAGS_END (viz. 2), protoze se nejednd o ¢asové kritickou aplikaci.

Ocekava se, ze vyse uvedené reseni implementace klicové funkcionality PTPd pod QNX
bude stabilni a plné dostacujici i pro budouci verze PTPd s podporou linkové vrstvy.



Kapitola 3

Network Time Protocol

NTP je druhy standardizovany protokol v historii paketovych siti, hned po protokolu
Internet Clock Service, jehoz je primym néaslednikem a nahradou. Prvni verze NTP
pod timto nazvem byla specifikovina v RFC 958, které popisovalo predevsim obsah paketi
a zdkladni vypocet zpozdéni (jak je demonstrovano na 2.1). Hlavnim duvodem pro jeho
existenci v té dobé byl smérovaci protokol HELLO, ktery vyzadoval synchronizaci. Pfesnost
téchto ranych verzi se pohybovala okolo nékolika set milisekund, coz bylo téz zptsobeno
nekompenzovanim frekvenc¢nich odchylek a chyb.

NTP verze 1 bylo vydédno roku 1988 v RFC 1059. Tato verze jiz podporovala symetricky
mod i méd klient-server pro asociaci mezi NTP servery. A tedy se mohla zacit tvorit hierarchie
presnéjsi a spolehlivéjsi server. Maximélni trovni je 16, kterd se povazuje za nedostupnost
nebo za neduvéryhodnost daného NTP serveru. NTP verze 2 prinesla podporu symetrické
autentizace. NTP verze 3 zahrnula mnoho zasadnich zmén inspirovanych protokolem DTSS,
ktery byl predstaven firmou Digital Equipment Corporation. Mezi témito zménami byla napr.
inspirace v garantovani maximalniho a minimélniho chybového offsetu, diky ¢emuz DTSS
mohlo byt vyuzivano na kritickych mistech, kde bylo zapotiebi formalni verifikace. NTP vsak
neimplementovalo garanci v podobé tupravy chyb lokalnich hodin, ale opravy frekvencnich
chyb viz. str. 25 [14] zavedenim maxerr (maximdlni chyba, nastavitelné uzivatelem) a
esterror (odhadovana chyba, nastavovand pifimo démonem). Dal$i zmény NTP mély spise
evolu¢ni charakter (automatickd konfigurace, zvyseni spolehlivosti, autentizace za vyuziti
Publick-Key Cryptography, podpora piimo v Linuxovém jadre apod.). Aktudlni verze NTP
je 4 z roku 2010.

Princip funkénosti NTP spoc¢iva v imitaci frekvencéniho oscildtoru (PID reguldtoru bez
derivaéni slozky). Jedn4 se tedy o jednoduchy fazovy zévés (PLL), jemuz se nastavuji vhodné
koeficienty v zavislosti na pfijatych zpravach (viz. 3.1) bud z paketové sité a nebo z lokdlniho
ovladace zdroje presného ¢asu (napf. GPS modul poskytujici signdl PPS). Tento regulétor
je primo ,svazany“ s lokdlnimi hodinami a tedy lokalni hodiny kmitaji pfesné podle jeho
frekvence. Toto chovani muze byt v nékterych podminkach nezadouci, ale pfi vhodném
nastaveni koeficientli regulatoru utlumit. V ptipadé, Ze neni dostupny zddny zdroj presného
¢asu nebo je prijatd zprava povazovana za neduvéryhodnou (napr. obsahuje prilis veliky offset
nebo je nastaveny prilis dlouhy interval zasilani a prijiméni zprav), prepne NTP do médu
FLL (Frequency Locked Loop), kdy se frekvenéni rozkmit vice ustali na aktualni frekvenci.
P1i nevhodné zvolenych parametrech regulatoru muze dojit k nezddoucimu rozkmitani a
tedy znehodnoceni systémového casu.

Po spusténi démona NTP se kontaktuji NTP servery (at jiz lokalné fixné nastavené a
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Obrézek 3.1: Struktura NTP paketu (zpravy)

nebo objevené skrze multicast 224.0.1.1 v pripadé IPv4, ff02::101 a ff08::101 v pripadé IPv6
nebo broadcast) a provede se prvni vyména zprav (viz. 3.1) pro inicializaci oscilatoru a tento
se spusti. Pokud je v hostitelském opera¢nim systému podpora pro tzv. Kernel Discipline,
coz je oznaceni pro piimou podporu NTP v jadfe operacniho systému (proménné vyuzivané
v PLL jsou ulozeny ve struktufe timex), je NTP schopno synchronizace s presnosti na
200 mikrosekund. V opacném pripadé se oCekava nezanedbatelné horsi vysledek. Simulace
regulatoru je pocitana od verze 4 v Sedesatictyirbitové plovouci fadce na rozdil od verze 3,
ktera je neustale k nalezeni nasazena v produkénim prostredi a poéita ve ttricetidvoubitové
plovouci radce. Takto jsou kontinualné periodicky dotazovany vsechny dostupné NTP servery
a je vybiran nejlepsi z nich podle ruznych metrik a podminek [16], pfi¢emz nejprve je podle
pozorovani chyb a odchylek urceno, zdali je zdroj divéryhodny ¢i naopak.

Zékladnim predpokladem funkcionality NTP je, ze sit je naprosto symetrickd [15], str. 4.
Tedy ze prichozi a odchozi smér komunikace od a k NTP serveru je nezadvisly na smérovani
paketil, riznych sitkdch prenosového pasma, riznych nastaveni Quality of Service po cesté
apod. Toto je jeden z ohledu, ve kterém se lisi NTP a PTP a zptsobuje nizsi presnost.
Dalsim rozdilem je, ze NTP je vyhradné L4 technologie vyuzivajici UDP datagramy na portu
123, a tedy nelze NTP provozovat na jinych sitich nez IP, pokud neni nasazeno tunelovani
protokoli. NTP je téz schopné se vyrovnat s nespolehlivymi linkami vyuzitim nastavitelnych
koeficientu jako mezi pro divéryhodnost prijaté zpravy a pripadnym prepnutim z PLL na
FLL. NTP podporuje ¢as pouze ve formatu UTC, a tedy je pfedmétem prestupné sekundy,
pro kterou je v NTP vyhrazeno nékolik prikazu a struktur zajistujicich pozvolné upravovani
casu v meésici pred okamzikem pricteni prestupné sekundy.

Dostupné implementace NTP nejcastéji podporuji rezim klienta i serveru. Oficidlni
implementace od prof. Davida L. Millse, PhD, predniho nédvrhéie tvirce vsech verzi NTP,
obsahuje podporu pro velké mnozstvi zdroju presného casu, které jsou z hlediska NTP
specialnimi lokalnimi servery. Diive bylo nejrozsirenéjsim zdrojem presného ¢asu pevninské
televizni nebo radiové vysilani (DCF77, MSF a WWYV), avsak s rychlym rozsifovanim GPS
moduli (@Qgpsmodul) byly tyto témeér vytlaceny. Nejpiesnéjsi podporované zdroje jsou
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atomové, rubidiové a cesiové hodiny, které lze taktéz za pomoci referencniho démona pouzit.
Takto synchronizované NTP servery maji stratum 1 a zpravidla nejsou verejné dostupné
k synchronizovani, nybrz pouze NTP serverim se stratum 2, které jiz verejné pristupné jsou.
Tato referenéni implementace nabizi mnohé dalsi moznosti jako napt. jednoduché skladani
hodin z vice zdroju (nezdvisle na lokalité), zdkladni metody pro feSeni vypadku NTP servert,
podporu pro redundanci apod.

Pro tcely méreni byla vyuzita implementace NTPv4 dostupna v distribuci QNX. Tato
verze podporuje Kernel Discipline, avsak informace o tom jak je tato funkcionalita imple-
mentovana nejsou dostupné. Predpoklada se, ze jadernd podpora v mikrojadie nebude prilis
vysoka, ale presto zajisti stabilnéjsi chovani nez démon v ¢iste uzivatelském prostoru jako
v pripadé portovaného PTPd.

NTP tedy nachédzi vyuziti v naprosté vétsiné zarizeni pripojenych do paketové siteé.
Na internetu je NTP zdaleka nejrozsitenéjsi zpusob synchronizace ¢asu a to nezavisle
na opera¢nim systému. Velkd ¢ast SCADA systému je na ném zavisla a jedné se tedy o
nepostradatelnou polozku ve vybavé real-time systému.

12



Kapitola 4

Modul GPS

GPS (Global Positioning System) je vojensky druzicovy polohovaci systém americké armédy,
ktery se rozsiril do civilniho sektoru diky jeho jednoduchosti, univerzalnosti a predevsim tlaku
na americkou vladu. Do roku 2000 bylo GPS selektivné dostupné pouze jistym zakazniktm,
ale od 1.5.2000 je dostupny vSem - za timto ti¢elem byl navrzen novy civilni signél oznacovany
L2C, jez se zacal vyuzivat roku 2005 po vypusténi prvniho satelitu s jeho podporou.

GPS systém byl navrzen na poskytovani dvou informaci - mista a ¢asu kdekoliv na
planeté. Presnost pozi¢niho systému se pohybuje okolo 10 metri, avsak Ize ji zvysit vyuzitim
informaci z vice GPS satelitt a riznych aproximacnich metod az na jednotky centimetri.
Cas je poskytovan ve formatu UTC ! s pfesnosti 10~7s pro autorizované subjekty a 10~ %s
pro civilni subjekty [12]. Jednotlivé GPS satelity nesou rubidiové a cesiové hodiny a mezi
sebou navzajem se synchronizuji s presnosti na 20 nanosekund za pomoci broadcastovych
koreke! ¢asu z pozemnich stanic. Cas poskytovany GPS je na satelitech synchronizovin
s UTC s presnosti 100 nanosekund. V [12] je vSak uvedeno, ze ndhodny drift je pfitomen a
nelze ho nijak predpovédét a tedy ani nijak modelovat.

Prijemci GPS signalu obdrzi ¢asové posunuty signal, a proto je nutné prijmout signal
alespon ze dvou ruznych satelitii, aby mohly byt provedeny korekce ¢asu, v tomto pripadé
offsetu.

GPS tedy poskytuje nejpresnéjsi bézné dostupnou metodu synchronizace ¢asu. Ve SCADA
systémech se nejcastéji pouzivaji samostatné GPS moduly pro kazdou stanici. Tim je
zajisténa velice presnd synchronizace Casu ve vSech stanicich, a to nezavisle na sobé. Tento
zpusob je vsak financ¢né velice nakladny a v mnohych prostiedich je komplikované privést ke
kazdé stanici zvlast samostatny anténni modul, ktery je zdkladni podminkou funkénosti GPS
prijimace. Stale rychleji rostouci penetrace ethernetové kabeldze v primyslovych oblastech
a budovach umoznuje vyuzit néktory z vyse popisovanych synchronizac¢nich protokola a
GPS modul vyuZit pouze pro stanici s referenénim ¢asem (napft. v piipadé PTP by to byla
grandmaster stanice).

Podporu pro externi zdroj GPS referen¢niho ¢asu lze nalézt predevsim v rozsirenéjsich
real-time systémech jako je QNX, a jednd se tedy z hlediska softwarové dostupnosti a
realizovatelnosti o bezproblémové feseni. Toto Teseni je téz vhodné v prostfedich, kde musi
byt zajisténa abosulutni samostatnost jednotlivych synchronizovanych stanic. Jde napt. o
uzly, jejichz vypadek nesmi ovlivnit zbytek sifové topologie a v zaddném piipadé ohrozit
Casovani v siti. NTP i PTP sice podporuji prici v rezimech s vice master hodinami, ale

!Coordinated Universal Time, ¢as odvozenj od atomovyjch hodin (narozdil od GMT, ktery je odvozeny
od rotace Zemé)
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v praxi se v takovychto nasazenich nepouzivaji - NTP z divodu nizké presnosti a PTP
z duvodu malé podpory v zafizenich zapric¢inéné priliSnou novosti standardu.

GPS modul dédle nebude diskutovan, protoze pro méteni presnosti NTP a PTP nebyl
zapotiebi.
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Kapitola 5

QNX

QNX je operacni systém vyvijeny firmou QNX Software Systems Limited od roku 1980 se
zameérenim na real-time véetné hard real-time. Tento operacni systém nabizi kompletni pod-
poru pro bézné uzivatelské ¢innosti - tedy véetne grafického rozhrani, avsak cili na segmenty,
kde je vyzadovana vysoka spolehlivost a tvrda odezva. Mezi nejcastéjsimi nasazenimi QNX
nalezneme tidici systémy automotive, jaderné a mnohé jiné elektrarny, obranné systémy,
medicinské systémy, mobilni zafizeni (tablet, smartphone) a v neposledni radé téz SCADA
systémy.

Nejen vzhledem ke stari tohoto operacniho systému, ale i vzhledem k mnozstvi celosvéto-
vého nasazeni se jednd o velice stabilni opera¢ni systém s dlouhodobé udrzitelnym vyvojovym
modelem. Stabilita a spolehlivost vsak nejsou jediné prednosti tohoto systému. Velice dulezi-
tym aspektem pro praci s timto systémem je fakt, ze QNX je POSIX ! kompatibilni a tedy
neni nutné vyuzivat jeho specifik, pokud to nevyzaduje charakter aplikace.

Protoze zaméteni tohoto systému jsou predevsim vestavénné systémy, ma QNX velice
dobTe navzeny zpusob préace s nizkoturoviiovym programovanim. Toho je zajisténo existenci
malé skupiny funkci, které zajistuji atomické ¢teni nebo zapis predané hodnoty na jisté
adrese, jednoduché cteni a zapis registru veskerych periferii, lehké mapovani a uzamykani
paméti a predevsim zasilani zprav mezi procesy, jez je vysoce efektivni a spolehlivé.

Jadro QNX je velice maly mikrokernel, nazyvajici se QNX Neutrino s real-time plano-
vacem. Mikrokernel je imyslné postaven bez kontrol aplikaci z uzivatelkého prostoru, aby
se nikde nemohla objevit nepredikovatelnd latence. Toto pfinasi problémy pii debugovani
programt, protoze napr. nezamceni stranky paméti a zavoldni kteréhokoliv jaderného volani
nad takovou strankou zpusobi okamzity a neopravitelny pad systému v pripadé, ze stranka
byla docasné odlozena. Meziprocesova komunikace spociva v zasilani zprév, kde nad timto
mechanismem je vystavéno i POSIX rozhrani pro semafory a dalsi obdobné mechanismy
pro feseni vyluéného pristupu ke zdroji.

Casovani je v QNX Feseno diskretizaci redlného ¢asu - véechny udélosti, které se naskytnou
v prubéhu jedné casové periody jadra, tzv. tick, jsou zapsany do fronty v poradi jejich
vyskytu a tato fronta pozadavku je zpracovana az pri dalsim jaderném tiku. Presnost casové
kritickych operaci tedy nikdy nebude lepsi, nezli délka periody jednoho jaderného tiku. Tento
tik nelze nastavit na hodnotu nizsi nez 10 mikrosekund nezavisle na hostujicim systému.
Pokud je naplanovana dloha na systémovy Cas mezi témito tiky, je spusténa jiz v nejblizsim
nizs$im nasobku tiku.

'Portable Operating System Interface, standard vydavany IEEE zarucujici aplikaci vyuzivajici toto
rozhrani absolutni pfenositelnost mezi POSIX systémy
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Poradi provadéni nashroméazdénych pozadavku ve fronté lze ovlivnit nékolika zptisoby.

1. zménou systémové priority procesu (prenastavenim hodnoty nice)

Toto vyzaduje specifikace POSIX. Na rozdil od vétsiny ostatnich POSIX-kompatibilnich
systému prenastaveni hodnoty nice zcela pevné ovlivni planova¢ mikrokernelu. Tedy
plati, Ze proces s vyssi prioritou (tedy nizs$i hodnotou nice) se ve fronté provede vzdy
drive nez proces s nizsi prioritou. Toto napr. v pripadé Linuxového jadra neplati,
protoZe planovaé se snazi byt co nejvice férovy a ne real-time (nepredpokldddme nyni
real-time variantu Linuxového jadra, kde se pouziva upraveny planovac, ktery vsak
stejné negarantuje takovouto prednost, nybrz pouze rapidné zvysuje pravdépodobnost
dani prednosti).

2. pouzitim priznaku _NTO_INTR_FLAGS_END pii registraci zpracovavajici rutiny pro
nékterd preruseni

Tento priznak zpiisobi, ze v pripadé vyskytu daného preruseni se rutina spusti az
jako posledni rutina vyzadujici praci s timto prerusenim. Nastaveni tohoto ptiznaku
je bézna praxe. QNX Neutrino mapuje jaderny tik na jedno z dostupnych preruseni.
V takovém pripadé tento priznak ovlivni velké mnozstvi ostatnich procest se stejnou
priroritou a ne pouze procesy majici zaregistrovanou rutinu pro dané preruseni.

7 vyse uvedeného tedy plyne, Ze pokud proces bude spustén s nejvyssi prioritou mezi
vSemi procesy uzivatelského prostoru a jako jediny proces mezi procesy s pripadnou stejnou
prioritou nebude mit nastaveny priznak _NTO_INTR_FLAGS_END, provede se takova akce
ihned po provedeni vsech jadernych akeci.
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Kapitola 6

Meéreni a vyhodnoceni

Synchronizac¢ni protokoly jsou navrzeny ¢asto obdobnym zptisobem a lze tedy predpokladat,
ze jejich vykon bude podobny. Tento predpoklad se vsak v nékterych prostredich mize stat
chybnym jakmile neni dodrzena specifikace synchroniza¢niho protokolu a nebo neni takova
situace v protokolu zachycena a tedy chovani neni definované. V nasledujicich mérénich
bude zpracovano jak se tyto protokoly chovaji v pritomnosti obycejného prostredi a zaroven
v extrémné naro¢ném prostredi co se zatizeni operac¢niho systému a sité tyce.

Dostupné testy téchto protokoll neadresuji primé srovnani ve stejném prostiedi za
stejnych podminek. Jednotlivé oddélené testy provadéné napt. Leeem Cosartem [7] ukazuj,
ze PTP je vysoce presny protokol, ale jeho vykon zévisi na podpore zafizeni, kterymi PTP
pakety prochazeji (méreni byla provadéno na zafizenich s hardwarovou podporou ¢asovych
otisku, ale pakety prochdzely internetem ptfes mnoho dalsich zafizeni bez této podpory).
Zpozdéni paketih PTP se pohybovala od 29 do 471 milisekund na trase Texas-Kalifornie.
Méreni NTP [18], [19] ukazuji, zZe lze s timto protokolem dosdhnout presnosti ptiblizné jedné
milisekundy pfi méfeni rozdilu mezi dvéma stanicemi nezavisle na sobé synchronizovanymi
ze stejnych N'TP serveru. Toto mefeni vSak nezohlednuje problematiku absolutniho zpozdéni
synchronizovaného casu serveru NTP a klienta NTP. Pravé timto mérenim se zabyva tato
prace, protoze pravé absolutni ¢as je smérodatny pro praci vzdalenych real-time systému
zahrnujicich i SCADA systémy napi. pro fizeni poruch v elektrarnach, kde je zavislost na
rychlé reakci pfimo podminkou.

Pro tcely méreni byly vybrany dva rtzné priamyslové systémy zalozené na platformé
x86 a x86-64, které vybavenim odpovidaji pocitacim vyuzivanych SCADA systémy. Na
tyto pocitace byl nainstalovan real-time operac¢ni systém QNX, ktery je taktéz castym
zakladem SCADA systému a byly pfipraveny nastroje pro komunikaci s timto systémem
za zachovani vysoké presnosti casovani. Na jednom z téchto pramyslovych PC byl téz
nainstalovan referen¢ni systém SCADA od firmy Disam RT, aby bylo mozné sledovat vliv
casovani na jeho funkcionalitu.

Hlavnim cilem nésledujicitho méfeni je stanovit dosazitelnou presnost pro ziskavani a
prifazovani ¢asovych udaju k zaznamenavanym datim za pouziti prokold PTP, NTP a
zmérit chovani téchto protokold za pouziti jejich QNX implementaci v pripadé béznych, ale
i extrémnich podminek. Tyto hrani¢ni podminky budou pouzity pro zhodnoceni vhodnosti
danych protokolu pro pouziti v ¢asové kritickych nasazenich a v nezvyklych prostredich.
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6.1 Ocekavavany vystup

Lze ocekavat, ze pouzité implmentace budou vykazovat horsi parametry, nezli je uvadéno
v citovanych dilech. Zvlastni diraz bude kladen na vyhodnoceni efektivity pristupt vyuzitych
pti portaci PTPd, které by mély byt témér shodné presné jako jadernd podpora v pripadé
Kernel Discipline u NTPd.

Vystupem by mélo byt piimé porovnani ¢asu z obou stanic a vypocet jejich rozdilu,
ktery by se mél pohybovat v fadech stovek mikrosekund az jednotek milisekund v pripadé
vysokého zatizeni sité, hostitelského PC apod.

Predpokladaji se vysledky, ze NTP bude méné presné, ale dlouhodobé stabilnéjsi oproti
PTP, které by mélo byt schopné okamzité vhodné reagovat na prudké zmény casu, avSak
pritom udrzet kontinualitu ¢asu v mezich, které neohrozi funkcionalitu nainstalovaného
SCADA systému ani jinych casové kritickych aplikaci. NTP by se téz mélo 1épe prizptisobovat
zatézi sité, protoze pro vypocet zpozdéni vyuziva jiz prvni zpravy, kterou obdrzi od NTP
serveru na rozdil od PTP, které announce zpravy k vypoc¢tu nevyuziva ale vyzada si znovu
zpravu primo za icelem zméfeni zpozdéni. I pres uvedené predpoklady by mélo byt portované
PTPd schopné realného nasazeni v ostrém provozu, coz je téz cilem této snahy.

Vysledky méreni prii kterych byla zatézovana sitova vrstva QNX by mély vyjit u PTP
presné naopak nezli u NTP, protoze oba mechanismy vyuzivaji vypocet zpozdéni zaslanim
zprav s Gasovymi razitky (viz. ilustrace 2.1), avSak v pripadé PTP je tato vyména iniciovdna
master uzlem, kdezto v pripadé NTP slave uzlem.

6.2 Vymezeni pojmi, popis prostredi

Pro potreby méfeni byly zavedeny pojmy oznacujici zdroj absolutniho ¢asu, ke kterému
se vsechna méreni vztahuji - master a prijemce casovych zprav - slave, ktery se ma
synchronizovat se zdrojem absolutniho ¢asu.

Tyto pojmy budou nadile vyuzivany pro oba testované protokoly. V piipadé PTP je
pojem master shodny s pojmem grandmaster a pojem slave shodny s slave. V pripadé
NTP je pojem master chapan jako NTP server se stratum 1 a pojem slave jako NTP klient
s nastavenym serverem, ke kterému se ma synchronizovat, predstavujicim master.

Dalsi mérici vybaveni se sestavalo z nasledujicich polozek, které budou referencovany
pod pojmy, pod kterymi jsou pravé zde uvedeny.

6.2.1 Generator provozu (Spirent)

Aby bylo mozné modelovat realny sitovy provoz a zatéz, bylo nutné zajistit vhodnou
infrastrukturu. Ukazalo se, Ze je nevhodné vyuzit redlnou sif - internet, protoze by bylo velice
narocné zajistit bezpec¢nost po dobu méreni spolu s presnym dodrzenim meéricich podminek
jako napr. nepretrzity sitovy provoz majici urcitou sirku pasma a jistou charakteristiku.
7 téchto divodi bylo vyuzito zafizeni od firmy Spirent Communications, které je schopné
generovat provoz podle popisu, jaky obdrzi z fidici stanice.

Vsechna méreni, kterd vyzadovala sifovy provoz byla provedena se simulaci tohoto
provozu pomoci Spirent modelu SPT-2000A. Toto zarizeni bylo vybaveno ¢tyimi nezavislymi
ethernetovymi porty o propustnosti 1Gbit/s. Konfigurace tohoto zarizeni se provadi skrze
uzivatelské rozhrani, kde lze naprosto podrobné nastavit vSechny detaily o provozu a lze
jim simulovat i realny provoz véetné chyb, riznych nestandardnich paketi apod. Pro tucely
meéreni vsak postacovalo v nékterych pripadech pouze nastaveni spravného zdroje a cile
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sitového provozu a zejména jeho datové sSirky. V pripadé zatézovani QNX stanic sifovym
provozem bylo nutné navic zajistit, aby pakety prijmuté siftovou kartou byly dale zpracovany
jadernou implementaci sitové podpory.

6.2.2 FITkit

Hlavni polozkou pro méreni se stalo zarizeni FITkit, které poskytuje mnoho periferii pro
vyvoj vestavénych systémii. Zékladni jednotkou je MCU (Micro Controller Unit) MSP430
od firmy Texas Instruments. Toto MCU 7idi cely FITkit. Nejzajimavéjsi soucasti tohoto
kitu je vsak hradlové pole FPGA, které je pripojené na vétsinu periferii a Ize ho tedy vyuzit
pro nejruznéjsi ovladani a velice rychlé vypocty. Mezi ostatnim vybavenim nalezneme USB
prevodnik emulujici dva RS232 kandly, jeden plnohodnotny RS232 TTL prevodnik tdrovni a
samostatné oscilatory pro MCU.

Pro ucely méteni byl vyuzit dostupny mikrokontrolér a FPGA slouzilo pouze pro propojeni
vhodnych periferii za ticelem prenosu startovaciho signalu méfreni. V MCU byly vyuzity
dvé jednotky zachytu hrany, které maji nominalni zpozdéni od vystaveni hrany po spusténi
preruseni 20 nanosekund plus 6 cykld, ptricemz frekvence MCU byla 7372800 Hz (tuto
bylo mozné zdvojnasobit pro ziskani dvojnasobné presnosti, ale ukézalo se, ze to nebylo
zapotiebi). Celkové zpozdéni detekce tedy bylo 0.83 mikrosekundy. Toto zpozdéni je vsak
pro méfeni naprosto irelevantni, protoze se jedna o pevny offset pritomny v kazdém z méreni.
Nakonec bylo vyuzito USB prevodniku pro komunikaci s fidici stanici, ktera vysledky méteni
z FITkitu vyhodnocovala.

6.2.3 Podminky méreni a prostredi

Meéfteni probihala za pokojové teploty v laboratofi na priumyslovych PC pfipojenych do
oddélené LAN sité tvofené jednim nebo dvéma switchi Cisco 3560. Na stanicich byly mérici
aplikace spoustény pod uzivatelem root, protoze bylo nutné vyuzivat nizkoiroviiovy pristup
k sériovému portu. Zprvu byly aplikace spoustény s hodnotou nice nastavenou operacnim
systémem, ktery ji prideloval vzdy o jedna mensi nezli rodicovsky proces a jelikoz byly
meérici aplikace spoustény z emuldtoru termindlu, ktery mél nizkou prioritu, byly i tyto rané
vysledky méfeni znaéné znehodnoceny jak je uvedeno dale. Poté byla nastavena hodnota
nice meérici aplikaci na nejvyssi moznou pomoci nice -n-28 a pro démona synchronizac¢niho
protokolu na nice -n-25. Takto provedend méfeni vykazovala diametralné odlisné vysledky,
které odpovidaly ocekavanim.

Soucasti métici aplikace edge_generator bylo i nastaveni délky periody tiku mikrojadra
(viz. 5), aby bylo dosazeno co nejpresnéjsitho vyvolani rutiny generujici méfeny signal.
Experimentélné bylo ovéfeno, ze ptilisné sniZeni této hodnoty (az témér k jeji spodni hranici)
ma za nasledek nepredikovatelnou a castou nestabilitu systému. Protoze vSak bylo nutné
zjistit pribliznou hodnotu nejnizsi pouzitelné délky na obou testovacich pocitacich, byly
spoustény zatézové testy ve formé kompilace a postupné upravonana tato hodnota az se
ustalila priblizné na 40000 nanosekundach, kdy byly systémy stabilni i po dlouhodobém
zatizeni. Tato hodnota byla tedy vyuzita pro vSechna providénd méteni.

Meérici aplikace edge_generator slouzila ke generovani hran na vodi¢i DTR na zvoleném
RS232 portu. Oc¢ekavanym problémem bylo nezanedbatelné zpozdéni zptsobené hierarchii
sbérnic v kazdém z testovacich pocitact. Ackoliv obé stanice obsahovaly chipset od firmy
Intel, kazdd méla jiny a s tim i jiny procesor. Protoze nebyly k dispozici materidly presné
popisujici stavbu sbérnic v téchto chipsetech, predpokladalo se, ze zpozdéni zptisobené
propagaci skrze tyto sbérnice, ackoliv nedeterministické (vzhledem k umisténi sériového
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portu az na nejpomalejsi tirovni), je srovnatelé a tedy nebude ovliviiovat zdsadnim zpusobem
nameérené vysledky. Pred kazdym mérenim bylo sériové rozhrani nastaveno na obou stanicich
na totozné hodnoty rychlosti, vypnuto veskeré kesovani a veskeré automatizované rizeni
provozu.

Stanice s CPU Core 2 Duo vykazovala ve vSech testech zatizeni mnohem vyssi vykon
nezli stanice s CPU Atom, coz se projevilo nutnosti nezatézovat stanici s CPU Atom sifovym
provozem, a nebylo tedy mozné provést dlouhodobé méréni se zatizenim obou stanic zaroven.
V pripadé zatézovani pouze master nebo slave musel byt vzdy zatézovany pouze pocitac
s CPU Core 2 Duo a tomu pfizptisobeno i spusténi bud master nebo slave komplementarné
na stanici s CPU Atom.

Konfigurace synchronizac¢nich protokold byla co nejvice unifikovana, aby bylo mozné tyto
piimo porovnat. V obou pripadech bylo pevné zvoleno sitové rozhrani, pres které ma protokol
komunikovat (stanice mély dostupnych rozhrani vice a tyto by mohly, ackoliv nepfipojené,
ovliviiovat rozhodovani napt. BMC algoritmu - viz. 2) a ddle byla zapnutd maximalni tiroven
vypisu zprav na standardni vystup namisto do systémového logu, aby bylo mozné pozorovat
chovani protokolu v redlném case. PTPd nevyzadovalo zadnou dalsi konfiguraci kromeé volby
master nebo slave. NTPd vsak vyzadovalo konfigura¢ni soubor pro master i slave a
tyto byly nastaveny nésledovné. Aby bylo mozné vyuzit jiz spo¢itané hodnoty drift pfi
novych spusténich NTPd a zajistit tedy rychlou adaptaci byla specifikovana cesta k souboru
driftfile, dale nastaveno, aby NTPd v pripadé extrémnich odchylek tyto vzalo v potaz (volba
tinker panic 0) a v posledni fadé zajisténi co nejkratsiho intervalu zasilani NTP paketu
(volby tinker minpoll 4 a tinker maxpoll 4, tedy 16 sekund - mensi se nedoporucuje,
protoZe na to neni interni alogritmus NTP pripraven), aby byla dosazena co nejvyssi presnost
spolu s moznosti co nejprimé;jsi srovnatelnosti s PTPd, které zasila zpravy kazdou sekundu
v zékladnim nastaveni. Specifické nastaveni NTPd master a slave je popsano v 6.3.

6.3 Princip méreni

Aplikovany princip méreni zpozdéni protokoli spociva v pravidelném, periodickém vystavo-
vani hrany iniciovaném z master stanice a zaroven ze slave stanice ve stejny realny cas.
Délka periody pro generovani hrany je priblizné korelovana s periodou zasilani synchroni-
zacnich zprav mezi master a slave. Tato korelace je nutna, aby nebyla mérena presnost
samotnych RTC hodin slave stanice namisto zpozdéni zptisobeného propagaci zprav a jejich
zpracovanim zvolenym synchroniza¢nim protokolem.

Na FITkitu [6] byl implementovan program zachycujici hrany nezavisle z obou stanic
pomoci jednotek zachytu hrany a preruseni. K tomuto tc¢elu byl po resetu FITkitu spustén
volné bézici Sestnactibitovy ¢itac, nezavisly na aktudlné provadénych vypoctech. Protoze
tento ¢ita¢ nemohl dostacovat pro potieby méfeni hrany, kterd byla vystavovana QNX
stanicema po jedné nebo vice sekundach, bylo nutné simulovat tricetidvoubitovy citac
pomoci obsluhy preruseni preteceni tohoto ¢itace. Rutina obsluhy preruseni detekce hrany
obsahovala vzdy pouze zépis aktudlni hodnoty tricetidvoubitového ¢itace a posunuti ukazatele
na dalsi polozku v poli. Timto zptisobem mohlo dojit k posunu nekorespondujicich hran
v pripadé vypadku hrany nebo zpozdéni vétsiho, nezli délka periody vystavovani hrady.
Avsak po mnoha mérenich se ukazalo, Ze tato obava byla mylnd, protoze k této situaci ani
jednou nedoslo. Po péti stech zachycenych hodnotiach bylo méfeni ukonceno a vysledky
preneseny do sbérace (collector) skrze USB.

Tento zplisob méreni absolutniho stavu ¢itace byl zvolen pred zptsoby vypoctu rozdilu
mezi detekovanymi hranami apod. proto, Ze hodiny ve stanicich master i slave mohou
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vykazovat ndhodny drift v pribéhu métreni. Presnost takto ziskanych hodnot citace je
zévisla na driftu oscilatoru v méficim nastroji, tedy FITkitu. Osazeny oscilator na FITkitu
je bézné dostupny AQ14.745T, vykazujici v pokojovych teplotach vysokou stabilitu, ktera se
projevuje ndhodnym zpozdénim v fadech desetin nanosekund za sekundu a tedy mé naprosto
zanedbatelny vliv na provedend méreni. Zpozdéni zptusobend vypocty pri inkrementaci a
zapisovani hodnoty do pole jsou v fddech desitek nanosekund (instrukce MSP430 maji
délku pouze nékolik cyklu). Tato zpozdéni jsou pevna a mohou hrét roli pouze pii prichodu
preruseni v pribéhu obsluhy stavajictho preruseni, k ¢emuz podle namérenych hodnot
pravdépodobnosti zptsobenou velkym rozdilem zpozdéni mezi vystavovanymi hranami
stanicemi master a slave.

/* pseudo k6d m&Ficiho algoritmu */
master_routine:
array_master[master_pointer] = get_current_value(COUNTER32)
master_pointer++
slave_routine:
array_slave[slave_pointer] = get_current_value(COUNTER32)
slave_pointer++
start_counter (COUNTER32)
set_sensitive_on_edge (PIN_MASTER)
set_sensitive_on_edge (PIN_SLAVE)
loop while master_pointer < MAX && slave_pointer < MAX
send_results_to_collector(array_master)
send_results_to_collector(array_slave)

Zdrojem hran byly stanice master a slave, které vyuzivaly sériovy port k vystaveni hrany
pomoci signdlu DTR, ktery byl poté napétovym délicem snizen na hodnoty akceptovatelné
jednotkami zachytu hrany na MCU MSP430. Signal DTR, pfepinad mezi zdpornym napétim
—9V a kladnym napétim +9V ;| avSak jednotka zachytu hrany je schopna detekovat pouze
kladné napéti. Ukazalo se, Ze tento nesoulad nezptlisobuje potize ani vyjimecné situace a je
dostatecné stabilni. Generator cilené nenastavoval priznak _NTO_INTR_FLAGS_END (viz. 2),
aby se napldnovand tloha provedla co nejdrive po dokonceni jadernych operaci QNX.

Generator hran je spustén signidlem RD (Receive Data) z RS232, kdy v tomto okamziku
zapise aktudlni systémovy cas jako cas kdy mé byt vystavena hrana a zac¢ne kontrolovat
v kazdém tiku mikrojadra, zdali aktudlni ¢as jiz prekrocil ¢as, kdy ma byt vystavena hrana
na DTR a v pripadé, ze ano, tak ji vystavi, ihned vrati zpét a zvysi hodnotu ¢asu, kdy
ma byt vystavena hrana o délku periody, ¢imz efektivné naplanuje dalsi vystaveni hrany.
Timto zptsobem je zajiSténo monotonické chovani a protoze signal spusténi je pripojen
paralelné k master i slave stanicim, obé zapisi vychozi systémovy cas ve stejny realny cas.
K casovani tedy nebyly vyuzity standardni prostfedky nabizené opera¢nim systémem QNX,
protoze tyto nedosahovaly potfebné presnosti a vlastnosti.

Pro kratkodoba méreni byla zvolena perioda vystavovani hrany 1s a pro dlouhodoba
meéreni 130s (pravé tato hodnota se ukazala byt dobrym kompromisem mezi délkou periody
a mnozstvim ulozenych dat v MCU s nedostatkem paméti).

/* pseudo kéd programu generujiciho hrany */

set_clock_period(CLK_PERIOD)
set_serial_port_properties()
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wait_for_RD_signal()
t = round_to_next_nearest_multiple_of (EDGE_PERIOD, get_current_system_time())
loop forever:
wait_for_next_kernel_tick()
if t <= get_current_system_time():
t += EDGE_PERIOD
set DTR()
unset_DTR()

Konfigurace démona NTPd v pripadé master stanice obsahovala predevsim nastaveni
ovladace pro presny zdroj casu, kterym byl oscilator dostupny v CPU. Tento ovladac byl
oznacen jako stratum 0 pro lokalni instanci NTPd, kterd podle ného nastavovala cas. Je
ziejmé, ze tento princip ma zajimavé dusledky, jelikoz se jedna o IIR filtr, tedy ovliviiovani
sama sebou. V mérenich je tento problém viditelny. Konfigurace slave obsahovala pouze
adresu master stanice, ktera z pohledu slave byla stratum 1 serverem.

Meéfteni byla provedena v riznych sitovych topologiich a to nejprve bez sitového zatizeni, se
zatizenim LAN sité a nakonec se zatizenim samotnych master a slave stanic. Pro zvyraznéni
trendu a extrémii jsou body v grafech spojeny. Sipky u prerusované ¢ary v grafech topologii
vyznacuji smér toku paketl sifové zatéze. Synchronizac¢ni protokoly byly spustény vzdy
alespon patnact minut pred zapocetim méfeni, pokud neni uvedeno jinak. U nékterych
meéreni se objevily nezddouci chyby napt. ve tfech prvnich vzorcich, a tyto byly rucné
odfiltrovany, jelikoz zabranovaly zasadnim zpusobem v zobrazeni ostatnich detaili méreni.
Veskerd zde neuvedend méreni lze nalézt v priloze A vCetné nefiltrovanych a neupravovanych
variant. VSechna méreni jsou prevedena na redlny c¢as vzhledem ke krystalu ve FITkitu,
ktery nebyl kalibrovany, a tedy pokud se délka periody vystavovani hrany naméfené z master
stanice lisi pro riazné tyto délky priblizné N-nasobné, je zjevné, ze se jednd o nepresny
prepocet frekvence oscilatoru pritomném ve FITkitu na redlny cas.

6.4 Jednoduché zapojeni s jednim switchem

QNX QNX
master 4 slave

Obréazek 6.1: Schéma zapojeni

1. Méfeni bez synchronizace s periodou vystavovani hrany 1s a nezvysenou hodnotou
nice

Nasledujici graf demonstruje vysokou nepresnost méreni zpusobenou ponechdnim
hodnoty nice na hodnoté automaticky prifazené operacnim systémem po spusténi
procesu. Vsechna ostatni ddle demonstrovand méreni jiz maji nastavenou vysokou
prioritu a vykazuji mnohem lepsi vysledky. Za povsimnuti stoji pramérna hodnota
rozdilu ¢asu obou stanic —611.8ms a medidn —611.1ms (absolutni ¢as se lisil o nékolik
hodin, avsak timto méfenim meélo byt zjisténo chovani systému pri riznych hodnotach
nice).
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Obrazek 6.2: Rozdil namétrenych ¢asti mezi stanicemi

Synchronizace PTP, bez zatizeni sité

Zde je vidét vysoky ucinek synchronizace PTP spolu s dostupnym servo mechanismem
urc¢enym k vyhlazovani zmén ¢asu (tento neni predmétem standardu PTP, nybrz
specifikem implementace). Prameér je —0.367ms a median —0.318ms, tedy je vidét
tendence slave stanice zrychlovat ¢as oproti master.
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Obrazek 6.3: Rozdil naméfenych casti mezi stanicemi

Nasledujici graf zobrazuje délku period mezi jednotlivymi vystavenymi hranami. Tedy
¢im vétsi vymyk se objevi, tim vétsi by méla néasledovat opacnd odezva (vyrovnani té
jedné ,,chyby*), pokud mé byt dodrzena stabilita ¢asu na stanici. Namérené vychylky
pozorovatelné z predchoziho (6.3) a nasledujiciho grafu (6.4) nejsou zjevné vysvétlitelné.
Hypotézy zahrnuji pfedevsim vychylku zpiisobenou zpozdénim v hierarchii sbérnic, ¢i
implementaci ovladace sériového portu v opera¢nim systému QNX. Aby tyto nadmérné
vychylky nezptisobily necitelnost grafu, je uvedena i filtrovana varianta grafu, kde
vSechny hodnoty vzdéalenéjsi od pruméru vice nezli 20 byly ignorovany. Pramérna
hodnota délky této periody c¢inila pro master 1000.149ms a pro slave 1000.151.
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Obrazek 6.4: Délka periody mezi jednotlivymi vzorky
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Obrazek 6.5: Délka periody mezi jednotlivymi vzorky - filtrovano

Synchronizace NTP, bez zatizeni sité

Z nasledujicich grafti méreni, které bylo zapocato 25 minut po spusténi NTPd lze vidét
jak se ustaluje oscilace PI regulatoru v.NTP protokolu. Primérna hodnota rozdilu
¢inila 59.475ms, medidn 64.755ms a primérné trvani doby mezi vystavenim hran
1000.128ms na master a 1000.269ms na slave.
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Obrazek 6.6: Rozdil namétrenych ¢asth mezi stanicemi
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Obrézek 6.7: Délka periody mezi jednotlivymi vzorky

Zapojeni: 1x switch a generator provozu obéma sméry
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Obréazek 6.8: Schéma zapojeni

Pater switche byla zatézovana ICMP Echo Reply pakety, pricemz tento tok zabiral
plnou sitku pasma. Smér toku je vyznacen na obrazku 6.8. Bylo provedeno i nékolik dalsich
méfeni se zménou smeéru toku (tedy ne obéma sméry, nybrz pouze jednim a pokazdé jinym),
avsak tato méreni se neukazovala zajimava, a proto nebudou dale diskutovana. Lze z nich
odvodit, ze pater pouzitého switche byla dostateéné rychla a smér toku paket neovliviioval
synchroniza¢ni protokol. Tato zde neuvedend méreni lze nalézt v priloze A. Méfeni se
synchroniza¢nim protokolem NTP nebylo z casovych divodu provedeno.

1. Synchronizace PTP
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Obrézek 6.9: Rozdil naméfenych ¢asti mezi stanicemi

Na nasledujicim grafu stoji za povsimnuti problém, kdy se za sebou nékolikrat objevo-
valy sekvence délek periody neustéle nizsi a nizsi a poté sekvence vyssich a vyssich
hodnot. Znamend to tedy, Ze v téchto chvilich byly systémové hodiny po nékolik sekund
nepretrzité zrychlovany (perioda ubéhla ptilis rychle) a nebo zpomalovény.
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Obrazek 6.10: Délka periody mezi jednotlivymi vzorky

6.6 Zapojeni: 1x switch a generator sitového zatiZeni na
master

QNX QNX
master 4+— slave
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_____________ | port 1 || port 2

Spirent

Obrézek 6.11: Schéma zapojeni

Stanice byla zatézovana ICMP Echo Reply pakety, pricemz tento tok zabiral plnou sitku
pasma. Toto zatiZeni zpusobilo 100% vytizeni CPU a tedy plnilo zaroven i roli testu stability
systému a pouzitych démonu pro synchronizaci v takto naro¢nych podminkdch. Méfeni byla
provadéna vicekrat a zde je uvedena pouze nejreprezentativnéjsi varianta. Ostatni lze nalézt
v priloze A.

1. Synchronizace PTP
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Obréazek 6.12: Rozdil namérenych ¢asti mezi stanicemi
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Obrazek 6.13: Délka periody mezi jednotlivymi vzorky

2. Synchronizace NTP

Nésledujici méfeni bylo zapocato po sedmi minutdch béhu NTPd, a proto lze pozorovat
rychlost konvergence.
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Obréazek 6.14: Rozdil namérenych ¢asti mezi stanicemi
measurement 2013-05-09-133829
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Obrazek 6.15: Délka periody mezi jednotlivymi vzorky

Zapojeni: 1x switch a generator sitového zatiZzeni na

slave
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Obrazek 6.16: Schéma zapojeni

1. Synchronizace PTP

V tomto méreni se podarilo zachytit PTP pii ,,uvéfeni“ zpravam, které neobsahovaly
kvalitni ¢asovy vypocet a proto se objevilo kratkodobé takto vysoké zpozdéni, které
trvalo priblizné minutu, nez bylo opét navraceno do stabilnéjsiho stavu. Zajimavé téz
je, ze zatézovani slave nemd na synchronizaci zdaleka takovy vliv jako zatézovani
master a je tedy nutné brit tento problém v potaz pfi nasazovani tohoto protokolu.
Lze z toho vyvozovat, ze zjistovani zpozdéni je tedy asymetrické.
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Obrazek 6.17: Rozdil naméfenych casti mezi stanicemi
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Obrazek 6.18: Délka periody mezi jednotlivymi vzorky - filtrovano 2o

Synchronizace NTP

measurement 2013-05-09-143418
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Obréazek 6.19: Rozdil naméfenych ¢asti mezi stanicemi

Zde je na master vidét jak pusobi NTP samo na sebe (IIR filtr), tedy lokalni systémové
hodiny, ackoliv byla zatézovana stanice slave.
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measurement 2013-05-09-143418

1000.6 T
master
10005 slave |
__ 1000.4 .
%]
£
%] 1000.3 i =
—
S Ll
£ 1000.2 -+ T sy T g LRk DR
=) | r JURVPRIMAN e b e YRR v
s MW\ JA N\v‘\ﬂu‘\v\f i
2 0001 b i
. YL ARG 1A
A Y
1000 —
999.9
50 100 150 200 250 300 350 400 450 500

sample pair

Obrazek 6.20: Délka periody mezi jednotlivymi vzorky - filtrovano 1o

6.8 Zapojeni: 2x switch a generator provozu obéma smeéry

QNX QNX

4+— 4— slave

-—-p port 1 || port 2 4---

master

| Spirent

Obrézek 6.21: Schéma zapojeni

Tato méreni maji demonstrovat plné zatizenou switchovanou sif a to bez zatizeni syn-
chronizovanych pocitact. Metriky pro vypocet kvality obdrzené zpravy synchroniza¢niho
protokolu jsou zavislé na poc¢tu hop, a tedy toto méfeni nelze pouzit pro nazornou ukazku
chovani synchroniza¢nich protokoli ve WAN sitich. Métfeni byla provadéna po dobu osmnacti
hodin s generovanim hrany kazdych sto tricet sekund.

1. Synchronizace PTP
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Obrazek 6.22: Rozdil namérenych ¢asti mezi stanicemi

measurement 2013-04-29-153505
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Obrazek 6.23: Délka periody mezi jednotlivymi vzorky

. Synchronizace NTP

P1i tomto dlouhodobém méreni se podarilo zachytit definovand chovani NTP v pripadé,
kdy NTP mnohé obdrzené zpréavy povazuje za Spatné (podle riznych metrik, mezi
které patfi napf. spoCitany jitter) a trva dlouhou dobu, nezli jim uvéfi. Protoze
NTP bylo nastaveno tak, ze velky skok muze provést kdykoliv, kdy uzna za vhodné,
jsou vidét v grafu mista, kdy NTP prichozi zpravé uvérilo, prepocitalo veskeré interni
koeficienty chyb apod. a zacalo znovu odmitat zpravy s vétsimi korekcemi az do jisté
doby (po vice nez ¢tyfech hodindch), kdy znovu uvéfilo nové informaci a takto neustéle
dokola. Zajimavé je, ze tvrdéd korekce probihala priblizné az po dosazeni vice nez jedné
sekundy zpozdéni, coz muze byt v nékterych narocnych prostredich skute¢ny problém.
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6.9

measurement 2013-05-10-151742
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Obrazek 6.24: Rozdil namérenych ¢asti mezi stanicemi

Na nasledujicim grafu je vidét chyba vznikla prepoctem nominalni hodnoty frekvence
oscilatoru ve FITkitu na realny cas, kdy namérené odstupy mezi vystavenymi hranami
stanici master zdaleka neodpovidaji pfesnosti tiku (viz. 5) mikrojadra.
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Obrazek 6.25: Délka periody mezi jednotlivymi vzorky - filtrovano 2o

Zapojeni: 2x switch a generator provozu smérem
k master
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Obrazek 6.26: Schéma zapojeni

1. Synchronizace PTP
Nasledujici méreni neni primo srovnatelné s NTP, které bylo méreno dlouhodobé.

7 ¢asovych diavodi nebylo obdobné méfeni provedeno pro PTP, a je zde tedy uvedeno
pouze informativni kratkodobé méreni po dobu osm minut.
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Obréazek 6.27: Rozdil namérenych ¢asti mezi stanicemi
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Obrazek 6.28: Délka periody mezi jednotlivymi vzorky
Synchronizace NTP
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Obrazek 6.29: Rozdil naméfenych ¢asti mezi stanicemi
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measurement 2013-05-10-150213
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Obrazek 6.30: Délka periody mezi jednotlivymi vzorky

6.10 Zapojeni: 2x switch a generator provozu smérem

k slave
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Obrazek 6.31: Schéma zapojeni

1. Synchronizace PTP

Nasledujici méfeni neni piimo srovnatelné s NTP, které bylo méreno dlouhodobé.
7 casovych divodi nebylo obdobné méreni provedeno pro PTP, a je zde tedy uvedeno
pouze informativni kratkodobé méreni po dobu osm minut.
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measurement 2013-04-24-173802
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Obréazek 6.32: Rozdil namérenych ¢asti mezi stanicemi
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Obrazek 6.33: Délka periody mezi jednotlivymi vzorky

2. Synchronizace NTP
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measurement 2013-05-07-145910
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Obréazek 6.34: Rozdil namérenych ¢asti mezi stanicemi

measurement 2013-05-07-145910
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Obrazek 6.35: Délka periody mezi jednotlivymi vzorky

ProtoZe se pfi méfeni objevilo mnoho velikych odchylek (nejvétsi mé vice nez 400ms),
je zde uvedena i filtrovand varianta grafu.
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Obrazek 6.36: Délka periody mezi jednotlivymi vzorky - filtrovano 2o
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Kapitola 7
Zavér

Byla provedena analyza synchronizac¢nich protokoli PTP a NTP, které byly mezi sebou
porovnavany za ucelem nalézt jejich slaba mista zejména v souvislosti s real-time operac¢nim
systémem QNX. Méfici prostiedi poskytovalo vysokou presnost méfeni (fadové desitky na-
nosekund), ackoliv se ukazalo, ze tyto protokoly vykazuji mnohem mensi presnost v méticich
podminkach. Métici nastroje vyuzivaly dostupnych moznosti casovani s cilem dosdhnout co
nejvyssi presnosti a demonstrovat jejich vyuziti.

Dale bylo zjisténo, ze implementace protokolu PTP ve formé PTPd ma pii nulovém
zatizeni systému a sité tendenci zrychlovat a byt tedy ,napred* pred zdrojem presného
¢asu - grandmaster - o odchylku —0.318ms. Pfi vysokém, téméf maximalnim zatizeni
systému a sité se vSak adekvatné zpozduje (naméfend odchylka 100.180ms). Naopak NTP
se v nezatizeném prostiedi hodné odchyluje (59.475ms a vice - pozorovano az 85ms) a pri
silném zatizeni se vétsinou v dlouhodobém pruméru tato hodnota prili§ neméni (69.801ms)
a tedy tyto hodnoty lze brat jako pevny offset, ktery by po odeéteni (tedy jisté tipravé
algoritmui v NTPd implementaci pod QNX) vykazoval lepsi vysledky.

Provedena méreni byla ovlivnéna skutecnosti, ze pouzité switche po jisté dobé béhu
(empiricky zjisténo, ze ptiblizné po deseti minutach) vysoké zatéze prenosové kapacity linek
zacaly replikovat ramce na vsSechny porty namisto pouze téch, do kterych byly pripojeny
zatézované prvky nebo prvky zptsobujici tuto zatez. Sifové karty na testovanych pocitacich
tyto ramce okamzité zahazovaly a jadro tedy neobdrzelo zadnou informaci o zménach (toto
lze pozorovat na indikatorech zatiZeni pritomnych ve Photon UI). Linka vSak byla zatiZena,
coz se mohlo projevit jistymi zpozdénimi. Hypotézy, které by vysvétlily toto chovani switcht
nebyly nalezeny.

Mezi ostatni zkresleni méfeni lze téz zaradit problémy se stabilitou pocitace s CPU
Atom, ktery nebyl schopen stabilné dlouhodobé provozovat vysoce naro¢né programy na
vykon. QNX v takovém pripadé po ndhodné dobé ,zamrzalo“ a ¢asto nepomohl ani restart
(bylo nutné nechat pocita¢ vychladnout). Napt. pfi maximalnim zatiZeni linky indiké&tor
yzatizeni sitové karty“ ukazoval 100% zatiZeni, kdezto indikdtor na druhém testovacim
pocitaci s procesorem C2D za stejnych podminek ukazoval 0% zatizeni. Je mozné, Ze se toto
chovani délo z duvodu neprilis dobrého pasivniho chlazeni a nebo téz v souvislosti s nizce
nastavenou hodnotou délky periody tiku mikrojadra.

Taktéz problematika délky periody mezi zasilanim zprav jednotlivymi synchroniza¢nimi
protokoly se jisté projevila na vysledcich, a bylo by tedy vhodné pro dalsi primé srovnani
nastavit PTPd, aby zasilal zpravy v delsich intervalech, shodnych s NTPd - tedy napt. 16s.

Je téz ziejmé, ze tato méreni neprilis dobre aproximuji bézna prostredi, kde se zatéz
sitové linky nepohybuje nad 99.9%. Bylo by tedy vhodné pokracovat v méfenich s méné
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zatizenymi linkami a to na sitich s vice smérovaci v cesté, aby bylo mozné otestovat plnou
ucéinnost algoritmi pro rozpoznavani kvality a duvéryhodnosti obdrzenych zprav. Tyto
algoritmy berou v potaz pravé pocet hopt a napt. v NTP hraji velikou roli.

Dalsim neménné zajimavym pokrac¢ovanim by bylo nasazeni boundary clock (k témto
neni potieba hardwarova podpora) na smérovacich ¢i jinych hrani¢nich uzlech a sledovat
vliv tohoto zafizeni na vykon PTP. V tomto ohledu by tedy bylo mozné piimé porovnani
NTP, jehoz stratum servery s ¢islem vyssim nezli 0 vykazuji pravé takové chovani jako PTP
boundary clock. Spolu s tim by bylo mozné téz mérit casové rozdily v podobé rozdilt
casovych razitek zachycené zarizenim Spirent, které podporuje protokol PTP i NTP a
v souvislosti s podporou skriptovani a logovani paketd by bylo vhodné porovnat takto
ziskané vysledky s méfenim provedenym aktualné pouzitou mérici sestavou. Jednalo by se
vsSak o neprimé srovnani, protoze ¢asova razitka se ukladaji az pii odesilani ramce, kdezto
testované implementace synchronizac¢nich protokoli pracuji az na drovni transportni vrstvy.

Pro dalsi méreni provadéné postavenou mérici sestavou by téz bylo vhodné provést kalib-
raci FITkitu (napf. za pomoci pomérné dobte dostupnych rubidiovych hodin nebo alespon
GPS modulu) a eliminovat nebo alespon popsat tak nepfesnosti pritomného oscilétoru.

Meéreni explicitné neuvedena v této praci jsou k dispozici v priloze A. Kazdé méreni
je umisténo ve vlastnim adresari pojmenovaném podle Casu, kdy bylo mefeni provedeno.
Tento adresaf obsahuje soubory nejméné soubory results.raw (namérené vysledky, nékdy
s vynechanymi hodnotami z poc¢atku méfeni pro jejich nerelevantnost), topology.info
(obsahujici popis méfici topologie a veskerych podminek souvisejicich s méfenim) a stats
(obsahujici spocitané statistiky).

Pres vyse uvedené nedostatky méreni lze namérené hodnoty povazovat za realné a
popisujici pravdépodobné chovani pfi nasazeni v ostrém provozu. Pouzitd implementace
PTP se jevi jako vhodny protokol pro vysoce presnou synchronizaci na méné zatizenych
LAN sitich, kdezto dostupnd implementace NTP vykazovala neprilis dobré vysledky a nelze
ji tedy do ¢asové kritickych siti doporucit. SCADA systém nainstalovany na testovacim
pocitaci byl bezproblémové plné funkéni i pres zpozdéni zptusobend vysokou zatézi jak sité,
tak systému. Lze tedy predpokladat, ze i pres neprilis vysokou presnost NTPd lze pouzit
kteroukoliv z téchto dostupnych implementaci synchronizac¢nich protokoli.

Vysledky této prace budou slouzit jako podklad pro dalsi pokracovani v evaluaci kvality
dostupnych moznosti synchronizace, a to se zamérenim na restrukturalizaci podpory pro
synchronizacni protokoly v jadrech rozsifenych operacnich systému, zejména Linuxu. Dalsi
vyvoj v této oblasti bude pokracovat ve spolupraci s CVUT v Praze.
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Priloha A

Obsah CD
fitkitSetup/ Adresar s pomocnymi soubory pro mérici sestavu.
pics-setup/ Adresar s fotografiemi celého mériciho prostredi
rfc/ Adresatr s RFC, kterymi byly inspirovany nékteré soucasti méreni.
semestralProject/ Adresar s dokumenty pro obhajobu semestrélniho projektu.
src/ Adresar se zdrojovymi kédy, dokumentaci a vSemi vysledky méfeni.
stuff/ Adresar s nezafazenym obsahem jako rizné technické dokumentace apod.

README.md Soubor obsahujici ndvod na aplikaci patche pro PTPd.

Pozn.: Veskeré tyto materidly jsou dostupné v aktudlnim znéni téz online na
adrese https://github.com/dumblob/qnx_net_ time_sync .
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