
Label Training Verification Training Verification Training Verification Training Verification Training Verification Training Verification

1024_UDP- 30 8 30 8 30 8 30 8 30 8 31 7

11000_UDP- 30 28 30 28 30 28 30 28 35 23 53 5

11888_UDP- 30 8 30 8 30 8 30 8 30 8 32 6

tcp_skype-skypeexe 30 39 30 39 30 39 38 31 50 19 59 10

tcp_netbiosss- 30 22 30 22 30 22 30 22 37 15 48 4

tcp_netbiosss-system 30 168 42 156 62 136 94 104 140 58 178 20

udp_wsd- 30 250 62 218 108 172 144 136 195 85 246 34

3800_UDP- 30 36 30 36 30 36 34 32 51 15 62 4

40003_UDP- 30 23 30 23 30 23 33 20 36 17 48 5

40005_UDP- 30 1 30 1 30 1 30 1 30 1 30 1

40018_UDP- 30 9 30 9 30 9 30 9 31 8 37 2

40020_UDP- 30 32 30 32 30 32 30 32 46 16 60 2

40023_UDP- 30 1 30 1 30 1 30 1 30 1 31 0

40024_UDP- 30 10 30 10 30 10 30 10 30 10 37 3

40025_UDP- 30 1 30 1 30 1 30 1 30 1 30 1

40027_UDP- 30 13 30 13 30 13 30 13 30 13 39 4

40028_UDP- 30 6 30 6 30 6 30 6 30 6 31 5

40029_TCP-skypeexe 30 5 30 5 30 5 30 5 30 5 33 2

40029_UDP- 30 26 30 26 30 26 32 24 41 15 51 5

40030_UDP- 30 5 30 5 30 5 30 5 30 5 33 2

40036_UDP- 30 5 30 5 30 5 30 5 30 5 35 0

tcp_tripe-spotifyexe 30 175 38 167 76 129 108 97 142 63 184 21

43265_UDP- 30 120 37 113 51 99 78 72 101 49 131 19

45776_TCP-utorrentexe 30 13 30 13 30 13 30 13 30 13 38 5

47993_UDP- 30 68 30 68 37 61 39 59 76 22 87 11

49001_UDP- 30 54 30 54 30 54 43 41 59 25 77 7

50321_UDP- 30 114 30 114 46 98 76 68 111 33 130 14

51654_UDP- 151 1417 313 1255 550 1018 754 814 1094 474 1422 146

udp_mdns- 30 232 48 214 98 164 140 122 187 75 239 23

6992_UDP- 30 2 30 2 30 2 30 2 30 2 30 2

8621_UDP- 30 42 30 42 30 42 30 42 49 23 60 12

8999_UDP- 30 58 30 58 30 58 47 41 60 28 74 14

udp_sapv1- 30 5 30 5 30 5 30 5 30 5 33 2

TCP_Dns-system 30 17 30 17 30 17 30 17 33 14 44 3

TCP_HTTP- 1536 13889 3146 12279 5458 9967 7767 7658 10839 4586 13882 1543

TCP_HTTP-avgmfapxexe 30 10 30 10 30 10 30 10 34 6 35 5

TCP_HTTP-firefoxexe 141 1346 289 1198 515 972 714 773 1040 447 1346 141

TCP_HTTP-chromeexe 100 844 184 760 328 616 458 486 647 297 843 101

TCP_HTTP-iexploreexe 250 2166 508 1908 849 1567 1238 1178 1700 716 2177 239

TCP_HTTP-itunesexe 30 237 53 214 98 169 120 147 189 78 243 24

TCP_HTTP-onedriveexe 30 61 30 61 37 54 47 44 56 35 81 10

TCP_Https- 1530 14066 3006 12590 5302 10294 7734 7862 10770 4826 13994 1602

TCP_Https-firefoxexe 2090 18740 4113 16717 7278 13552 10396 10434 14536 6294 18755 2075

TCP_Https-googledrivesyncexe 30 21 30 21 30 21 30 21 41 10 44 7

TCP_Https-chromeexe 1253 10899 2481 9671 4390 7762 6181 5971 8550 3602 10945 1207

TCP_Https-iexploreexe 1071 10052 2168 8955 3854 7269 5549 5574 7846 3277 10036 1087

TCP_Https-itunesexe 1122 10055 2223 8954 3898 7279 5656 5521 7928 3249 10074 1103

TCP_Https-mshtaexe 30 4 30 4 30 4 30 4 30 4 30 4

TCP_Https-msmpengexe 30 38 30 38 30 38 30 38 48 20 62 6

TCP_Https-onedriveexe 158 1546 331 1373 592 1112 838 866 1202 502 1548 156

TCP_HTTP-spotifyexe 632 5608 1248 4992 2211 4029 3201 3039 4415 1825 5626 614

TCP_Https-skypebrowserhostexe 87 684 170 601 269 502 384 387 539 232 708 63

TCP_Https-skypeexe 582 5152 1189 4545 2081 3653 2922 2812 4085 1649 5189 545

TCP_Https-spotifyexe 602 5826 1229 5199 2190 4238 3168 3260 4497 1931 5793 635

TCP_Https-steamexe 30 33 30 33 30 33 30 33 44 19 54 9

TCP_Https-steamwebhelperexe 30 24 30 24 30 24 30 24 36 18 48 6

TCP_Https-svchostexe 72 578 145 505 220 430 315 335 443 207 590 60

TCP_Https-system 3190 28751 6335 25606 11119 20822 15961 15980 22422 9519 28789 3152

TCP_HTTP-steamexe 39 502 108 433 179 362 276 265 374 167 482 59

TCP_HTTP-steamwebhelperexe 42 448 82 408 156 334 229 261 348 142 440 50

TCP_Https-thunderbirdexe 30 17 30 17 30 17 30 17 30 17 40 7

TCP_Https-utorrentexe 34 330 67 297 115 249 174 190 254 110 331 33

TCP_HTTP-system 36 357 72 321 128 265 193 200 271 122 357 36

TCP_HTTP-teamviewer_serviceexe 40 347 77 310 131 256 185 202 283 104 355 32

TCP_HTTP-utorrentexe 147 1409 303 1253 553 1003 795 761 1080 476 1417 139

TCP_HTTP-utorrentieexe 33 330 81 282 127 236 185 178 268 95 324 39

TCP_icslap- 161 1406 297 1270 541 1026 786 781 1088 479 1387 180

TCP_icslap-system 48 453 122 379 188 313 252 249 353 148 446 55

TCP_Jabber-pidginexe 30 31 30 31 30 31 32 29 41 20 55 6

TCP_JabberSsl-apsdaemonexe 30 157 32 155 68 119 94 93 137 50 175 12

TCP_POP3tlsSSL-thunderbirdexe 30 193 39 184 69 154 111 112 150 73 201 22

TCP_SMTPtlsSSL-thunderbirdexe 30 64 30 64 30 64 44 50 68 26 86 8

TCP_SSH-puttyexe 30 6 30 6 30 6 30 6 30 6 34 2

TCP_SSH-winscpexe 30 32 30 32 30 32 30 32 35 27 60 2

TCP_TeamViewer- 30 95 30 95 30 95 58 67 93 32 113 12

TCP_TeamViewer-system 30 48 30 48 32 46 39 39 54 24 73 5

TCP_TeamViewer-teamviewer_serviceexe 30 90 30 90 46 74 60 60 84 36 106 14

UDP_DhcPc- 30 44 30 44 30 44 31 43 48 26 66 8

UDP_DhcPs- 48 420 87 381 164 304 243 225 317 151 403 65

UDP_DhcPv6C- 30 17 30 17 30 17 30 17 35 12 43 4

UDP_Dns- 4503 39961 8892 35572 15447 29017 22182 22282 31148 13316 39972 4492

UDP_Https- 197 1721 405 1513 704 1214 994 924 1354 564 1735 183

UDP_LLMNR- 4445 40133 8880 35698 15625 28953 22201 22377 31252 13326 40182 4396

UDP_NATpmp- 30 172 48 154 65 137 101 101 143 59 183 19

UDP_netbios- 44 428 88 384 167 305 228 244 329 143 422 50

UDP_netbiosdgm- 83 452 123 412 187 348 256 279 371 164 484 51

UDP_OnlineGames- 478 4375 977 3876 1714 3139 2428 2425 3419 1434 4362 491

UDP_P2PBittorrent- 240 2064 464 1840 786 1518 1124 1180 1605 699 2094 210

UDP_RTP- 30 120 30 120 49 101 70 80 104 46 137 13

UDP_spotify- 30 172 40 162 72 130 94 108 131 71 171 31

UDP_SSDP- 1222 10943 2387 9778 4259 7906 6075 6090 8509 3656 10941 1224

UDP_STUN- 30 250 53 227 91 189 139 141 191 89 249 31

UDP_TeamViewer- 30 82 30 82 42 70 65 47 91 21 104 8

Sum 28147 241312 54492 214967 94622 174837 134953 134506 189019 80440 242675 26784

269459 269459 269459 269459 269459 269459
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