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Abstrakt

Tato prace se zabyva navrhem distribuovaného repositare zaméreného jako ulozisté rozsah-
lych digitalnich forenznich dat. Teoreticka ¢ast prace pojednava o forenzni analyze digi-
talnich dat a co je jejim cilem. Soucasné také vysvétluje Big data, vhodné tlozisté, jejich
vlastnosti, vyhody a nevyhody. Hlavni ¢ast prace se pak zabyva navrhem a implementaci
distribuovaného tulozisté pro digitalni forenzni data. Navrh se rovnéz zaméruje na vhodnou
indexaci ulozenych dat a rozsititelnost pro podporu novych druhii digitalnich forenznich
dat do budoucna. Implementovany systém byl otestovan z hlediska vykonnosti pro vstupni
data PCAP soubory.

Abstract

This work deals with the design of distributed repository aimed at storing digital forensic
data. The theoretical part of the thesis describes digital forensics and what is its pur-
pose. There are also explained Big data, suitable storages, their properties, advantages and
disadvantages, in this part. The main part of the thesis deals with the design and implemen-
tation of distributed storage for digital forensic data. The design is also focused in suitable
indexing of stored data, and supporting new types of digital forensic data. The performance
of implemented system was evaluated for chosen type of digital forensic data PCAP files.
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Kapitola 1

Uvod

Béhem zacatku 21. stoleti doslo k ohromnému riastu v oblastech internetu, socidlnich siti,
multimédii, chytrych telefont ¢i dalsich digitalnich zafizeni, mobilnich plateb a on-line trans-
akci. V podstaté ve vsech oblastech jako je napr. véda, politika, medicina, doprava, ener-
getika, se nevyhneme pouziti digitalnich zarizeni. S tim velmi tizce souvisi nartst objemu
digitalnich dat, kterad je potieba ukladat, analyzovat, zpracovavat, a také vysSetrovat.

Digitalni zafizeni se mohou stat ter¢em utokd, muze se jednat o kradez citlivych dat,
podvrzeni dat, sledovani a dalsi. Digitdlni zafizeni mohou byt také ndstrojem zlocinu.

Rozdilnost mezi formaty digitalnich dat, jejich strukturované a nestrukturované vlast-
nosti, a také prudky nartst vyzaduji mnoho rozlicnych pristupt a technologii pro jejich
zpracovani.

Cilem této prace je navrhnout a vytvorit distribuované tlozisté pro digitalni forenzni
data. V ramci teoretické casti prace, se kapitola 2 zamétuje na forenzni analyzu digitalnich
dat. Vysvétluje jak probiha a co je jejim cilem. Zabyva se také formaty digitdlnich forenz-
nich dat a existujicimi systémy, které slouzi k uchovani téchto dat a dikazniho materialu.
Nésledné je predstaven systém AFF4.

Kapitola 3 pojednava o tlozistich pro rozsahla strukturovana i nestrukturovana data.
V jejich kontextu vysvétluje také termin Big data. Nasleduji odstavce zaméreny na distri-
buované databdaze véetné jejich vyhod a nevyhod. Kapitola je zavrsena uvedenim principtu
NoSQL databéazi, rozdéleni podle typt, a srovnani s rela¢nimi databazemi. Na NoSQL da-
tabéazich bude zalozeno ulozisté distribuovaného repositare.

Cilem praktické ¢asti prace je navrhnout a implementovat distribuovany repositar. V ka-
pitole ndvrhu 4 je vysvétlena architektura systému, aplikac¢ni rozhrani, vlastnosti tlozist,
princip ovladani repositare a také rozsiritelnost pro nové druhy digitalnich forenznich dat.
Systém vyuziva Big data technologie. Pro komunikaci s klientem jsou zpravy prenaseny
pomoci platformy Kafka. Jako tlozisté slouzi, v zavislosti na tom, o jaky typ forenznich
digitdlnich dat se jednid, NoSQL databaze a distribuovany souborovy systém HDFS.

Kapitola 5 se zabyva implementaci distribuovaného tlozisté, technickymi detaily, zptso-
bem asynchronni komunikace s databdzemi, ukladdnim a dotazovanim nad daty (sekvenc-
nim i ndhodnym). Systém pracuje nad frameworkem Spring Boot, ktery usnadnuje konfigu-
raci a pouziti Big data komponent. Jako béhové prostredi byl zvolen projekt Docker, ktery
poskytuje jednotné rozhrani pro izolaci aplikaci do kontejnerti.

Posledni kapitola 6 se vénuje vykonnosti systému, hardwarovym pozadavkim a konfi-
guraci, a pouziti systému pro vybrané druhy digitalnich forenznich dat.

V ramci semestralniho projektu byly zpracovany kapitoly tykajici se teoretické ¢asti 2,
3 a 4. Byl také implementovan jednoduchy prototyp systému, kterym se zabyva sekce 6.1.



Kapitola 2

Forenzni analyza digitalnich dat

Forenzni analyza digitalnich dat je véda identifikujici, zachovavajici, obnovujici, analyzujici
a predavajici fakta ohledné digitalnich dikazi nalezenych v pocitacich nebo digitalnich dlo-
zistich medialnich zatizeni. Nezabyva se tedy pouze pocitadi, ale také ostatnimi digitalnimi
technologiemi véetné mobilnich telefond a tabletd, mobilnich siti, internetového bankovnic-
tvi, datovych médii apod.

Forenzni analyza digitalnich dat slouzi k ziskani digitalniho dikazniho materidlu, ktery
miize byt pouzit v soudni sini proti obvinénému. Nalezené vystupy nejsou omezeny k pouziti
pouze u soudu. Castokrat miize néjaks firma fesit internf zalezitosti jako napiiklad poruseni
firemni politiky, kdy se zase musi najit (digitalni) dukaz, ktery potvrzuje nebo vyvraci
obvinéni.

Pod vyse uvedenymi aktivitami se skryva [36]:

e Identifikace — Jedna se o prvni ¢ast celého procesu. Predtim, nez je cokoliv zkoumano
a analyzovéano, je dilezité identifikovat, kde jsou data ulozena. Typicky jsou ulozena
na diskovych jednotkach, serverech, flash paméti, nebo sifovych zarizenich.

e Zachovani — Dulezita je ochrana dikaz, tzn. pro sbér a analyzu informaci je potfeba
zachovat ptivodni data, musi se zabranit jejich zméné a ztraté. Bez integrity je dikazni
material nepouzitelny. Identifikovand puvodni data mohou byt zajiSténa chronologic-
kym fetézcem dokumentu (anglicky chain of custody), ktery zaznamendva veskeré
aktivity s digitdlnim dikazem jako je prenos, ischova, kontrola a stav.

e Obnoveni — Soucasti procesu je i obnova dat, ktera miize zahrnovat obnovu smazanych
dat procesy operacniho systému, imyslné smazané soubory, soubory chranéné heslem
a také poskozené soubory. I po obnoveni smazaného souboru musi byt stéle zachovana
integrita.

e Analyza — Jedna se o hlavni ¢ast vySetfovani. Cilem je shroméazdit co nejvice rele-
vantnich artefakti. Prohledavana je pamét, registry, vypisy z logu aplikaci, historie
internetového prohlizece apod. Podstatnd je i dokumentace vSech kroku, které byly
provedeny.

e Predani — Po analyze jsou artefakty dikladné zdokumentovany a odevzdany napriklad
ve formé protokolu. Po shroméazdéni vsech nalezenych informaci muze ale nemusi dojit
k definitivnimu rozhodnuti. Co se s informacemi stane uz neni v rukou vysetfovatele.
Tady proces forenzni analyzy kondi.



Vysettovani digitalnich forenznich dat obvykle zahrnuje vytvoreni forenzni duplikace zkou-
maného média. Provadi se proto, aby se neznehodnotil ptivodni zdroj. Napiiklad dojde
k vytvoreni obrazu disku, ktery je kopii celého disku nebo jeho ¢asti bit po bitu. Nedupli-
kuje se cely systém, pokud je prostor ptilis velky. Obraz je staticky snimek, ktery muze byt
analyzovan za ucelem odhaleni nebo stanoveni udalosti ohledné incident, a mize tak byt
pouzity jako dikaz v soudni sini. Analyza je provadéna na kopii pro zachovani integrity
originélu.

VysSetfovatel zanalyzuje obraz pomoci snimacich technik, aby ziskal relevantni data
z disku. Forenzni obraz obsahuje soubory z disku, nealokovany prostor a tzv. slack space.
Slack space je pozustatek diskového prostoru, ktery byl alokovan pro néjaky pocitacovy
soubor a ten vsechen prostor nepottebuje. Pravé v téchto prostorech mohou byt nalezeny
relevantni artefakty a informace jako napt. smazané soubory, ¢i jejich fragmenty [43].

Logical size

Slack space

Physical size

Obréazek 2.1: Priklad znézornuje slack space pro parametry — sektory velikosti 512 byt jsou
shluknuty v opera¢nim systému do skupin po Ctyfech, tzn. velikost svazku je 2048 byti;
velikost souboru je 1280 bytu (vyznac¢en modrou barvou). Pro tento soubor byl alokovin
cely svazek 2048 byti. Nevyuzité misto (oznaceno bilou barvou) je slack space, v tomto
pripadé se jednd o 768 bytu [31].

2.1 Formaty digitalnich forenznich dat

Typu digitalnich forenznich dat existuje spousta. Kazdy typ takovych dat mize byt repre-
zentovan jinym formétem. Tato sekce ¢erpé informace prevazné z [8].

Mnoho forenznich pocitacovych programi pouziva své vlastni forméty pro ulozeni in-
formace. MuZeme je rozdélit na nezdvislé (anglicky Independent File Formats) a progra-
mové specifické formaty (anglicky Program-Specific File Formats):

o Nezavislé — Tyto formaty byly vyvinuty nezdvisle na konkrétnim forenznim programu.
Patii mezi né AFF, AFF4, gfzip, Raw Image Format.



e Programové specifické — Byly vyvinuty pro pouziti specifickymi forenznimi programy.
Vétsinou kazdy takovy format je unikatni, a proto je pro precteni potreba unikatniho
nastroje. Zastupci jsou napiiklad Encase image file format, ProDiscover image
file format, IXimager file formats.

Identifikace formatu

Identifikace formatu souboru je proces urc¢eni formatu néjaké sekvence byti. Operacni sys-
tém toto typicky déla rozpoznanim pripony souboru nebo podle zabudované MIME informace.
Forenzni aplikace musi identifikovat typy soubort podle obsahu. Mezi existujici systémy
patii napiiklad tyto projekty — libmagic, PRONOM, Apache Tika ! [7].

2.2 Existujici systémy

Vyznamnym zastupcem pro ulozeni digitalnich forenznich dat je systém AFF4, ktery bude
popsan detailnéji.

2.2.1 AFF4

Jedna se o open source format pro ukladani digitalnich dukazt a dat. Jeho vyhodami
jsou sprava metadat a moznost komprese. Tato sekce Cerpd prevazné z [1]. Je zaloZen na
objektové orientované architekture. Veskera mnozina znamych objektl je oznacovana jako
AFF4 universe. Takovy prostor je definovany jako nekonec¢ny, protoze AFF4 je navrzen pro
skalovani obrovského mnozstvi ditkazniho materidlu. VSechny objekty jsou adresovatelné
jejich jménem, které je v ramci AFF4 universe unikatni.

Prikladem jména néjakého AFF4 objektu muze byt:
urn:aff4d:f£3eba626-505a-4730-8216-1987853bc4d?2
Jednd se o standardni URN notaci, URN je unikatni.

AFF4 universe pouzivdi RDF notaci pro specifikaci atributt objektt. V nejjednodussi po-
dobé je RDF mnozina tvrzeni o objektu ve formatu:
Subject Attribute Value

Priklad:

*xkxxxxx Object urn:aff4d:f£3eba626-505a-4730-8216-1987853bc4d2 ***x*kxkxkxkxkkxkxk
aff4:stored = urn:aff4:4bdbf8bc-d8ab5-40cb-9af0-fd7e4d0e2c9e

aff4d:type = image

aff4:interface = stream

aff4:timestamp = O0x49E9DEC3

aff4d:chunk_size = 32k

aff4:compression = 8

aff4:chunks_in_segment = 2048

aff4d:size = 10485760

Piiklad ukazuje, Zze objekt ma tyto atributy a hodnoty. Nazyvame je relace nebo fakta. Cely
AFF4 universe je sestaveny z takovych faktu.

"http://tika.apache.org/



AFF4 objekty existuji, protoze délaji néco uziteéného, coz zavisi na rozhrani, které predsta-

Vv

objektu je fakt o objektu, ktery se nachazi v atributu aff4:interface.

Rozhrani Volume

Rozhrani Volume definujeme jako mechanismus uklddéani, ktery dokéze ulozit segment (bit
bindrnich dat) pod néjaké jméno, a ziskat jej podle tohoto jména. Aktualné existuji dvé
implementace — Directory a ZipFile.

e Directory Volume — Tato implementace uklada segmenty jako soubory uvnitt béz-
ného adresare v souborovém systému. Hodi se zejména v pripadech, pokud potie-
bujeme ulozit obraz na souborovy systém FAT, pricemz velikost segmentu je mald
a nenarazime tak na omezeni velikosti souboru. Je také mozné zalozit adresar na
néjaké HTTP adrese, coz umozni pouzivat obraz primo z webu.

e ZipFile Volume — Jak napovidd nazev, tato implementace uklada segmenty uvniti
zip archivu. Malé soubory lze bez problému oteviit obyc¢ejnym pruzkumnikem (v OS
Windows napt. Windows Explorer) a data extrahovat. Zase je mozné zapsat zip ar-
chiv primo na HTTP server a pouzivat obraz primo ze serveru.

Je mozné prevadét mezi obéma formaty z jednoho na druhy, extrahovat zip archiv do
adresare a nebo z adresare vytvorit zip archiv.

Rozhrani Stream

Streamy jsou zakladnim rozhranim pro ukladani dat obrazu. Stream obsahuje metody typu
read, seek, tell a close. Podporuje jesté write, ale ne k modifikaci obrazu, nybrz k jeho
vytvoreni (kvili vyse uvedené integrité zdroje). Pokud néjaky AFF4 objekt podporuje roz-
hrani stream, 1ze provést ndhodné ¢teni jeho dat. Existuje nékolik specifickych implementaci
rozhrani stream, nékterymi z nich jsou:

e FileBackedObjects — Stream, ktery ukladd data v souboru v souborovém systému,
jehoz pozice je urcena URN souboru.

e HTTPObject — Pozice souboru je udana pomoci URL. Objekt lze ukladat a ¢ist z HT'TP
serveru. Implementace umoznuje precist urcité rozmezi byti. Rezie sitového provozu
mezi klientem a serverem je minimalni. Je mozné vysettit vzdéleny obraz pres HT'TP
bez potreby celé kopie obrazu. Z divodu bezpec¢nosti by mél byt server pro zapis néjak
omezen, napriklad hesly, SSL certifikdty apod. Podpora ¢teni mize byt poskytnuta
bez omezeni, pokud je zdroj dat zasifrovan. Zabezpeceni serveru je ale mimo rozsah
systému AFF4.

e Segments — Segmenty jsou komponenty ulozeny pfimo ve Volume. Volume je zjedno-
dusené feceno objekt uchovavajici segmenty. Segmenty by mély byt pouzity pro malé
streamy, protoze prohledavat v komprimovanych segmentech miize byt drahé operace.
Segmenty jsou uzitecné, pokud potiebujeme vytvorit logicky obraz néjaké podmnoziny
souborového systému (pouze nékteré soubory) a ne forenzni obraz celkového systému.

e Image streams — Tyto streamy jsou opakem segmentti. Pro velké obrazy nemiizeme
pouzit segmenty, protoze by nebyly zkomprimovany efektivné. Image stream uklada
obraz v tzv. chunks.



Kapitola 3

Ulozisté pro rozsahla
strukturovana i nestrukturovana
data

V této kapitole bude predstaven a vysvétlen termin Big data, nisledovan systémy a mecha-
nismy pro ulozeni, jako naptiklad distribuované databaze a NoSQL databéze, véetné jejich
vlastnosti, vyhod a nevyhod.

3.1 Big data

Definici pro frazi Big data existuje nékolik. Jednd se o termin pouzity na soubory dat, které
jsou prilis komplexni z hlediska velikosti a riznorodosti, a které je nemozné zpracovavat
bézné pouzivanymi pristupy a softwarovymi nastroji v rozumném case.

Objem takovych dat rychle roste. Vyskytuji se v mnoha odvétvich, naptiklad sbér infor-
maci o pocasi, socialni sité, energetické a telekomunikacni spolec¢nosti, ekonomie a financ-
nictvi, ¢i data z kamer, méfeni z ruznych senzori apod. Z toho plyne, Ze se jedna o data
ruznorodych typa, mohou byt strukturovand i nestrukturovand. Proto je potreba existence
ruznych technologii pro jejich uloZeni, zpracovani, analyzu i zobrazeni.

Pojem Big data je casto definovan jako 4V z anglickych slov Volume, Velocity, Variety
a Value [25]:

e Volume — Znaci mnozstvi nebo velikost dat. Je vyzadovano zpracovani vysokych ob-
jemu dat neznamych hodnot, napriklad sitovy provoz, data sesbirana ze senzoru apod.

e Velocity — Vyjadriuje rychlost z hlediska vzniku dat a potfeby jejich analyzy, néktera

vvvvv

a ne na disk, z divodu co nejrychlejsiho zpracovani.

e Variety — Znamena ruznorodost typd. Jedna se predevsim o nestrukturovana data,
napiiklad text, audio, video, data o geografické poloze a dalsi. Jsou na né kladeny
velmi podobné pozadavky jako na data strukturovanid — sumarizace, monitorovani,
duvérnost [25].

e Value — Data maji vlastni hodnotu, kterd musi byt analyzovina a zjisténa. Nejedna
se o jednoduchy proces, je stale potreba novych metod a technik zpracovani.



Big Data Will Scale To Exabytes

WILL BE MEASURED IN WILL BE MEASURED IN WILL BE MEASURED IN
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Obréazek 3.1: S pribyvajicimi novymi technologiemi se masivné zvysuje riust dat a pribyvaji
nové typy [29].

3.2 Distribuované databaze

Distribuovana databédze se sklada z vétstho poc¢tu samostatnych databazi, které mohou
byt geograficky rozmistény na jinych pozicich. Jednotlivé uzly spolu komunikuji pres po-
Citacovou sit. Kazdy uzel je sdm o sobé databdzovy systém. DSRBD neboli systém fizen{
distribuované béze dat (anglicky Distributed Database Database Management System)
zajistuje, ze se distribuovana databaze uzivateltim jevi jako jedna jedind databéze. Data jsou
fyzicky uloZena na riiznych pozicich. Mohou byt spravovana rozdilnymi SRBD nezavisle na
ostatnich pozicich.

Systém Tizeni distribuované béaze dat je centralizovany systém s témito vlastnostmi [40]:

o Umi vytvaret, ziskavat, upravovat a odstranovat distribuované databéaze.
e Zajistuje divérnost a integritu databézi.

e Periodicky synchronizuje databazi a poskytuje mechanismy pristupu tak, aby se da-
tabaze uzivatelim jevila transparentni.

e Zajistuje, ze zména dat v kterémkoliv uzlu se promitne i v ostatnich uzlech.

e Je vyuzivan v aplikacich, kde se predpoklada zpracovani velkych objemu dat, ke kte-
rym pristupuje soucasné mnoho uzivatela.

e Je navrzen pro heterogenni databazové platformy.



Obrazek 3.2: Schéma distribuované databdze a soucasny pristup vice zafizeni k ni [30].

3.2.1 Vyhody

e Rozsititelnost — Pokud je potieba databdzovy systém rozsitit do novych mist nebo
pridat dalsi uzly, stac¢i pridat novy(é) pocitac(e) a lokélni data v nové pozici, a na-
konec je pripojit k distribuovanému systému, bez jakéhokoliv preruseni funkcionality.
Analogicky postup je pfi odebrani uzlu.

e Spolehlivost — Kdyz néjaky z pripojenych uzlu selze, neptrestane distribuovand data-
béaze fungovat, snizi se maximalné vykon.

e Ochrana (zéloha) dat — Prfi zniceni jednoho uzlu a smazdni dat z néj, mohou byt
stejnd data zalohovana i na jinych uzlech.

e Vykonnost — Pokud jsou data efektivné distribuovana, muze byt uzivateluv pozadavek
uspokojen rychleji. Transakce mohou byt také distribuované a provedeny rychleji.

3.2.2 Nevyhody

e CAP teorém — Pojednédva o tzv. eventudlni konzistenci (na rozdil od absolutni konzis-
tence u databdzi spliujicich vlastnosti ACID). Definuje, ze distribuovany systém miize
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zajistit maximalné dvé z téchto tii vlastnosti — konzistence (angl. Consistency), do-
stupnost (angl. Availability) a odolnost k preruseni (angl. Partition tolerance).
Je nutné si zvolit mezi konzistenci a dostupnosti v pripadé vypadku casti sité.

e Integrita dat — Data musi byt pribézné synchronizovana na vice uzlech, aby na stejné
dotazy nebyly z riznych uzlt vraceny rozdilné vysledky.

e Komunikac¢ni rezie — I zdanlivé jednoduchd operace miize vyzadovat spoustu zbytecné
komunikace.

e Cena — DSRDB vyzaduje drahy a slozity software ke koordinaci uzli a zajisténi
transparentnosti [40].

e Mezi dalsi patii — slozitost, zabezpeceni a Tizeni soubézného pristupu k datam.

Distributed Database Environment

Homogeneous Heterogeneous

Autonomous Non-Autonomous Federated Multidatabase

Obrazek 3.3: Distribuované databdze muzeme podle jejich vlastnosti délit [40].

3.2.3 Rozdéleni
Homogenni

Vsechny uzly pouzivaji identické SRBD a opera¢ni systémy. Uzly maji informace o ostatnich
uzlech a spolupracuji pti zpracovani uzivatelskych pozadavk. Homogenni distribuovana da-
tabaze se uzivateli navenek jevi jako jeden systém. Je jednodussi jej navrhnout a spravovat.
Homogenni distribuované databize mizeme jesté délit na autonomni a neautonomni:

e Autonomni — Kazd4 databédze je nezavislé, neexistuje Zadny centralni uzel. Databéze
jsou spravovany aplikaci, a pro predavani dat pouzivaji zasilani zprév.

e Neautonomni — Data jsou distribuovana napii¢ homogennimi uzly. O aktualizaci
a spravu dat se stard systém fizeni distribuované baze dat, ktery bézi na central-
nim nebo také master uzlu.
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Heterogenni

Uzly mohou mit rozdilné operaéni systémy a SRBD, které nejsou kompatibilni. Mohou také
vyuzivat rozdilnd schémata (rela¢ni, objektové orientované, hierarchické, ...). Rozdilnost
schématu je hlavnim problémem pii zpracovani dotazu a transakci. Kvili tomu je také
slozité dotazovani [6]. Heterogenni distribuované databdze muzeme rozdélit na federované
(angl. federated) nebo multidatabazové.

Architekturami distribuovanych databézi jsou centrdlni architektura, klient-server, peer-
to-peer, a multi-databazova architektura.

3.3 Ulozists

V této sekci budou popséana strukturované a nestrukturovand data, jaky je mezi nimi rozdil
a jaka jsou jejich uloziste.

3.3.1 Strukturovana data

Strukturovanymi daty jsou libovolna data, pro kterd lze sestavit datovy model. Datovy
model presné organizuje jednotlivé elementy dat a specifikuje, jak spolu elementy souvisi,
jaké maji vazby, jak budou ulozeny, pristup k nim, a jak souvisi s jednotlivymi elementy
redlného svéta [4]. Typickym utlozistém strukturovanych dat je relacni databdze. Pro ¢teni
a dotazovani byl vytvofen dotazovaci jazyk SQL.

3.3.2 Nestrukturovana data

Jak uz bylo zminéno v sekci 3.1, Big data patii prevazné mezi nestrukturovana data. Data
nemaji presné definovanou strukturu, neexistuje datovy model, ktery by definoval jednotlivé
dil¢i elementy a jejich vztahy. Mezi typické zastupce patii: videa, obrazky, audio, webové
stranky, text, obsah e-mailové komunikace apod. Mezi vhodna tlozisté mohou pattit diskova
ulozisté, HDFS (Hadoop Distributed File System) a NoSQL databdze.

NoSQL databaze

Pod zkratkou se nachézi non SQL nebo také Not only SQL. Jednd se o databazovy koncept,
ve kterém datové dlozisté i zpracovani dat pouzivaji jiné prostiedky nez tabulkova schémata
tradi¢ni relacni databdze [11]. NoSQL databéze jsou navrzeny pro distribuovand ukladani
a dotazovani dat, soubézny pristup, a manipulaci s obrovskym objemem dat. Mezi vyhody
patii: horizontdlni i vertikalni skalovatelnost, distribuovany pristup, flexibilita schématu,
dynamicnost. Nevyhodami vSak mohou byt: absence standardizace, omezené schopnosti
dotazovani, konzistence [12].

NoSQL databaze mohou byt rozdéleny do ¢tyf kategorii [35]:

e Kli¢-hodnota (angl. Key-Value databases) — Jsou nejjednodussimi NoSQL tlozisti.
Kazda polozka v databdzi je uloZzena jako atribut (kli¢) spoleéné se svou hodnotou.
Hodnota je typu blob, takze pouze aplikace dokaze hodnotu spravné interpretovat.
Databéaze pouze uklada bindrni data, kterym nerozumi. Kli¢ muze byt slozeny, napt.
z nékolika c¢asti, které lze pouzit jako ID do struktury a nebo ID jejich polozek. Klice
mohou byt sefazené, coz umoznuje efektivni prochazeni, nebo také organizovany do
hierarchii. Zastupci jsou databize Riak a Redis.
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e Dokumentové (angl. Document databases) — Péaruji kazdy kli¢ se slozitou datovou
strukturou, nazyvanou dokument. Predstavuje v podstaté princip klic-hodnota, ale
hodnota je strukturovani. Dokument miize obsahovat mnoho rozdilnych part klic-
hodnota, parta kli¢-pole, nebo dokonce vnorené dokumenty. Jsou vhodné pro doku-
menty formatu XML a JSON (BSON). Databaze dokéze interpretovat strukturovanou
hodnotu (dokument), toho lze efektivné vyuzit hlavné pfi dotazovani. Dotazy mo-

vvvvvv

a CouchDB.

e Grafové (angl. Graph databases) — Jsou navrzeny pro uklddani entit (uzly) a jejich
vztah (hrany). Uzly i hrany mohou mit svoje atributy. Jsou vhodné pro reprezentaci
siti a jejich topologii, napt. socialni ¢i dopravni sité, topologie pocitacovych siti a dalsi
[33]. Zastupcem je Neo4J.

e Sloupcové (angl. Column-oriented databases / Column family stores) — Data
jsou organizovana v tabulkach. Tabulka mé radky jako v rela¢ni databazi, ale u radku
pak lze definovat sloupce s hodnotami. Sloupce mohou byt pro kazdy radek rizné
(flexibilni schéma), i rizny pocet (fidké pole). Sloupcové databéze jsou optimalizovany
pro dotazovani nad velkymi objemy dat. Sloupce mohou byt zobecnény na adreséire
(anglicky supercolumn), kde potom fadek obsahuje kolekci supersloupct, a z nich
kazdy obsahuje kolekci sloupct [33]. Zéstupci sloupcovych databédzi jsou napriklad
Cassandra a HBase.

3.3.3 Srovnani relac¢nich a NoSQL databazi

Podle vyse uvedenych vlastnosti tlozist pro strukturovand a nestrukturovana data muzeme
vidét tyto rozdily:

Relaéni databéze NoSQL databéze

e Datovy model je formalizovany, da- e Jednd se o nizkodroviové tloziste,
tabdze umoznuje definovat integritni kde ve vétsiné pripadi databdze neni
omezeni, kontroly, model reflektuje ele- schopna data interpretovat. Zajisténi
menty redlného svéta. konzistence je ponechano aplikaci.

e S daty lze provadét transformace v po- e Data lze dostat pouze v podobé, v jaké
dobé spojeni, agregaci, fazeni apod. byla uloZena.

e Kvuli podpore transakci a ACID vlast- e Jsou navrzeny pro jednoduchou skélo-
nosti neni iplné snadné skdlovatelnost. vatelnost.

e Maji pevné schéma databaze. Vzniklé e Maji dynamické schéma, které dovoluje
problémy po tupraviach se musi Tesit definovat libovolnou strukturu a prova-
napft. migraénimi skripty. dét flexibilni dpravy.
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Kapitola 4

Navrh distribuovaného tloziste

Tato kapitola se zabyva ndvrhem distribuovaného tlozisté rozsdhlych digitalnich forenznich
dat. Bude popsdna komunikace se systémem vcéetné aplika¢niho rozhrani, pouzité techno-
logie, zvolené druhy tlozist a také zpracovani pozadavkl od klientské aplikace.

4.1 Pozadavky na systém

Ve

vypocetnich uzlech. S tim souvisi také vybér vhodnych technologii.

Systém musi umoznit optimalni piistup k rtiznym datiim, jiny pristup bude pro struktu-
rovand data a jiny pro nestrukturovana. Z forenznich digitdlnich dat probéhne implementace
pro podporu PCAP souborti.

Poslednim klicovym pozadavkem je umoznit pridavani podpory pro nové druhy digital-
nich forenznich dat pfimo za béhu systému.

Ze sekce 3.3 vyplyva, ze je vhodné vyuzit NoSQL distribuovanych databazi a HDFS jako
tlozisté. Pro komunikaci s klientem bude slouzit Kafka (spole¢né se ZooKeeper). Vsechny
tyto technologie jsou distribuované a ovérené pro pouziti v Big data prostredich. Jak jed-
notlivé technologie funguji bude vysvétleno v této kapitole.

4.2 Aplikac¢ni rozhrani

Aplikaéni rozhrani umoznuje klientovi komunikovat s distribuovanym repositafem. Komu-
nikace je zalozena na asynchronnim zasilani zprav. Systém repositare nenabizi klientovi
piimo zadné metody ¢i funkce, které by klient mohl volat. Ovladani repositaie probiha po-
moci zaslani zpravy obsahujici tzv. prikaz. Prikaz specifikuje typ operace a typ dat. Podle
typu prikazu je urceno, jak se dany prikaz zpracuje.

V nasledujici sekci bude vysvétleno, jak ovladani repositaie probiha, jak vypada zprava,
a bude také uvedeno schéma celé komunikace jako priklad.

4.2.1 Komunikace

Komunikace s klientem, ktery chce do distribuovaného repositare data ulozit, nebo naopak
z néj néjaka data ziskat, probihd pomoci zaslani zpravy tzv. MQ broker-u Kafka. Systém
bude pracovat na principu pozadavek — odpovéd, ale asynchronnim zpisobem. Zprava po-
zadavku obsahuje parametry — atributy ptikazu a pripadné retézec dat.
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Nézev a vyznam parametri:

command — Urcuje typ prikazu, priklady piikazt mohou byt STORE_PCAP a LOAD_PCAP.
Prikaz v sobé jesté zapouzdruje typ operace, které mohou byt SAVE a LOAD, a také
typ dat jako napriklad PCAP, Packet, BINARY, LOG apod.

id — Povinny parametr, udava unikatni ID zpravy, aby klient potom dokazal identi-
fikovat uz zpracované prikazy.

awaitsResponse — Dvoustavovd hodnota, jestli klient/odesilatel zpréavy ocekava od
repositare odpovéd. Pokud je tento parametr zadédn jako True, je nutné zadat také
dalsi parametr responseTopic.

responseTopic — Udava ndzev fronty (angl. topic), ve které je odpovéd na strané
klienta ocekévana.

errorTopic — Na strané distribuovaného tlozisté se miize vyskytnout chyba, napti-
klad nedostupnost databaze, chyba pii zpracovani prikazu a dalsi. Tento parametr
slouzi pro zadani fronty, kam se budou zasilat chybova hldseni. Jedna se o povinny
parametr.

dataSource — Zdrojova data k ulozeni lze zaslat dvojim zpusobem. Prvni z nich je
poslat data v binarni podobé piimo pres systém Kafka spolecné s prikazem. Tento
zpusob lze vyuzit pro data, jejichz velikost neni prilis velka, protoze se data nacitaji
do paméti RAM. Pro velké objemy dat takovy pristup neni vhodny. Proto existuje
jesté druhy zptisob, a to predat data pres distribuovany souborovy systém HDFS.
Parametr dataSource obsahuje nazev ulozisté v podobé vyctové konstanty Kafka
nebo HDFS, cestu k souboru, pokud se jednd o HDFS, a také atribut removeAfterUse
pro odstranéni souboru po pouziti. Lze vyuzit i pro prikazy C¢teni dat ke zptisobu
predani vysledku — pres HDFS nebo Kafku.

criterias — Predstavuje seznam kritérii pro dotazovani. Tento parametr je vhodné
vyplnit pouze pri zasilani prikazu Cteni.

Retézec dat obsahuje vlastni data, kterd maji byt na strané repositafe zpracovana. Typy
prikazi, a v podstaté typy operaci s typy dat lze libovolné pridavat.

Zprava odpoveédi nese tyto parametry:

id — Jedna se o unikatni ID zkopirované ze zpravy pozadavku. Klient po prijeti
odpovédi bude védét, ke kterému pozadavku odpovéd patii.

responseTopic — Nazev vystupni fronty, do které je odpovéd zaslana.

responseCode — Ndvratovy kod odpovédi symbolizujici jak operace dopadla. Analogie
s HTTP navratovymi kddy, moznymi hodnotami jsou: 0K(200), BAD_REQUEST (400),
UNSUPPORTED_MEDIA_TYPE(415), INTERNAL_SERVER_ERROR(500).

status — Rezervovany parametr pro status odpovédi.

detailMessage — Pokud se objevi pii zpracovani pozadavku chyba, mtze byt v od-
povédi odeslano, pro¢ chyba nastala, nebo jeji pri¢ina.
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Message containing
command (raw data -

/" command = STORE_PCAP (operation = ﬂ\
Operation.STORE, dataType = DataType.PCAP)

dataSource = {dataSourceStorage = HDFS, uri
= "2018-03-20.pcap", removeAfterUse = true}

awaitsResponse = true

optional) responseTopic = "out", errorTopic = "err"
id = 0814253f-fb83-4b00-alaf-37£c0920c7cE
\‘ criterias = []
Client ' Dlstrlputed
repository
""""""" Kafka e R o
A :
1 T
1 1 A :
1 1 1 1
1 1 1 1
|~ U \ !
:
id = 0814253f-fb83-4b00-alaf-37£c0920c7cEt
responseCode = 200
Response (optional) responseStatus = OK

4.2.2 Kafka

e Spolehlivost — Kafka je distribuovany systém, segmentovany, replikovany a odolny

proti chybam.

detailMessage = "Packets stored successfuly"

e Skélovatelnost — Je mozné p¥ipojit nové uzly do clusteru.

e Odolnost — Zpravy jsou ulozeny na disku.

e Vykon — Vysokd propustnost pro obé akce publish a subscribe, je zachovan stabilni

vykon i pri objemu zprav v terabytech.
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Obréazek 4.1: Demonstrace komunikace — zaslani zpravy pozadavku pro uloZeni souboru
PCAP. Klient zasle prikaz pres Kafku, piikaz je zpracovan na strané distribuovaného repo-
sitare, a pripadné je odeslana odpovéd klientovi. Mzeme si vSimnout uvedenych ID, jsou
stejné — klient zjisti, ke kterému prikazu odpoveéd patii.

Apache Kafka je distribuovany systém zprav s robustnimi frontami zalozeny na mechanismu
publish-subscribe umoznujici prenaset vysoké objemy dat. Kafka zpravy jsou perzis-
tentné uloZeny na disku a replikovany v rdmci clusteru kvili prevenci ztraty dat. Systém
Kafka je postaven na synchronizac¢ni sluzbé ZooKeeper [38]. Vyhody jsou:
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Obrézek 4.2: Diagram zobrazujici klicové komponenty systému Kafka [38].

V diagramu 4.2 je fronta (angl. topic) konfigurovana do tii oddili (angl. partition).
Pokud je faktor replikace fronty nastaven na hodnotu 3, Kafka vytvori t1i identické repliky
kazdého oddilu a umisti je do clusteru. Kazdy prostfednik (angl. broker) uklada jeden nebo
vice téchto oddilt za ucelem vyvazovani zatéze. Vice producentu, respektive konzument,
muze zaroven vydavat (angl. publish), resp. odebirat, (angl. subscribe) zpravy [38].

Hlavni komponenty systému Kafka z diagramu 4.2:

Fronta — Jedné se o proud zprav pattici k prislusné kategorii. Data jsou ulozZena ve
frontach. Fronty jsou rozdéleny do oddilt.

Oddil — Fronty mohou mit mnoho oddildi, tak aby zvlddaly zpracovani libovolného
mnozstvi dat.

Offset oddilu (angl. Partition offset) — Kazdd zprdva v oddilu mé unikatni sek-
venci ID nazyvanou offset.

Replika oddilu — Je pouhou zalohou oddilu. Repliky nejsou vyuzivany ke ¢teni nebo
zapisu dat, slouzi pouze jako prevence pred ztratou dat.

Prostiednik — Jednoduchy systém zodpovédny za spravu dat v oddilech, resp. frontach.
Prosttednici slouzi k balancovani zatéze.

Kafka Cluster — Pokud existuje vic nez jeden prostrednik, pak se systém nazyva
cluster. Cluster muze byt rozsiten bez prodlev o dalsi prostfedniky.

Producent — Je odesilatel zpravy do jedné nebo vice Kafka front. Producenti posilaji
data prostfednikim. Pokazdé kdyz producent posle zpravu prostrednikovi, prostied-
nik prida zpravu na konec oddilu. Producent neceka na zadnda potvrzeni, posila zpravy
tak rychle, jak jen prostrednik dokéze prijimat.

Konzument — Cte data od prostiednika(t). Odebira z jedné nebo vice front a konzu-
muje zpravy ziskanim dat od prostredniki.
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4.3 Ulozists

Tato sekce se zaméruje na ulozisté, kde budou digitalni forenzni data uchovana. Muzeme je
rozdélit na strukturovana a nestrukturovana.

4.3.1 Strukturovana data

V souvislosti se systémem repositare se obecné jedna o data, kterda mohou byt rozdélena
na mensi ¢asti pri zachovani moznosti interpretace, a mohou byt efektivné serializovana
pro ulozeni. Mezi strukturovand data miuzeme zaradit naptiklad soubory formatu PCAP
obsahujici sifovou komunikaci. Tyto soubory lze rozparsovat na jednotlivé segmenty pakety.
Pakety lze potom serializovat na pole byt a ulozit do NoSQL databaze. Pro strukturovana
data byla vybrana databdze Cassandra.

Cassandra

Jedna se o zastupce sloupcovych NoSQL databazi. Vyhodami jsou predné: skalovatelnost,
odolnost proti chybam, rychlost, distribuovanost, konzistence a podpora transakci. Cassan-
dru vyuzivaji i svétozndmé spole¢nosti Facebook, Twitter, Cisco, ebay, Twitter, Netflix
a dalsi. Cilem Cassandry je zvladat vysoké objemy dat napti¢ mnoha uzly. Data jsou pak
distribuovana na vSech uzlech clusteru. Uzly lze libovolné pridavat. Kazdy uzel je nezavisly
a zaroven propojeny s ostatnimi. Kazdy uzel v clusteru se muze podilet na pozadavcich ¢teni
¢i zapisu nezavisle na tom, kde jsou data skute¢né ulozena. Kdyz uzel selze, pozadavky ¢teni
a zapisu mohou byt obslouzeny jinymi uzly sité [39].

4.3.2 Nestrukturovana data

Pro uchovani nestrukturovanych dat typu naptiklad audio, video, logti, a obecné binarnich
dat bude slouzit distribuovany souborovy systém HDFS. Takova data mohou mit velky
objem, a bylo by plytvani vykonem provadét jejich serializaci nebo rozdélovani na casti pti
ukladani do NoSQL databéazi.

Hadoop a HDFS

Distribuovany souborovy systém HDFS patii pod projekt Apache Hadoop, ktery je navrzen
pro ukladani a zpracovani obrovského mnozstvi dat v distribuovaném prostiedni napric¢
mnoha pocitaci. Pocita se Skalovatelnosti od jednoho serveru po tisice stroju, kde kazdy
z nich nabizi lokalni ulozisté a vypocetni zdroje [41].

Platforma Hadoop zahrnuje tyto moduly:

e Hadoop Common — Knihovny a pomocné nastroje pozadované ostatnimi Hadoop mo-
duly. Poskytuji abstrakce souborového a opera¢niho systému potiebné pro jazyk Java,
a skripty nutné pro spusténi Hadoop-u.

e Hadoop YARN — Jednd se o framework pro planovani distribuovanych tloh a spravu
zdroju.

e HDFS — Distribuovany souborovy systém poskytujici vysokou propustnost pristupu
k aplika¢nim dattim, skalovatelnost, odolnost proti chybam a efektivni spravu zdroju.
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e Hadoop MapReduce — Systém pro paralelni zpracovani obrovského mnozstvi vstupnich
dat. Tento modul je pro systém distribuovaného tlozisté zbytecény.

Kromé vyse uvedenych moduli existuji i dalsi pomocné néstroje: Apache Spark, Apache
HBase — distribuovand databaze, Apache Hive — ndstroj pro dolovani dat nad platformou
Hadoop, Apache Pig atd.

Namenode Metadata (Name, replicas, ...):
/home/foo/data, 3, ...

Metadata ops

Block ops

Read Datanodes Datanodes

T [] T
. . Replication . Blo

L \J L J

Write

Rack 1 @ Rack 2

Obrazek 4.3: Architektura HDFS [10] — datové uzly jsou uspordddny do rack-u, které se
nachazi v jedné lokalité, coz zajistuje rychlejsi propojeni uzlia. Bloky jsou replikovany mezi
odlisné uzly.

cks

HDF'S je virtualni souborovy systém vybudovany nad béznymi souborovymi systémy jed-
notlivych uzlt. Resi problém nalezeni tlozisté a piistupu k dat@im, nikoliv fyzické ulozeni
v uzlu. Byl navrzen pro sekvencni ptistup k soubortim, nikoliv ndhodny [34].

HDEFS pouziva architekturu typu master/slave. Master se sklddad z jednoho uzlu na-
zyvaného NameNode, ktery se stard o spravu metadat a jmenného prostoru souborového
systému. Déle reguluje pristup k souborim a provadi operace typu otevieni, zavieni, pre-
jmenovani souborti a adresaiti. Protoze je NameNode pouze jeden, mél by byt spoleh-
livy a vykonny, pfi jeho vypadku zpusobi poruchu systému (jde o tzv. single point of
failure). Uzla typu slave muze byt vice, jsou nazyvany datové uzly (angl. DataNodes),
a ukladaji data. Soubor je rozdélen do nékolika bloku (typicky po 64 nebo 128 MB), a kazdy
blok souboru je nezavisle replikovan v nékolika datovych uzlech slave. Bloky jsou ulozeny
v lokalnim souborovém systému na datovych uzlech. Datové uzly jsou také zodpovédné za
zpracovani pozadavku ¢teni a zapisu od klientti. NameNode se stard o mapovani bloku da-
tovym uzltim, sleduje pocet replik jednotlivych blokti. Pokud se néjaka replika ztrati vinou
selhani datového uzlu, je vytvorena nova replika bloku [3].

HDEFS je implementovan v jazyce Java, na kazdém stroji s nainstalovanou Javou muze
bézet NameNode nebo DataNode software. Typicky pii nasazeni existuje jeden stroj s bé-
zicim NameNode, na dalsich strojich potom bézi datové uzly (1ze ovsem najit i scénafe, kde
na jednom stroji bézi vice datovych uzlu). Dilezité je, ze uzivatelska data nikdy neprochazi
pfes NameNode [10].
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4.3.3 Metadata

V ramci zpracovani prichozi zpravy do repositafe informujici o operaci ulozeni, by bylo
vhodné provést predzpracovani dat za tcelem vhodnéjsi indexace a rychlejSiho nalezeni
pro budouci operace ¢teni. Jednalo by se tak o mechanismus podobny naptiklad pamétem
cache. Uvazme nasledujici scénar pro podrobnéjsi vysvétleni.

Do repositare bylo v prubéhu nékolika dnii ulozeno mnoho miliont paketi, které obsaho-
valy sitovou komunikaci mezi nékolika komunikujicimi stranami. Data pakett jsou ulozena
v serializované podobé v NoSQL databazi. Na tirovni databaze nedévaji takova data zadny
vyznam, pouze aplikace je dokaze spravné interpretovat jako pakety. Po nékolika dnech by
nic jiného, nez vsSechna data z NoSQL databdze nacist na aplika¢ni drovni a analyzovat
paket po paketu, aby zjistil minimalné IP adresy zdroje a cile. Takovy zptsob by byl velmi
pomaly a neefektivni.

Nasledné uvazme, jak by vypadal postup pro zjisténi informaci o komunikaci mezi uzly
A a B, kdyby byla k dispozici cache, ¢i pamét metadat. Cache by mohla uchovavat zakladni
informace o diive ulozenych paketech v jednotné definované strukture. Mezi tyto informace
by patfily — zdrojova a cilova IP adresa, zdrojova a cilovdi MAC adresa, typ protokolu,
casové razitko a dalsi. Co je vsak dilezité, u téchto informaci by bylo uvedeno ID zidznamu
z NoSQL databéze, kde je uchovan cely paket. Pro zjisténi podrobnéjsich informaci by
uzivatel mohl nacist pouze ty pakety, které jsou pro néj relevantni.

Predzpracovani dat je vyhodné pred jejich ulozenim, protoze v kontextu provadéni apli-
kace jsou data interpretovatelna. Vytah zakladnich informaci z nich nezpiisobi propad vy-
konu. Naopak se vykon zvysi pro pripadné operace ¢teni a hledani.

Vy$e uvedeny princip by se dal zobecnit pro libovolny typ forenznich digitalnich dat. Tak
by doslo k vytvoreni tzv. registru, ktery by i mimo jiné informoval, co je jak a kde ulozeno.
Vhodnou strukturou pro ulozeni téchto metadat mutze byt napriklad format XML nebo
JSON. Z toho vyplyva pouziti dokumentové NoSQL databize jako naptiklad MongoDB.
MongoDB umoznuje dotazovani nad dokumenty podle riiznych kritérii. Soucasné se také
jedné o distribuovanou databéazi, kterd mtze navic bézet na jiném uzlu nez Cassandra.
Flexibilita MongoDB je vhodné pro spravu metadat, zvlast kdyz bude do repositafe potteba
pridavat nové druhy dat.

MongoDB

MongoDB je multiplatformni, dokumentové orientovana databaze poskytujici vysoky vy-
kon a jednoduchou skalovatelnost. Pracuje na principu kolekci, které nevyzaduji schéma.
Kolekce je skupina dokumentt, a je ekvivalentem SRBD tabulek. Dokumenty v kolekcich
mohou mit dynamické schémata a rozdilné atributy. Dynamické schéma znamend, Ze do-
kumenty ve stejné kolekci nemusi mit stejnou strukturu atributi. Pocet atributu a obsah
dokumentu se muze mezi dokumenty lisit. Dokument je mnozina péaru klic-hodnota [42].

Rela¢ni databize ma urcité schéma skladajici se z tabulek a vztaht mezi nimi. Koncept
vztahu je v MongoDB resen jinak. Existuji dva mechanismy umoznujici aplikaci repre-
zentovat vztahy — reference a vnorené dokumenty. Reference uchovavaji vztahy mezi daty
vlozenim odkazu (referenci) z jednoho dokumentu do druhého. Aplikace muze diky odkazu
pristoupit k prislusnym dattim. Vnorené dokumenty zachycuji vztahy mezi daty uklada-
nim prislusnych dat primo do jednoho dokumentu. Namisto atributu dokumentu miize byt
uloZen i jiny dokument. Vyhoda tohoto modelu je, Ze aplikace ziska vSechna data v jedné
databdzové operaci [5].
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4.4 Jadro distribuovaného ulozisté

V predchozich sekcich byla predstavena komunikace s repositafem, jak vypadaji prikazy
a jakym zptsobem jsou posilana data. Nasledné byly popsiany moznosti ukladani. Tato
sekce se zaméruje na jadro distribuovaného repositare, prevazné na zpracovani prikazu
a manipulaci s databazemi.

Prijeti prikazu zajistuje konzument zprav. Konzument se v kratkych casovych interva-
lech dotazuje na zpravy z Kafka fronty. Po prijeti zpravy dojde k precteni prikazu uré¢eného
typem operace a typem dat spoleéné s dodateénymi parametry uvedenymi v 4.2.1. Na
zékladé piikazu dojde k vybéru konkrétni obsluhy (tzv. handler-u), kterd mé za tikol zpra-
covani prikazu. Muze se jednat o ulozeni dat, o nacteni dat podle zadanych parametri,
precteni metadat apod. Handler ukryva vSechny potiebné operace, které maji probéhnout
pii zpracovani piikazu. Mimo jiné se jedna i o spravu metadat zminénou v sekci 4.3.3. Pri
implementaci budou objektu obsluhy nastaveny potfebné zavislosti pro feseni databdzovych
operaci pro dany typ dat. Kazdy typ tlozisté (souborovy systém nebo NoSQL databdze)
muze mit jiné rozhrani pristupu.

Dilezitym pozadavkem je, aby tlozisté umoznovalo pridavani podpory pro nové druhy
forenznich dat za béhu. Tento pozadavek je implicitné zajistén systémem Kafka, ktery
kazdou prijatou zpravu zapise na disk a zprava tam zustdva, dokud ji konzument Uspésné
nezpracuje. V tom pripadé lze systém repositare zastavit, ale Kafka zpravy bude porad
prijimat. Mezitim muze probéhnout do-implementovani nové funkcionality pro jiny druh
forenznich dat, provést kompilaci, nasazeni a spusténi systému. Po spusténi se konzument
zacne dotazovat Kafky na nové neprijaté zpravy.
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Kapitola 5

Implementace

Tato kapitola se zabyva implementaci distribuovaného tlozisté, dekompozici systému, tech-
nickymi detaily, komunikaci s databazemi, a architekturou systému.

5.1 Dekompozice do modula

Repositar je komplexni distribuovany systém zalozen na frameworku Spring, sestavajici
z nékolika modult. V této sekci je uvedeno, jak byl systém dekomponovian do moduli
a jaké knihovny byly zvoleny. Pro spravu zavislosti a sestaveni aplikace byl zvolen néstroj
Maven. Pro prehled byly vyuzity tyto knihovny a frameworky — Spring Boot, Spring Data,
Spring Kafka, Spring Hadoop, Pcap4J, a samoziejmé ovladace pro jednotlivé databaze.

Jednd se o dvé Spring Boot aplikace — DistributedRepository a ProducerDemo, které
komunikuji pomoci komunikac¢niho rozhrani implementovaného v modulu Communication.
Prenos zprav zajistuje projekt Spring Kafka. Aplikace DistributedRepository méa pristup
k obéma databazim Cassandra a MongoDB diky modulu Persistence obsahujicim mimo
jiné projekt Spring Data, a také k HDFS pomoci projektu Spring Hadoop. K HDFS ma
pristup i klientska aplikace ProducerDemo.

Kafka MongoDB Cassandra
A r A

HDFS HDFS
A A

I Persistence
Communication

' . ) _.I ,//),‘,,,,,

ProducerDemo Distributed repository Pcap4J

Obrazek 5.1: Schéma klicovych moduli a zavislosti systému.
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5.1.1 Pcap4J

Jedna se o knihovnu pro jazyk Java pro zachytavani, konstruovani a odesilani paketti.
Knihovna je stale ve vyvoji. Pcap4J pracuje nad nativni knihovnou (libpcap, WinPcap,
nebo Npcap v zévislosti na operaénim systému) pres JNA (Java Native Access) ! a po-
skytuje aplika¢ni rozhrani pro jazyk Java. Mimo vyse uvedené c¢innosti dokaze pracovat
s PCAP soubory, vytvaret a parsovat je na jednotlivé pakety. Kazdy paket implementuje
rozhrani Packet. Toto rozhrani nabizi mimo jiné dvé klicové metody contains a get. Me-
toda contains slouzi ke kontrole, jestli je paket konkrétniho typu, ktery chceme ziskat.
Metoda ma jako parametr tridu, které je paket typem, hlavicka metody potom vypada:

boolean contains(Class<T> clazz)

Ke konkrétnimu typu paketu, se pristupuje pomoci reflexe volanim metody:
T get(Class<T> clazz)

Napriiklad lze ziskat TP paket nasledujicim volanim:
IPv4Packet ipv4Packet = ethernetPacket.get(IPv4Packet.class);

Néavratova hodnota metody get je objekt t¥idy uvedené v parametru. Pfed volanim get je
vhodné zkontrolovat typ pomoci metody contains. Z konkrétniho paketu uz lze ziskavat
potfebné informace, v piipadé IP paketu udaje z hlavicky jako zdrojova a cilova IP adresa,
verze protokolu apod. Analogicky lze postupovat i v pripadé ostatnim typu paketu, Z TCP
paketu lze ziskat idaje o portech, sekvencni ¢isla, kontrolni soucet a dalsi.

Knihovna reflektuje zapouzdieni, které spociva ve vlozeni protokolové datové jednotky
(anglicky Protocol Data Unit) vySsi vrstvy do protokolové jednotky nizsi vrstvy. Takze
ethernetovy paket mize byt soucasné i IP paketem a podobné.

getPayload (), or iterator() .next(), or get(IPv4Packet.class)

Ethernet Packet Ethernet Payload (IPv4 Packet)

Ethernet Header
IPv4 Header

A/

Ethernet Payload (IPv4 Packet)
IPv4 Payload (TCP Packet)

IPv4 Header
TCP Header

IPv4 Payload (TCP Packet) TCP Payload

TCP Header

TCP Payload

Obrazek 5.2: Schéma znazornujici vyse uvedeny piiklad pro manipulaci s pakety [44].

Thttps://github.com /java-native-access/jna
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5.1.2 Spring, Spring Boot a Spring projekty

Spring je velmi popularni framework pro jazyk Java umoznujici vytvaret webové a en-
terprise aplikace. Vénuje se mnoha obecnym principiim a problémtm jako jsou naptiklad
dependency injection, konfigurace, aspektové orientované programovani, ORM, validace,
bezpecnost, testovani, integrace s jinymi frameworky atd. V soucasné dobé pod néj spadaji
desitky projekti, kazdy zaméfeny na jiny aspekt 2.

Spring poskytuje tii zpusoby konfigurace — pomoci XML, anotaci a konfigurace piimo
v Java. S rozsirujici se funkcionalitou se zvysuje komplexita a i konfigurace se stava obtizna
a nachylnd k chybam. Z dtvodu lepsiho zpisobu konfigurace byl vyvinut Spring Boot.
Spring Boot pfichdzi s principem auto-konfigurace, ponechava vsak moznost predefinovat
vychozi nastaveni. Klicovymi vlastnostmi jsou [26]:

e Jednoducha sprava zavislosti — Pokud chceme pouzit Spring Boot k béhu aplikace, je
potfeba importovat spring-boot-starter-parent jako modulovou zavislost. Exis-
tuji dalsi Spring Boot Starter zavislosti, které se hodi pro urcity typ nebo aspekt
vyvijené aplikace. Existuji napi. Test Starter, Web Starter, Security Starter,
Data JPA Starter, AOP Starter atd. Pokud chceme vyvijet napt. webovou aplikaci,
Web Starter poskytne vSechny potrebné zavislosti zahrnujici MVC modul, valida¢ni
API, prostredky k serializaci dat atp. Webova aplikace typicky potfebuje pracovat
s databazi — Data JPA Starter poskytne vSechny potiebné zavislosti zahrnujici trans-
akéni API, Hibernate knihovny, ORM implementaci atd.

e Auto-konfigurace — Nejenze Starter Web poskytne potiebné zavislosti, ale probéhne
konfigurace bézné pouzivanych objekti trid ResourceHandlers, MessageSource atd.
vychozimi hodnotami. Analogicky probéhne konfigurace objektt nutnych k pouzivani
JPA — DataSource, TransactionManager a EntityManagerFactory. Uzivatel tyto
objekty sdm nevytvari, o jejich vytvoreni se postara Spring Boot na zakladé poskytnu-
tych tdaju v konfiguraénim souboru application.properties (piiklad konfigurace
aplikace uveden v piiloze B). Spring Boot tedy podle zdroju uvedenych v classpath
provadi konfiguraci celé aplikace.

e Podpora zabudovaného kontejneru — Pokud vyvijime webovou aplikaci, kterd bude
bézet v néjakém kontejneru typu Tomcat, neni potfeba provadét zadna nasazeni do
externiho kontejneru. Kontejner je pii kompilaci automaticky stazen spolu s ostatnimi
zéavislostmi a je zabudovany, takze aplikaci staci pouze spustit a Spring Boot se postara
o nasazeni aplikace do zabudovaného kontejneru. Samoziejmé lze zvolit i jiny typ
kontejneru, napi. Jetty apod.

Spring Boot umoznuje vytvaret tzv. beans piimo v Java kédu, bez pouziti XML konfigu-
rac¢nich soubori. Kazdou bean lze vytvorit pomoci anotace @Bean, napft.

@Configuration
public class ParserBeans {
©Bean
public PcapParser<PcapPacket> pcapParser() {
return new ParserImpl();

3

Zhttps:/ /spring.io/docs/reference
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Pouziti vytvorené bean je velmi jednoduché pomoci anotace @Autowired:

QAutowired
private PcapParser<PcapPacket> pcapParser;

Uzivatel tedy definoval bean v konfigurac¢ni t¥idé oznacené anotaci @Configuration, a tato
instance je pak dodana principem dependency injection.

Spring Kafka

Projekt Spring Kafka aplikuje klicové koncepty Spring-u pro vyvoj systému zalozenych na
platformé Kafka. Poskytuje sablonu jako vysokotroviiovou abstrakei pro zasilani zprav [32].
Velkym piinosem je vySe zminénd auto-konfigurace ze zadanych parametri, kterd umoznuje
okamzité pouziti komponent bez vytvareni instanci uzivatelem.

odeslani zprav do Kafka front. Podporuje asynchronni i synchronni odesildni. Pouziti této
sablony lze vidét ve tfidé ResponseProducer z diagramu tiid 5.5.

Zpravy mohou byt prijimany pomoci zvoleného kontejneru MessageListenerContainer,
ktery poskytuje implementaci tzv. Message Listener-u nebo je oznacen pomoci anotace
@KafkaListener. Existuji 2 implementace kontejneru — KafkaMessagelListenerContainer
(aktudlné pouzitd implementace v systému repositaie), kde jsou prijimany vSechny zpravy
ze vSech front a oddilii v jednom vldknu; a ConcurrentMessageListenerContainer, ktery
deleguje zpracovani 1 nebo vice kontejnertm, coz poskytuje vicevlaknovy odbér zprav a tu-
diz i vicevldknové zpracovani [32], vice v 3. Lze také nastavit riizné filtry a vzorce pro
prijimané zpravy, a rozdélit tak prijem zprav podle jejich struktury jinym objekttm.

Spring Hadoop

Dalsi z projekti, které patii pod Spring, je Spring Hadoop, zjednodusujici pouziti Hadoop
API pro Javu. Prindsi zase vySe zminény jednotny konfiguraéni model usnadnujici vy-
voj systému postavenych na platformé Hadoop, vyuzivajici HDFS, paradigma MapReduce,
Hive a Pig. Poskytuje také integraci s jinymi projekty ze Spring ekosystému jako naptiklad
Spring Integration a Spring Batch. Podporuje tvorbu Hadoop aplikaci, které jsou kon-
figurovany principem dependency injection a spustény jako standardni Java aplikace nebo
pomoci nastroji Hadoop pro piikazovou radku. Velmi jednoduse lze integrovat se Spring
Boot pro zjednoduseni ptipojeni k HDFS za tic¢elem manipulace s daty [19]. Jedna se o kom-
plexni systém obsahujici obrovské mnozstvi dalsich néstroju, podsystému a nastaveni, které
ovsem prekracuji pouziti v distribuovaném tlozisti, vice lze nalézt na referenc¢nich webovych
strankéch projektu Spring Hadoop .

Pro tcely distribuovaného repositare byla vyuzita prevazné moznost propojeni s HDF'S.
Pristupovat k HDFS lze obecné nékolika zpiisoby — pouzit Java API ® (nutno stale kontro-
lovat vyjimky a oSetfovat chybové stavy), nebo souborovy systém ovlddat pomoci prikazové
fadky nastrojem hadoop ¢ mimo Java aplikaci. Oba zpiisoby nejsou uzivatelsky privétivé.
Spring Hadoop propojuje tyto dva zpusoby skrze intuitivni jednoduché Java API [27].

HDFS nabizi tii API, jejichz vlastnosti znizornuje tabulka 5.1.

3https://docs.spring.io/spring-kafka/docs/2.1.6. BUILD-SNAPSHOT /reference/html/_ reference.html
*https://docs.spring.io/spring-hadoop/docs/2.5.1. BUILD-SNAPSHOT /reference /html/
®https://hadoop.apache.org/docs/r2.7.3/api/org/apache/hadoop/fs/FileSystem.html
Shttps://hadoop.apache.org/docs/r2.7.3 /hadoop-project-dist /hadoop-common /FileSystemShell.html
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File System | Comm. Method | Scheme / Prefix | Read / Write | Cross Version

HDF'S RPC hdfs:// Read / Write | Same HDFS v. only
HFTP HTTP hftp:// Read only Version independent
WebHDFS | HTTP (REST) | webhdfs:// Read / Write | Version independent

Tabulka 5.1: Druhy API, které HDF'S poskytuje, prevzato z referenéni dokumentace [27].

Pro ucely distribuovaného tlozisté bylo zvoleno prvni API, tzv. HDFS, zalozené na RPC
volani — tento zpusob vyzaduje, aby klient i Hadoop cluster bézeli na stejné verzi (rozdilné
verze zpusobi problémy v serializaci). Dalsi alternativou by bylo API WebHDFS, které
ovsem vyzaduje dalsi konfiguraci, a prenos pomoci HT'TP prinasi rezii navic ve formé zpo-
malen{ uklddani a ¢teni dat. API HFTP v tomto pripadé vyuzit nelze, protoze podporuje
pouze ¢teni.

Praktickym néastrojem poskytovanym distribuci Hadoop je klient prikazové radky, pres
kterého lze spoustét prikazy podobné tém linuxovym primo nad HDFS — existenci, odstra-
néni, kopirovani, presouvani soubort, nebo nastaveni pristupovych prav. Tento nastroj je
dostupny pouze pres prikazovou radku, coz stézuje pouziti pfimo z Java aplikace. Spring
Hadoop poskytuje plné zabudovanou funkcionalitu vyse zminéného néastroje uvnitt tridy
FsShell, kterd zrcadli vétsinu prikazu dostupnych z prikazové fadky (metody typu chmod,
cp, copyFromLocal, get, 1s, mkdir, put, rm, atd) [27]. Pomoci této t¥idy jsou provadény
veskeré operace s HDFS.

5.2 Uloziste

Jak uz bylo uvedeno v kapitole 4, ilozisté je tvoreno NoSQL databazemi Cassandra a Mon-
goDB, a distribuovanym souborovym systémem HDFS. Zatimco predesla kapitola jen na-
stinila vlastnosti téchto tlozist, zde budou vysvétleny technické detaily a prace s nimi.

5.2.1 Cassandra

Schéma databaze Cassandra je aktualné velmi jednoduché. Nejzevnéjsi troven tvori tzv.
Keyspace predstavujici kontejner tabulek. Keyspace svymi atributy udava replikac¢ni fak-
tor (angl. replication factor), strategii umistovani replik (angl. replica placement
strategy), a tfidy sloupct (angl. column families). Aktudlni nastaveni keyspace vypadd
nasledovné:

CREATE KEYSPACE structured_data WITH replication =
{ ’class’:’SimpleStrategy’, ’replication_factor’:1 }

Je pouzita strategie SimpleStrategy, vhodnd pouze pro jedno sdruzeni pocitacovych uzli
(rack). Neni optimélni pro souc¢asné pouziti mnoha datovymi centry, k tomu slouzi strate-
gie NetworkTopologyStrategy. Replikacni faktor vyjadiuje pocet stroji v clusteru, které
obdrzi stejnou kopii dat. Zde nastaveno na hodnotu 1.

Schéma tabulky pro uklddani paketu je taktéz velmi jednoduché. Tabulka obsahuje
pouze priméarni kli¢ ID a hodnotu paketu v bindrni podobé. Struktura tabulky:

packet ( id timeuuid PRIMARY KEY, packet blob )

26



Asynchronni dotazy

Distribuovany repositar komunikuje s databédzi asynchronné z divodu co nejvétsi propust-
nosti a rychlosti. Asynchronni komunikace je umoznéna diky t¥idam a metodam ovladace
pro jazyk Java od spolecnosti DataStax, ktery je stale ve vyvoji 7. Tento ovlada¢ pouziva
asynchronni architekturu. Takovy zptsob komunikace dovoluje klientské aplikaci ukladat
data a provadét nad nimi dotazy neblokujicim zptusobem, diky tzv. Future instancim [28].

Client Session ResultSetFuture ResultSetFuture Cassandra
executeAsync
create
create [streamId = X] N
send request
return future
N N N N N
AN AN AN AN AN
N N N N N
N N N N N
response [streamId = X]
set result
N N N N N
\\ \\ \\ \\ \\
get

Obrazek 5.3: Sekvenc¢ni diagram znazornujici jednotliva volani metod pii vykonavani asyn-
chronniho dotazu do databaze Cassandra [28].

Kromé zaslani dotazu do databéze, ovladac registruje interni obsluhu v podobé objektu
ResponseHandler, ktery zpracuje odpovéd dotazu, az bude k dispozici. Po zaregistro-
vani obsluhy je predano tizeni vykonavani volajicimu programu spolecné s objektem tridy
ResultSetFuture, pomoci kterého klient dokaze ziskat vysledek dotazu a dale s nim praco-
vat. Az databédze dotaz dokonéi a vrati odpovéd, ovladac¢ avizuje ResponseHandler (obecné
muze byt zaregistrovino mnoho takovych obsluh pro riuzné dotazy, parovani je provedeno
pomoci unikatniho ID streamId, které bylo zasldno s dotazem). Obsluha tiidy Response-
Handler dokonéi voldni upozornénim objektu tfidy ResultSetFuture. Klientsky kod ziska
vysledek dotazu provedenim metody get nad objektem ResultSetFuture. Volani této me-
tody je blokujici, pokud jesté nebyl nastaven vysledek objektu ResultSetFuture [28].

Cekat na vysledek blokujicim zptisobem neni efektivni, proto existuje i zptisob bez
blokovani. V takovém pripadé musi klient k objektu ResultSetFuture zaregistrovat svij
tzv. callback, ktery bude vykonan, az bude vysledek k dispozici. Lze zvolit i jiné vlakno
pro jeho vykonani, aby aktualné bézici kod nemusel byt pozastaven. To lze napriklad pomoci
knihovny Guava od Google a jejich tfid Futures a FutureCallback.

"https://github.com/datastax/java-driver
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Ovlada¢ od DataStax je obecné cely asynchronni, uvnitt jeho synchronnich metod je zavo-
lana asynchronni verze, a pak okamzité blokujici metoda get. Ovlada¢ umoznuje paralelné
provadét pouze omezeny pocet dotazil. Tento pocet je udan vnitfnimi parametry Cluster
objektu (vice detailnich informaci lze nalézt na referenénich www strankach ovladace v sekci
Connection pooling ®):

e maxRequestsPerConnection — Udavad maximalni pocet pozadavki na jedno pripojeni.

e maxConnectionsPerHost — Udavad maximalni pocet pripojeni na uzel.

Pocet paralelnich pripojeni do databaze Cassandra je v systému limitovan semaforem. Ji-
nak by vzdy prii vycerpani dostupnych pripojeni dochézelo k selhani ve formé vyjimky
NoHostAvailableException. Pii kazdém dotazu do databaze, ¢teni nebo zapis, tedy dojde
k uzamcéeni semaforu, pii dokonceni operace (¢i pfi chybé) zase k odemknuti semaforu.
Semafor byl nastaven na pocet pristupii danych vyrazem:

maxConnectionsPerHost * maxRequestsPerConnection

Timto pristupem je tedy maximéalné vyuzito systémovych prostfedkt a docileno zrychleni
provadéni dotazu.

5.2.2 MongoDB

MongoDB slouzi k uchovani registru metadat. Divody k zavedeni podsystému metadat
jsou uvedeny v 4.3.3. Druh metadat pro néjaky typ forenznich dat lze reprezentovat jako
dokument ve formatu JSON. Dokumenty stejného typu jsou pak uklddany do kolekce.
Pro kazdy typ ukladanych forenznich dat existuje takovy dokument. Pii ukladani dat do
Cassandry nebo HDF'S je dokument metadat sestaven a vyplnén klicovymi atributy, podle
kterych bude mozné pozdéji vyhledavat.

Pro pakety byl zvolen dokument typu PacketMetadata s témito atributy:

e id — Unikatni ID v ramci MongoDB.
e refId — Unikatni ID pro zdznamy v databdzi Cassandra.

e uri — Pokud jsou korespondujici forenzni data ulozena v HDFS, je vyplnén tento
atribut cestou k dattim v HDFS.

e databaseType — Urcuje typ ulozisté, povolenymi hodnotami jsou Cassandra a HDFS.
e timestamp — Casové razitko paketu.
e originallength — Délka paketu v bytech.

e ethernetTypeValue — Hodnota z ethernetové hlavicky paketu, kterd udava typ pro-
tokolu v hexadecimalnim formétu, napt. 0x0800 pro IPv4, 0x86dd pro IPv6 atd.

e ethernetTypeName — Hodnota z ethernetové hlavicky paketu, kterd udava typ proto-
kolu v fetézcovém formétu, napt. IPv4, IPv6, ARP atd.

Shttps://docs.datastax.com/en/developer/java-driver/2.1/manual /pooling/
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Collection (metadata)

I| ”

H PacketMetadata 'H OtherForensicMetadata

id: String id: String

refId: UUID refId: UUID

uri: String uri: String

databaseType: DatabaseType databaseType: DatabaseType

timestamp: Instant length: int

originalLength: int size: long

ethernetTypeValue: String created: Instant

ethernetTypeName: String modified: Instant

srclLinkLayerAddress: String ...:

dstLinkLayerAddress: String
ipProtocolValue: byte
ipProtocolName: String
ipVersionValue: byte
ipVersionName: String
srcIpAddress: String
dstIpAddress: String

srcPort: int

|| dstPort: int

Obrazek 5.4: Schéma databdze pro metadata, obsahuje zatim pouze metadata pro pa-
kety sdruzované v kolekci dokumentii typu PacketMetadata. Kolekce dokument typu

vy

OtherForensicMetadata je zde uvedena jako priklad pro rozsiteni do budoucna.

srcLinkLayerAddress — Zdrojova fyzickd adresa ve formétu xx:xx:xx:xx:xx:xx.
dstLinkLayerAddress — Cilova fyzickd adresa ve formatu xx:xx:xx:xX:XX:XX.

ipProtocolValue — Hodnota z IP hlavicky paketu, kterd udéva typ transportniho
protokolu v celoc¢iselném formétu, napt. 4 pro ICMPv4, 6 pro TCP, 17 pro UDP atd.

ipProtocolName — Hodnota z IP hlavicky paketu, kterd udava typ transportniho
protokolu v fetézcovém forméatu, napi ICMPv4, IGMP, TCP, IGP atd.

ipVersionValue — Hodnota z IP hlavicky paketu udavajici ¢islo verze IP protokolu,
4 pro IPv4, 5 pro ST, 6 pro IPv6 apod.

ipVersionName — Hodnota z IP hlavicky paketu udavajici verzi IP protokolu v fetéz-
covém formétu, napt. IPv4, ST, IPv6 atd.
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e srcIpAddress — Zdrojova IP adresa v Tetézcovém formatu, lze tedy uchovat IPv4
i IPv6 adresu. IPv6 adresa muze mit vice Tetézcovych interpretaci, napr. retézce
££02:0:0:0:0:0:0:c a ££f02::c vyjadiuji tu samou IPv6 adresu. IP adresy jsou
ziskany z paketu pomoci knihovny Pcap4J 5.1.1, kterda IP adresy vraci jako Java
objekty typu InetAddress. Tyto objekty nelze serializovat do databaze, proto jsou
ukladany jen fetézcové hodnoty. Nicméné tiida InetAddress nabizi statickou metodu
InetAddress getByName(String host), kterou lze IP adresy normalizovat na stejny
fetézcovy tvar. Obé néasledujici volani vrati stejny retézec:

InetAddress.getByName ("£f£02:0:0:0:0:0:0:c") .getHostAddress ()
InetAddress.getByName ("£f£f02::c") .getHostAddress ()

e dstIpAddress — Cilova IP adresa ve stejném forméatu jako zdrojova.
e srcPort — Zdrojovy port.

e dstPort — Cilovy port.

Prvni ¢tyri atributy jsou spoleéné pro vsechny druhy metadat.

Reaktivni dotazy

Pro komunikaci s databiazi MongoDB existuje nékolik ovladaci, tzn. synchronni, asyn-
chronni, a také ovlada¢ zalozen na reaktivnim paradigmatu. Posledni zminény byl vyuzit
pro distribuovany repositar. Tento ovladac¢ poskytuje asynchronni zpracovani dotazti neblo-
kujicim zptisobem. Zcela implementuje aplikaéni rozhrani tzv. Reactive Streams . Mezi
silné stranky tohoto paradigmatu patii: funkcionalni pristup, asynchronni zpracovani chyb,
jednoducha multivlaknovost [16]. Casto je prezentovano jako rozsifeni navrhovych vzori
Pozorovatel (angl. Observer) a iterdtor (angl. Iterator). Reaktivni paradigma se samo-
ziejmé netykd jen databézi, plati obecné a lze s nim vyvijet celé aplikace.

Manipulaci s metadaty zajistuje tzv. reaktivni JPA (Java Persistence API) patfici
pod projekt Spring. Tato vrstva vyuzivd vyse zminéného reaktivniho ovladace pro Mon-
goDB. Nésleduje detailnéjsi pohled na tento programovaci model a aplika¢ni rozhrani [9)].

Zakladem je vytvoreni entitni tfidy, kterd reprezentuje objekty ukladané do tabulky
databdze nebo v tomto pripadé do kolekce. Pro entitni tfidu lze definovat rozhrani, které
predstavuje pouziti ndvrhového vzoru Repository. Vyhodou je, Ze objekty nemaji ponéti
o tom, jakym zpisobem jsou ukladany. O persistenci se postard Repository. Definované
rozhrani predstavujici Repository musi dédit rozhrani

interface ReactiveCrudRepository<T, ID>

se dvéma typovymi parametry, kde typ T udava typ entitni tfidy a typ ID udava typ
unikatniho ID pro zdznamy dané entitni tiidy. Toto rozhrani definuje doménové specifické
CRUD metody s parametry reaktivnich typt Flux a Mono, které budou vysvétleny déle.
Prikladem pro manipulaci s metadaty je rozhrani:

interface PacketMetadataRepository extends
ReactiveCrudRepository<PacketMetadata, String>

“http://www.reactive-streams.org/
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Projekt Spring Data se postard o implementaci tohoto rozhrani pro vSechny CRUD operace
nabizené timto rozhranim.

Reaktivni pristup byl zvolen hlavné z divodu vrstvy JPA, kterou zajistuje sim Spring.
Piistup pomoci asynchronnich dotazia by Sel vyuzit taktéz, ale manipulace s metadaty,
uklddani a dotazovani, by byla tézkopadnd, potfebovala vyrazné vice rezijniho kédu, a byla
by neprehledna, protoze asynchronni ovlada¢ pracuje primarné na trovné dokumentia vkla-
danych do kolekci. S tim by souviselo manuélni sestavovani a parsovani objektti reprezen-
tujicich dokument.

Reaktivni typy

Vychozimi reaktivnimi typy jsou Flux a Mono pochazejici z projektu Project Reactor
(implementaci reaktivnich typiu existuje vice, dalsi je napt. ReactiveX). Flux slouzi pro
vztahy typu N, Mono pak pro vztahy typu 0 nebo 1 [15]. Reaktivni typy nejsou uréeny
k tomu, aby zpracovaly pozadavky nebo data rychleji, ve skutecnosti predstavuji malou
rezii ve srovnani s béznym blokujicim zpracovanim. Jejich sila spoc¢iva v obsluze vice poza-
davku paralelné, a ve zpracovani operaci s latencemi, napr. dotaz pro data z databaze nebo
ze vzdaleného serveru, mnohem efektivnéji. Poskytuji lepsi planovani zdroji, zachazeni s ¢a-
sem a latencemi. Na rozdil od tradi¢niho zpracovani blokujicim zpisobem, které pozastavi
aktualni vlakno c¢ekanim na vysledek operace, reaktivni aplikac¢ni rozhrani ¢ekajici na vysle-
dek nestoji zadny Cas, dotazuje se pouze na objem dat, ktery je schopné zpracovat. Zabyva
se celymi streamy dat, nikoliv pouze individudlnimi elementy jeden za druhym [20].

Reaktivni aplika¢ni rozhrani poskytuje operdtory podobné streamtiim z jazyka Java,
ale tyto operatory pracuji obecné s jakoukoliv sekvenci, nejsou omezeny pouze na kolekce,
a umoznuji definovat retézec transformacnich operaci, které se aplikuji na data prochazejici
streamem. Streamy dokazi zpracovat synchronni i asynchronni operace, data lze Tetézit,
sloucit, nebo na né aplikovat rtzné transformace [20].

Implementace reaktivniho rozhrani je zaloZena na vySe zminéné specifikaci Reactive
Streams. Zakladnim kamenem jsou ¢tyti rozhrani Publisher, Subscriber, Subscription
a Processor. Jejich zodpovédnosti jsou:

e Publisher — Poskytovatel potencialné neomezeného poctu elementti v sekvenci, odesila
je podle pozadavki obdrzenych od svych prijemci. Muze obsluhovat dynamicky v case
mnoho prijemct.

e Subscriber — Prijem elementi od poskytovatele, na elementy se dotidze sdm. Ty-
picky ma tyto 3 metody: onNext — zpracovani elementu, onError — zpracovani chyby,
a onComplete — signalizace dokonceni operace onNext.

e Subscription — Mtze byt pouzito pouze jednim prijemcem. Predstavuje jednotku pfti-
jeti elementu od poskytovatele k odbérateli.

e Processor — Procesory jsou specidlnim pripadem poskytovatele, ktery je zaroven pri-
jemcem [17]. Reprezentuji jednotku vykondvani.

Reaktivni typy Flux a Mono implementuji rozhrani poskytovatele. Souc¢asné umoznuji pii-
dévat transformacni operace ke kazdému elementu sekvence. Jednoduché je i zpracovani
chyb asynchronnim zptisobem bez pouziti blokil try a catch. Klientsky kéd se chova jako
odbératel.
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5.3 Architektura systému

Tato sekce se zabyva architekturou systému. Néasledujici dva diagramy tiid 5.5 a 5.6 zob-
razuji klicové tridy, metody a zavislosti. Z divodu prehlednosti obsahuji pouze dulezita
rozhrani a tfidy systému. Nejsou zde vyznaceny vSechny implementac¢ni tiidy a vSechny
vazby zavislosti (vynechény jsou predevsim zavislosti na t¥idy pochézejici z knihoven).

Diagram 5.5 predstavuje komunikac¢ni jadro systému z pohledu distribuovaného repo-
sitdfe. Repositdl obsahuje tiidu DistributedRepositoryConsumer obsluhujici komunikaci
s Kafkou. M4 také referenci na spravce vSech obsluznych akei pro prikazy — handlerManager.
Vsechny typy pfikazu jsou uréeny vyétovym typem Command. Metoda listen (je oznaCena
anotaci @Kafkalistener — vice v 5.1.2), je zavoldna pri precteni zpravy pozadavku, kterd
je reprezentovana tiidou KafkaRequest, z fronty. Konzument ptijme zpravu z fronty, zjisti
typ prikazu a vybere podle néj korespondujici obsluhu ze spravce handler-u. Handler po-
tom zpracuje prikaz. V ramci zpracovani mize byt odeslana asynchronni odpovéd klientovi,
pokud klient nastavil pfi odeslani zpravy parametry awaitsResponse a responseTopic.
K odesilani odpovédi do Kafka fronty slouzi tf¥ida ResponseProducer. Odpovéd bude ob-
sahovat zakladni informace jako napfiklad kéd a status, a také ID, aby si klient dokéazal
sparovat zpracované zpravy. Vice informaci ohledné sktruktury odpovédi je uvedeno v 4.2.1.

Vsechny pouzité technologie, tzn. Kafka, Cassandra, MongoDB, i HDFS, jsou distribu-
ované, je mozné pridavat dalsi vypocetni uzly pro navyseni vykonu, a vSechny tak pocitaji
s rozsiritelnosti do budoucna.

Konfiguraci parametra systému a technologii lze provést pomoci specifickych soubort
s pfiponou .properties obsahujicich pary kli¢-hodnota (konfigurace uvedena v priloze B).

5.3.1 Rozhrani pro dotazovani dat

V této sekci bude uvedeno jakym zplisobem lze zadavat kritéria pro dotazovani. Kritéria
slouzi k filtrovani zaznami, uplatni se na zaznamy — dokumenty metadat. Format jednot-
livych kritérii vyrazné odpovida tvaru parametri dokumenta v MongoDB.

Jeden objekt kritéria je reprezentovan instanci tfidy KafkaCriteria pochézejici z mo-
dulu Communication. Obsahuje tyto parametry:

e field — Retézcova hodnota udavajici nazev atributu v dokumentu MongoDB.

e operation — Jednd se o hodnotu vyctu MetadataOperation, ktery obsahuje tyto
nazvy operaci — is, ne, 1t, 1te, gt, gte, in, nin. Tyto ndzvy porovnavacich operaci
reflektuji ndzvy metod ve tiidé Criteria z modulu Spring Data, takze lze pomoci
reflexe tento objekt sestavit. Zptisob sestaveni pfes reflexi je zvolen kvili chybéjici
zavislosti modulu Persistence klientské aplikaci. Objekt Criteria lze potom predat
do reaktivniho dotazu do MongoDB.

e value — Predstavuje hodnotu, podle které se atribut field bude filtrovat. Lze zadat
libovolny Java objekt.

e values — Operace in a nin vyzaduji seznam hodnot k filtrovani. K predani seznamu
objektli slouzi tento parametr.

Objektt typu KafkaCriteria lze sestavit libovolné mnozstvi, a predat je poté do zpravy
pozadavku KafkaRequest 4.2.1. Jednotlivé filtrovaci operace se spolec¢né s uvedenymi atri-
buty a hodnotami zfetézi pomoci logické operace AND do objektu tiidy Criteria.
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5.3.2 Scénéare

Tato sekce uvede podporované piikazy a jakym zplsobem jsou zpracovany. Podporovany
jsou dva scénate — ulozeni PCAP souboru a ¢teni paketii podle zadanych kritérii. Jadro
distribuovaného repositare ilustruje diagram tiid 5.6.

Zpracovani probéhne néasledovné — metoda listen tfidy DistributedRepositoryConsu-
mer zkonzumuje zpravu z fronty a zavold metodu consume, kterd spusti obsluhu prikazu.
Aktuélné jsou definovany dvé obsluhy:

e Piikaz STORE_PCAP - Zpracovani fesi tfida StorePcapHandler.

e Piikaz LOAD_PCAP - Obsluhu poskytuje tiida LoadPcapHandler.

Zpracovani a ulozeni PCAP souboru

Klient odesle prikaz STORE_PCAP s dodatecnymi parametry udavajicimi zdroj dat a vystupni
frontu (vice v 4.2.1). Po pfijeti zpravy pozadavku probéhne ulozeni PCAP souboru do po-
mocného souboru na lokdlnim disku (z HDFS a nebo z paméti RAM), protoZze knihovna
Pcap4J neumi zpracovavat PCAP soubory z HDFS ani z paméti RAM. Nasledné probéhne
parsovani na jednotlivé pakety. K tomu slouzi rozhrani PcapParser<T> s implementaci
dodanou ve tiidé PcapParserImpl. Pakety jsou jeden po druhém uklddany do databaze
Cassandra asynchronnim zpisobem 5.2.1. Soucasné jsou také vytvafeny zaznamy meta-
dat. Extrahovani informaci z paketu zajistuje jednotné rozhrani PacketExtractor<T, B>
s nékolika implementacemi podle vrstev TCP/IP modelu — EthernetPacketExtractor,
IpPacketExtractor a TransportPacketExtractor. Zaznamy metadat se ukladaji reak-
tivnim zptsobem 5.2.2 po kolekcich obsahujicich nékolik zdznamu (pocet zdznami, které se
ulozi najednou, lze konfigurovat pomoci polozky packet.metadata.max.list.size B). Az
jsou vsechny pakety i zdznamy metadat ulozeny, lze odstranit docasny PCAP soubor z lo-
kalniho disku. Poté je pripadné odeslana odpovéd klientovi s navratovym koédem 0K (200).

Cteni paketit podle kritérii

Klient odesle prikaz LOAD_PCAP s dodatec¢nymi parametry podobné jako v predchozim pfi-
padé. Navic zada dotazovaci kritéria jejichz sémantika je uvedena v 5.3.1. Po pfijeti zpravy
pozadavku probéhne sestaveni objektu Criteria z kritérii uvedenych ve zpravé pozadavku.
Tento objekt je predan do packetMetadataRepository, kde je pomoci Spring Data API
provedeno ¢teni metadat paketii z MongoDB. Cteni probihd reaktivné se zabudovanymi
callback-y, které pro kazdy nacteny zaznam spusti dalsi ¢teni, v tomto pripadé uz hodnoty
celého paketu z databaze Cassandra. Nacitani paketu probiha zase asynchronné, k metodé
je pridan dalsi callback, ktery obslouzi nacteny paket tim, ze jej zapise do PCAP sou-
boru (klient musi zadat cestu k vyslednému PCAP souboru pomoci atributu dataSource
ve zpravé pozadavku 4.2.1, predani souboru pres Kafku neni mozné z duvodu nezniamé
velikosti a po¢tu nalezenych paketir). Pristup k vyslednému PCAP souboru je mozny skrze
rozhrani PcapDumper<T> implementovaného ve tiidé DumperImpl. PCAP soubor je az do
konce ¢teni paketu ulozen jako docasny soubor (kvuli limitaci Pcap4J knihovny), potom je
presunut na HDFS. Cely proces kon¢i odeslanim odpovédi klientovi.

5.3.3 Rozsireni pro novy typ forenznich dat

Rozsiteni v podobé podpory novych druht digitdlnich forenznich dat je velmi jednoduché.
Spociva v pridani implementace:
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Rozsiteni vy¢ti Command, Operation a DataType, kde lze ptridat nové typy piikazt.

Definovat odpovidajici tabulky v databazi, pridat implementaci pro praci s databézi.

K uloZeni metadat je nutné definovat novou entitni t¥idu véetné rozhrani Repository.

e Zpracovani prikazu — Je potieba specializovat tfidu BaseHandler novou implemen-
taci, ktera bude kompletné idit zpracovani ptikazu (BaseHandler m4 piistup k HDFS
a k Sabloné obsluhujici komunikaci s Kafkou). Tato implementace se musi nakonfi-
gurovat jako bean ve tiidé HandlerBeans a asociovat s typem piikazu pres spravce
handlerti v HandlerManagerBeans.

Po téchto krocich lze z klientské aplikace zasilat zpravy pozadavkd s novym typem prikazu.

5.4 Klientska aplikace

Pro tcely testovani byla implementovana klientska demo aplikace ProducerDemo 5.1. Jedna
se o aplikaci postavené na Spring Boot s moznosti auto-konfigurace. Podporuje zaslani zprav
pro dva vyse zminéné scénare — pozadavek pro ulozeni PCAP souboru, a pozadavek pro
¢teni paketu podle kritérii. Data predava v obou pripadech pres HDFS z divodu Setfeni
paméti RAM. Odpovédi z distribuovaného tlozisté prijimaji dvé rozdilné komponenty:

e AcknowledgementConsumerHandler — Ptijimé zpravy pouze z fronty output_topic.
e ErrorConsumerHandler — Ptijima zpravy z chybové fronty error_topic.

Cteni zprav z téchto dvou front je rozdéleno do riznych tiid pro potencialné lepsf zpracovani
chyb. Aktudlné jsou vSechny prichozi odpovédi (v obou tiidach) zapsany do logu.
Priklady spusténi aplikaci jsou uvedeny v ptiloze D.

5.5 Logovani

Logovani (angl. logging) pomahd trasovani bézictho systému. Existuje mnoho implemen-
taci pro trasovani v Java (Log4j, Logdj 2, Logback atd.). Konkrétni implementaci uz v sobé
jako zavislost zahrnuje piimo Spring Boot. Logovani lze konfigurovat mnoha parametry. Lze
urcit, do kterého souboru se bude zapisovat, jakou troven logovani pouzit, format zapiso-
vanych zprav, nastaveni se muze liSit pro jednotlivé balicky apod. Kazda implementace
logovaciho systému by méla podporovat nasledujici arovné logovani — TRACE, DEBUG, INFO,
WARN, ERROR, OFF. Jednotlivé drovné potom vyjadruji vyznam zpravy v logu. Odpovidajici
nastaveni v systému distribuovaného ulozisté l1ze vidét v priloze B.

5.6 Zpracovani chyb

P1i béhu systému muze nastat nékolik druha chyb — nefungujici pripojeni k databazi, pokud
databdze nebézi korektné; nedostupnost Kafka front; chyby pti ukladani souborii na HDFS
napt. kvili kolizi jmen nebo nedostatecnému opravnéni; chyby pti parsovani PCAP souboru
¢i zapisu do PCAP souboru. Vyjimky jsou odchyceny v blocich try a catch, v piipadé reak-
tivnich ¢ asynchronnich dotazu jsou zaregistrovany odpovidajici callback-y pro chybové
stavy. Po odchyceni vyjimek jsou vyjimky logovany s tirovni ERROR. Poté je sestavena od-
poved pro klienta s navratovym kédem INTERNAL_SERVER_ERROR(500) a odpovéd odeslana
do chybové fronty zadané parametrem errorTopic uvedeného ve zpravé pozadavku.
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<<enumeration>> <<enumeration>>
Operation DataType
STORE PCAP
LOAD PACKET
BINARY
Use Use
<<enumeration>> <<interface>>
Command ICommandHandler<K, V>
B0 2CrYE handleRequest (K, V): void
LOAD PCAP N
HANDLE SUCCESS RESPONSE [ ™\ A
HANDLE FAILURE RESPONSE N H
' !
/\ K Use
: . ;
Use Use '
' \
H N HandlerManager
KafkaRequest \‘ - handlerMap: Map<Command, IConsumerHandler>
- command: Command N

+ handle (Command) : void
- dataSource: DataSource

+ attachHandler (Command, IConsumerHandler): void
- awaitsResponse: Boolean

+ detachHandler (Command) : void

- responseTopic: String

handlerManager
- errorTopic: String
- id: UUID
- criterias: List<KafkaCriteria> DistributedRepositoryConsumer
Use
+ getXXX(): Y <E ------ + listen (ConsumerRecord<KafkaRequest, byte[]>): void
+ setXXX (Y y): void + consume (ConsumerRecord<KafkaRequest, byte[]>): void
0..%
KafkaCriteria ResponseProducer
- field: String - kafkaTemplate: KafkaTemplate<KafkaResponse, byte[]>
- operation: MetadataOperation . .
+ produce (String, KafkaResponse, byte[]): void
- value: Object .
- onSuccess (SendResult<KafkaResponse, byte[]>): void
- values: List<Object> . .
- onFailure (Throwable): void
+ getXXX(): Y H
Use
+ setXXX (Y y): void \V
KafkaResponse
- id: UUID
- responseTopic: String
<<enumeration>> - responseCode: ResponseCode
ResponseCode
<E --------- Use-----------1 . :
- status: String
OK (200)
BAD_REQUEST (400) - detailMessage: String
UNSUPPORTED_MEDIA TYPE (415)
INTERNAL_SERVER_ERROR (500) b ogetxxx(): Y
+ setXXX (Y y): void

Obréazek 5.5: Diagram trid komunikace systému.
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<<interface>>
ICommandHandler<K, V>

handleRequest (K, V):

void

<<bind>> K::KafkaRequest, V::byte[

<<Abstract>>
BaseHandler
# responseProducer: ResponseProducer
# hdfsShell: FsShell
# bufferRequest (KafkaRequest): void
# sendAcknowledgement (KafkaResponse, byte[]): void
# buildSuccessResponse (KafkaRequest, String): KafkaResponse
# buildFailureResponse (KafkaRequest, String): KafkaResponse
Extends Extends
StorePcapHandler LoadPcapHandler
- packetRepository: PacketRepository - packetRepository: PacketRepository

- packetMetadataRepository:

PacketMetadataRepository -

packetMetadataRepository:

PacketMetadataRepository

- pcapParser: PcapParser<PcapPacket> — pcapDumper: PcapParser<byte[]>
- packetExtractor: List<PacketExtractor> ,
+ handleRequest (KafkaRequest, byte[]): void
- packetMetadatalList: List<PacketMetadata> . .
- loadPacketsByCriteria(): void
+ handleRequest (KafkaRequest, byte[]): void - loadPacket (PacketMetadata) : void
- processPackets () : void - dumpPacket (CassandraPacket, Instant) : void
- processPacket (PcapPacket) : void - onFinishLoaded () : void
- storeMetadata(): void - storePayloadIntoHDFS (Throwable) : void
- handleFailure (Throwable): void - handleFailure (Throwable): void
Use Use Use
<<interface>> <<interface>> <<interface>>
PcapParser<T> PacketExtractor<T, B> PcapDumper<T>

parselInput (String,
OnPacketCallBack<T>,

extractMetadata (T, B):

void

OnCompleteCallback,
OnFailureCallback) :

A

void

FiN

<<bind>> T::PcapPacket

+ parselnput (String,
OnPacketCallBack
<PcapPacket>,

.): void

|
'
'
.
.
h
h
h
'
'
:
PcapParserImpl '
h
'
'
'
H
H
h
h
'
'

<<bind>> T::PcapPacket,
B::PacketMetadata.Builder

JaN

<<bind>> T::PcapPacket,
B::PacketMetadata.Builder
H

EthernetPacketExtractor

+ extractMetadata (PcapPacket,
PacketMetadata.Builder): void

<<bind>> T::PcapPacket,
B::PacketMetadata.Builder

TransportPacketExtractor

IpPacketExtractor

+ extractMetadata (PcapPacket,
PacketMetadata.Builder): void

+ extractMetadata (PcapPacket,
PacketMetadata.Builder): void

initDumper (String,
OnFailureCallback) :
dumpOutput (T, Instant,
OnFailureCallback) : void

void

closeDumper () : void

N

<<bind>> T::byte[

DumperImpl
- outputHandle: PcapHandle
+ initDumper (String, ...):
void
+ dumpOutput (byte[], ...):
void
+ closeDumper () : void

Obréazek 5.6: Diagram tiid jadra systému.
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Kapitola 6

Vykon

Tato kapitola uvadi zhodnoceni vykonosti systému, poc¢ateéni a findlni implementace. Za-
méruje se také na optimalni hardwarové konfigurace, které jsou doporuceny pro provoz
pouzitych distribuovanych technologii.

6.1 Prototyp

V ramci semestralniho projektu byl implementovan jednoduchy prototyp distribuovaného
repositare reflektujici body uvedené v kapitole navrhu distribuovaného tlozisté 4. Prototyp
slouzil pouze pro ovéreni zdkladnich aspektd navrhu jako napr. komunikace s klientem,
prace s databdzi Cassandra a parsovani PCAP soubort na pakety. Podporoval pouze jeden
ptrikaz — STORE_PCAP, a to také bez pouziti metadat. Prototyp nebyl vhodny pro nasazeni
nebot obsahoval nékolik nedostatki, které byly v priabéhu dalsi implementace eliminovany.

vvvvvv

e predavani vsech dat libovolné velikosti v binarni podobé pres systém Kafka,
e manualni a neprihledna konfigurace technologii,

e neefektivni komunikace s databazi,

e nebylo optimalné vyuzito hardwarovych prostredki,

e celé objekty paketi byly do databaze serializovany.

6.1.1 Eliminace nedostatka prototypu

Puvodné bylo navrzeno a i v prototypu implementovino predavani dat pouze pres systém
Kafka. Pri velkych objemech prenasenych dat bylo plytvano paméti RAM a soucasné také
diskovym prostorem, protoze Kafka uklada prijaté zpravy i na disk. Tento problém vyresSilo
predavani dat pres HDFS. Timto zpusobem jsou data uloZena jen jednou a to na disku,
zaroven je Setfena pamét RAM.

Po pridani HDF'S a databdze MongoDB pro metadata znac¢né narostl pocet konfigurova-
telnych parametri. Manudlnim nac¢itanim konfiguracnich parametri a vytvarenim mnoha
objektu realizujicich pfipojeni do databazi nebo na disk se také ztizila orientace v kodu,
ktery se stal neprehlednym. Tyto operace velmi usnadnila integrace stavajiciho kédu s pro-
jekty Spring, a hlavné ziskani auto-konfigurace ze Spring Boot 5.1.2. Porovnanim diagramu
tTid prototypu F.1 a vysledného systému 5.5 lze vidét i zjednodusSeni v pouziti tiid Kafky.
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Ukladani paketid do databdze Cassandra probihalo i v prototypu asynchronné, ale nebylo
zadnym zpiisobem feSeno vykonavani nékolika dotazl soucasné. Diky tomu nastavalo ¢asto
cekani vlakna apod. Pristupy pro fizeni dotazli a pro maximalni vyuziti dostupnych pro-
sttedkl jsou uvedeny v sekci 5.2.1.

V plvodni implementaci byly pakety také uklddany neefektivné z pohledu vykonu a ve-
likosti dat. Kazdy objekt reprezentujici paket byl serializovan na pole bytu a toto pole pak
ulozeno do databaze. Konverze na pole bytu vyzadovala znac¢nou rezii, a hlavné velikost
serializovaného objektu reprezentujiciho paket byla znacné vyssi nez skutecna velikost pa-
ketu. Ve findlni implementaci je pole bytu, které obsahuje hodnotu paketu, ziskdno primo
z objektu paketu pomoci metody byte[] getRawData() knihovny Pcap4J.

6.1.2 Porovnani vykonu prototypu a finalniho systému

Test rychlosti byl proveden na této hardwarové konfiguraci:

CPU: Intel Core i5-4200U 1.6 GHz @ 2.6 GHz
RAM: 8 GB
0S: Windows 8.1

Big data technologie Kafka, ZooKeeper, HDFS, Cassandra a MongoDB bézely jako oddélené
kontejnery v prostiedi Docker, vice informaci o béhovém prostiedi je uvedeno v priloze C.
Virtudlni stroj v rdmci Docker mél toto nastaveni:

CPU: 2 cores
RAM: 4 GB
0S: boot2docker

Prototyp
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Obrézek 6.1: Graf zobrazujici pocet ulozenych paketti z jednoho PCAP souboru za cas.
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Pro toto srovnavaci testovani byly pouzity pouze PCAP soubory obsahujici od stovkek
paketi po nékolik tisic. Vétsi PCAP soubory uz prototyp na uvedené HW konfiguraci
nedokéazal zpracovavat z divodu vycerpani paméti RAM.

Tabulka E.1 obsahuje informace z méreni rychlosti prototypu. Prvni sloupec udava veli-
kost PCAP souboru v bytech, druhy sloupec obsahuje pocet paketi na dany PCAP soubor
a tieti sloupec zobrazuje primérnou velikost paketu v bytech. Cas uvedeny ve étvrtém
sloupci je méren od odeslani prikazu od klienta po obdrzeni odpovédi z repositare. Posledni
paty sloupec udava pocet pakett zpracovanych za sekundu. Pro test PCAP soubort vétsich
nez 30 MB (obsahujicich pfes 100 tisic paketi) uz vyse uvedend konfigurace nestacila. Po
nékolika minutach aplikace zhavarovala pro nedostatek paméti RAM.

Finalni systém
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Time (s)

382 1360 1879 2263 2563
Count of packets

Obrazek 6.2: Graf zobrazujici pocet ulozenych pakett z jednoho PCAP souboru za cas.

Tabulka E.2 udava namérend data pro vysledny systém. Z tabulky, i porovnanim grafu
6.1 a 6.2, 1ze vidét podstatné zvyseni vykonu. Pro takto malé PCAP soubory je uz ve
findlnim systému vétsina casu spotfebovana komunikaci klienta se systémem pres Kafku
nez parsovanim paketi, ziskavinim metadat, a ukladanim metadat a hodnot paketi do
databéazi. I pres pridany podsystém metadat a predavani PCAP souboru pres HDFS bylo
pomoci uprav uvedenych v 6.1.1 docileno zrychleni systému.

7 uvedeného grafu pro rychlost prototypu 6.1 vyplyva linearni slozitost. Podle tdaju
v tabulce E.1 1ze prumeérné zpracovat 89 paketu za sekundu pri pramérné velikosti jednoho
paketu 450 bytd. V grafu vysledného systému 6.2 uz se jednd o velmi mala ¢isla a tak
linearni slozitost neni z grafu primo patrnd. Presto pro uplnost, lze zpracovat priblizné
2242 paketi za sekundu, pri primérné velikosti jednoho paketu 450 byt.

Pozn.: Z vyse uvedené hardwarové konfigurace vyplyva, ze nebylo vyuzito maximalniho po-
tencidlu pouzitych technologii, a to zejména distribuovanosti systému, ktery by bézel misto
jednoho pocitace v clusteru. V takovém prostfedi a s rychlym internetovym pfipojenim by
byla vykonnost systému znatelné vyssi.
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Vysledek srovnani
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Obrazek 6.3: Graf porovnavajici rychlost prototypu a findlniho systému.

Graf 6.3 je sloucenim grafi 6.1 a 6.2 a zobrazuje porovnani rychlosti prototypu a vysledného
systému na zvolené mnoziné vstupnich dat. Z grafu lze zpozorovat nartist vykonu na stejné
hardwarové konfiguraci pro stejné vstupni data. Pro tato data doslo ke 14 az 38nasobnému
zrychleni.

6.2 Vykonnostni test finalniho systému

Predchozi porovnani prototypu a vysledného systému bylo provedeno na bézné dostupné
hardwarové konfiguraci, ktera byva soucasti levnéjsich notebookt. Tomu odpovidala i zvo-
lend mnozina vstupnich dat obsahujici pouze nékolik tisic paketti. V této sekci bude prove-
den test vykonnosti na silnéjsi HW konfiguraci se vstupnimi PCAP soubory, které dohro-
mady obsahuji miliony paket.

Ukladani paketi

Testovaci scénar zahrnuje odeslani piikazti STORE_PCAP z klientské aplikace. Klient neceka
na odpovédi z distribuovaného 1lozisté, prosté odesila zpravy s prikazy, dokud existuji
PCAP soubory ve zvoleném adresari (ndzev adresare obsahujici PCAP soubory je predén
jako vstupni parametr pres prikazovou fadku). Piikazy jsou uchoviny v Kafka fronté a po-
stupné ¢teny v distribuovaném repositari. Po zpracovani jednotlivych prikazi se odesilaji
odpovédi klientské aplikaci.

Testovaci sada zahrnovala 102 PCAP soubort o velikosti 67 az 270 MB, z nichz kazdy
obsahoval 500 000 paketti s vyjimkou posledniho souboru, ten pouze 351 631 paketi. Do-
hromady se tedy jednalo o 10.3 GB dat a 50 851 631 paket.
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Cteni paketit

Prohledévani bylo spusténo nad 50 851 631 pakety ulozenymi v predchozim scénafi. Za
zminku jesté stoji, ze systém nebyl v pribéhu testu zastaven. Pro otestovani rychlosti sys-
tému z hlediska ¢teni pakett podle kritérii byla odeslana zprava obsahujici prikaz LOAD_PCAP
s nasledujicimi kritérii:

field = ipProtocolName
operation = EQ
value = TCP

field = dstPort
operation = IN
value = [443, 80]

7 téchto kritérii byl sestaven nasledujici vyraz, ktery byl odesldan v databdzovém dotazu:
{ "ipProtocolName" : "TCP", "dstPort" : { "$in" : [443, 80] } }

6.2.1 HW konfigurace

Testovacim strojem je notebook Fujitsu Celsius H730, specifikace:

CPU: Intel Core i7-4910MQ 2.9 GHz @ 3.9 GHz
RAM: 32 GB

Drive: SSD Samsung 500 GB

0S: Windows 7 Enterprise

Virtudlni stroj v rdmci Docker mél toto nastaveni:

CPU: 4 cores
RAM: 24 GB
0S: boot2docker

Ukladani paketi

Tabulka 6.1 udava souhrn statistickych informaci z méfeni. Prvni sloupec uvadi celkovou
velikost vsech vstupnich PCAP soubori v bytech, druhy sloupec pocet paketu, které byly
ukladény. T¥et{ sloupec zobrazuje primérnou velikost paketu v bytech. Cas uvedeny ve ¢tvr-
tém sloupci je méfen od odeslani prvniho PCAP souboru z klientské aplikace do obdrzeni
odpovédi z distribuovaného tlozisté posledniho zpracovaného PCAP souboru. Prumérné
bylo zpracovano a ulozeno 20 850 paketu za sekundu.

PCAP size (B) | Count of packets | Avg. packet size | Time (s) | Packets/s
11 156 484 529 | 50 851 631 220 2516 20 850

Tabulka 6.1: Tabulka obsahuje data namérena pii testovani vykonnosti findlniho systému
pro prikaz STORE_PCAP.
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Obrazek 6.4: Graf zobrazujici pocet ulozenych paketii z jednoho PCAP souboru za cas.

Cteni paketii

Cas realizace operace od odeslani zpravy od klienta po obdrzeni odpovédi byl 122 sekund.
Celkem bylo nac¢teno 473 243 paketdt primérnou rychlosti 3880 paketii za sekundu. Tyto
pakety byly ulozeny do jednoho vysledného PCAP souboru na HDFS.

6.3 Doporucené HW pozadavky distribuovanych technologii

I kdyz se jedné o distribuované technologie schopné bézet na mnoha uzlech, kazdy uzel by
mél splnovat zdkladni hardwarové pozadavky podle dané nasazené technologie.

6.3.1 Kafka

Zdrojem je prevazné dokument vénujici se klicovym zalezitostem pred nasazenim Kafky [13].
Kafka velmi spoléhd na souborovy systém pro ukladani zprav. VSechna data jsou okamzité
zapisovana do perzistentniho logu v souborovém systému, do pagecache kernelu. Kafka
moc nevyuziva heap space, nevyzaduje pro néj prifazeni vic nez 5 GB. Je ale potieba
mit dostatecnou velikost paméti RAM k nacteni aktivnich prijemcti a odesilateli. Vhodnou
volbou je 32-64 GB paméti.

Vétsina konfiguraci, kde je Kafka nasazena, nevyzaduje znacny vykon procesoru. Vy-
jimkou je vSak pripad, kdy je zapnuto SSL, pozadavky na vykon CPU potom mohou vzriist.
Je doporuceno zvolit moderni procesor s vice jadry, bézny Kafka cluster vyuzije 24 jader.
Vétsi pocet jader ma vétsi vyznam nez vyssi frekvence procesoru.

Je také doporuceno nainstalovat vice diskil pro ziskani optiméalni propustnosti a nesdilet
tyto disky s jinymi aplikacemi nebo aktivitami operac¢niho systému, aby byla zarucena nizka
latence [22]. Jisté vyhody maji i SSD disky, pripadné zapojeni diskta v RAID. Dulezitou sou-
casti distribuovaného systému je rychla a spolehliva sit s nizkymi latencemi pii prenosech.
Moderni ethernetové pripojeni s rychlosti 1 Gb/s, ¢i 10 Gb/s jsou dostatecnd. Nedoporucuje
se provozovat clustery, jejichz uzly se nachazi v geograficky vzdalenych lokacich.
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6.3.2 Cassandra

Vybér hardware zavisi na konkrétnim pripadu pouziti. Spravnd kombinace paméti RAM,
CPU, diskt, poc¢tu uzlu a sité je obrovsky rozdilnd pro prostredi se statickymi daty, ke
kterym se pristupuje ziidka, a pro prostiedi s nestalymi daty, ke kterym se pristupuje casto
[18]. Pro otestovani clusteru pred nasazenim lze vyuzit néstroje cassandra-stress, ktery
provede fadu vykonostnich testi, vice na webovych strankéch spole¢nosti DataStax .

Cassandra bézi ve virtudlnim stroji Java s pridélenou fixni velikost{ heap-u. Cassandra
pouziva znacny objem paméti RAM mimo heap pro kompresi metadat, bloom filtry, fadky,
klice, ¢itace atd. Vyuziva vyhod pagecache opera¢niho systému, kam ukladé ¢asti naposledy
manipulovanych soubortt z RAM pro okamzité znovupouziti. Minimalni produkéni server
vyzaduje aspon 2 jadra procesoru a aspon 8 GB RAM [2]. Typické konfigurace byva 8 a vice
jader spolu s 32 GB RAM.

Cassandra je vysoce vicevlaknova, obsluhujici mnoho soubéznych pozadavki (¢teni i za-
pist1) v mnoha vldknech bézicich na tolika jadrech CPU, kolik je dostupnych. Zéapis probiha
do tzv. commitlog-u a poté vkladdnim dat do memtable (optimalizovand cache pro data,
ktera mohou byt vyhleddna pomoci klice), takze operace zapisu byvaji predev§im limito-
vané procesorem. V dusledku toho se po pridani dalsich vypocetnich jader zvysi propustnost
¢teni i zapisu [2].

Jako diskové jednotky jsou doporuceny SSD pro vSechny pripojené uzly. Poskytuji ex-
trémné nizkou latenci pro ndhodna c¢teni, zaroven i dostatecny vykon pro sekvencni operace
zépisu. Pokud Cassandra bézi na vice uzlech, minimalni pozadovana rychlost sité je 1 Gb/s.

6.3.3 MongoDB

I kdyz je MongoDB velmi flexibilni a jednoducha databaze z hlediska vyvoje aplikaci, lisi
se od béznych relacnich databazi ve spravé zdroju, takze je potieba peclivé zvazit vybér
hardware pro nasazeni.

Existuji dva zakladni koncepty tykajici se architektury MongoDB [37]:

e Technika sharding - MongoDB spravuje oddily dat napfic¢ servery pouzitim tech-
niky sharding. Vyvazovani dat napfic¢ tseky (angl. shards) je automatické, tseky lze
ptridavat nebo odpojovat bez preruseni béhu databéze.

e Replikace - MongoDB spravuje mnoho redundantnich kopii dat pro okamzitou do-
stupnost.

Pro aplikace zamérujici se na masivni ¢teni dat, je doporuc¢eno dimenzovat servery tak, aby
udrzely celou mnozinu dat v paméti, kvili okamzité dostupnosti [37].

Ukladaci nastroj WiredTiger, ktery MongoDB pouziva, poskytuje vylepsenou propust-
nost a kompresi. M4 cache, ktera zahrnuje soubor pro kazdou kolekci a index. Hrubé feceno,
50% paméti RAM serveru bude uréeno této cache. Pracovni mnozina je soubor indexu a do-
kumenti, ke kterym je Casto pristupovano. Pokud lze uchovat pracovni mnozinu v paméti
RAM, bude dochazet k mensimu poc¢tu I/O operaci. Vhodné je, aby byla velikost paméti
RAM vétsi nez pracovni mnozina, ale mensi nez skuteéna velikost dat [24].

WiredTiger je vicevldknovy, dokaze tézit z dodateénych procesorovych jader. Kon-
krétné, celkovy pocet aktivnich vldken vztahujicich se k po¢tu dostupnych procesorti dokaze
ovlivnit vykon. Propustnost se zvysuje spole¢né s rostoucim poctem soubéznych aktivnich

"https://docs.datastax.com/en/dse/6.0/dse-admin/datastax__enterprise/tools/toolsCStress.html
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operaci az do poctu procesorii. Propustnost se snizuje, jestli pocet soubéznych aktivnich
operaci prevysi pocet procesorovych jader. Oc¢ividné zrychleni poskytnou také SSD jednotky
vymeénou za standardni plotnové pevné disky [14].

6.3.4 HDFS

U HDFS a Hadoop obecné zalezi na konkrétnim pouziti. Jind konfigurace bude vyzadovana
pro MapReduce tlohy, jind pro integraci s technologiemi Apache Spark, Apache HBase
apod. Cilem pouzivani platformy Hadoop je provoz na cenové dostupném hardware misto
vysokorychlostnich stroju [23].

MapReduce ani dalsi technologie nejsou v distribuovaném tlozisti pouzity. HDFS slouzi
pouze jako ulozisté dat, dulezitym pozadavkem je zajistit dostatek diskového prostoru.
Hadoop je naro¢ny na ukladaci prostor a je efektivni v prohledavani, nevyzaduje vsak
drahé a velmi rychlé disky [21].

Pokud dojde k nasazeni Hadoop na vice uzli, je zapotrebi poskytnout dostatecné rychlé
sitové pripojeni, aby uzly mohly rychle a efektivné komunikovat.
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Kapitola 7
Zaver

Kapitola uvede zhodnoceni dosazenych vysledki. Néasledné budou predstavena navrzena
rozsiteni z pohledu dalsiho vyvoje systému, po jejichz implementaci by systém nabidl nové
moznosti a lepsi pouzitelnost.

7.1 Vysledky

Teoreticka c¢ast prace se zabyva tivodem do forenzni analyzy digitalnich dat. Dale jsou pro-
zkoumény existujici systémy pro ulozeni digitalnich forenznich dat (véetné systému AFF4).
Jako tlozisté pro digitalni forenzni data a obecné Big data jsou predstaveny distribuované
databéze véetné jejich vlastnosti, ddle NoSQL databéze a distribuovany souborovy systém
HDF'S z platformy Hadoop.

V dalsi ¢asti diplomové prace bylo navrzeno distribuované tilozisté rozsahlych digitalnich
forenznich dat véetné aplika¢niho rozhrani. Byly vybrany vhodné komponenty a technologie
pro realizaci — Kafka, HDFS, a NoSQL databaze Cassandra a MongoDB. Komunikace
klienta s tlozistém probih& pomoci asynchronniho zasilani zprav, které obsahuji ovladaci
prikazy.

Distribuované tlozisté mélo splnovat nékolik zakladnich pozadavki. Prvnim z nich bylo
umoznit optimélni pristup k dattim. Sekvenc¢ni pristup je zajistén systémem HDFS, nadhodné
¢teni a dotazovani je pak zajisténo podsystémem metadat. Architektura tlozisté také pocita
s pridavanim podpory pro nové druhy forenznich dat. Pridani podpory za béhu je implicitné
realizovano prijimanim zprav pres Kafku.

Implementovany systém je zalozen na distribuovanych Big data technologiich pocitaji-
cich se skalovatelnosti. S podporou Spring Boot a ostatnich Spring projektu lze jednoduse
konfigurovat cely systém. Detaily k béhovému prostiedi implementovanych aplikaci jsou
uvedeny v priloze C.

V prubéhu implementace tlozisté bylo provedeno nékolik iprav ke zvyseni propustnosti
a vykonu systému. Nejvétsi dopad na vykon potom mélo asynchronni uklddani a cCteni
dat z databaze, ¢imz se efektivné vyuzivaji hardwarové prostredky. Po aplikaci iprav byly
zjistény rozdily v rychlosti ptivodniho a vysledného implementovaného systému.

Po realizaci distribuovaného repositafe bylo provedeno méteni vykonnosti pro desitky
miliont paket vstupnich dat. Rychlost uklddani a ¢teni zavisi na hardwarové konfiguraci
stroje, na kterém je systém distribuovaného 1lozisté nasazen. Na zavér byly také uvedeny
hardwarové pozadavky zvolenych Big data technologii.
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7.2 Navrh rozsireni

Zde budou diskutovana pripadné rozsiteni, kterd by poskytla pokrocilé vlastnosti nastroje,
a jesté vétsi pouzitelnost.

Kritéria pro dotazovani

Aktudlni stav dotazovani podle kritérii zahrnuje tvorbu vyrazu, jehoz podvyrazy jsou pro-
pojeny pouze operdtorem AND. Podvyraz je tvofen porovndvacim operdtorem (is, ne, 1t,
lte, gt, gte, in, nin) a hledanou hodnotou. Dodédnim implementace podporujici ostatni

vvvvv

dotazu pouze na spojeni pomoci AND.

Klientska aplikace s grafickym rozhranim

Systém distribuovaného 1lozisté lze ovlddat pomoci mnoha parametri, lze specifikovat pri-
kazy, umisténi vstupnich dat, ndzvy front, a v neposledni radé také variabilni kritéria pro do-
tazovani. Dodand klientska aplikace predstavuje jednoduchy demonstrativni nastroj, ktery
lze spustit z prikazové radky. Zahrnuje pouze malou podmnozinu pripadt pouziti celého
systému, napevno zadand kritéria pro dotazovani, a také neobsahuje parovani zprav poza-
davkl a odpovédi pomoci ID.

V klientské aplikaci s grafickym rozhranim by mélo jit intuitivné sestavit zpravu po-
zadavku vybérem parametri a odeslat danou zpravu. Grafické rozhrani by mélo umoznit
pridavani dotazovacich kritérii podle typu forenznich dat. Parovani zprav pozadavki a od-
povédi podle ID zprav lze realizovat v prehledné tabulce.

Monitorovani odchozich a prichozich zprav

Jedné se zase spise o rozsiteni klientské aplikace, souvisi s parovanim zprav pomoci ID.
Odchozi i prichozi zpravy by mohly byt zaznamenavany do databaze a svazany vztahem
pres spolecna ID.
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Priloha A

Obsah prilozeného pamétového
média

Soucasti diplomové prace je pamétové médium, které obsahuje:
e DIP_DistributedRepository — zdrojové kédy moduld distribuovaného dlozisté
e Docker — béhové prostredi, skripty a Docker obrazy technologii pro béh systému

e PCAP_Input — adresar, jehoz cesta je predana klientské demo aplikaci ve spoustécim
skriptu, slouzi jako zdroj PCAP soubort k odeslani do distribuovaného tlozisté

e SEP DistributedRepository — zdrojové kody modult prototypu

e Text — zdrojové kédy k technické zpravé véetné vsech diagramu ve formatu PDF

a formatu pro graficky online néstroj draw.io !

e LICENSE — licence systému

e README.md — navod k béhovému prostredi a ke spusténi systému

Thttps://www.draw.io/
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Priloha B

Konfigurace

B.1 Systém distribuovaného tlozisté

Konfigurace aplikace DistributedRepository se nachézi v souboru
DistributedRepository/src/main/resources/application.properties
a obsahuje tyto polozky:

# Cassandra

spring.data.cassandra.keyspace-name=structured_data

spring.data.cassandra.contact-points=192.168.99.100

spring.data.cassandra.port=9042

# Hadoop

spring.hadoop.fs-uri=hdfs://172.17.0.4:9000

# Kafka

spring.kafka.bootstrap-servers=192.168.99.100:9092

spring.kafka.consumer.auto-commit-interval=1000

spring.kafka.consumer.enable-auto-commit=true

spring.kafka.consumer.group-id=test

spring.kafka.consumer.key-deserializer=
cz.vutbr.fit.communication.serialization.KafkaRequestDeserializer

spring.kafka.consumer.value-deserializer=
org.apache.kafka.common.serialization.ByteArrayDeserializer

spring.kafka.producer.acks=all

spring.kafka.producer.batch-size=16384

spring.kafka.producer.bootstrap-servers=192.168.99.100:9092

spring.kafka.producer.buffer-memory=335544320

spring.kafka.producer.key-serializer=
cz.vutbr.fit.communication.serialization.KafkaResponseSerializer

spring.kafka.producer.properties.max.request.size=500000000

spring.kafka.producer.retries=0

spring.kafka.producer.value-serializer=
org.apache.kafka.common.serialization.ByteArraySerializer

input.topic=input_topic

output.topic=output_topic

error.topic=error_topic

# Logging
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logging.level.cz.vutbr.fit=DEBUG
logging.level.org.pcap4j.core=INFO

# MongoDB
spring.data.mongodb.host=192.168.99.100
spring.data.mongodb.port=27017
spring.data.mongodb.database=metadata

# StorePcapHandler
packet.metadata.max.list.size=500
tmp.directory=tmp/

B.2 Klientska aplikace

Konfigurace aplikace ProducerDemo se nachazi v souboru
ProducerDemo/src/main/resources/application.properties
a obsahuje tyto polozky:

# Hadoop

spring.hadoop.fs-uri=hdfs://172.17.0.4:9000

# Kafka

spring.kafka.bootstrap-servers=192.168.99.100:9092

spring.kafka.consumer.auto-commit-interval=1000

spring.kafka.consumer.enable-auto-commit=true

spring.kafka.consumer.group-id=test

spring.kafka.consumer.key-deserializer=
cz.vutbr.fit.communication.serialization.KafkaResponseDeserializer

spring.kafka.consumer.value-deserializer=
org.apache.kafka.common.serialization.ByteArrayDeserializer

spring.kafka.producer.acks=all

spring.kafka.producer.batch-size=16384

spring.kafka.producer.bootstrap-servers=192.168.99.100:9092

spring.kafka.producer.buffer-memory=335544320

spring.kafka.producer.key-serializer=
cz.vutbr.fit.communication.serialization.KafkaRequestSerializer

spring.kafka.producer.properties.max.request.size=500000000

spring.kafka.producer.retries=0

spring.kafka.producer.value-serializer=
org.apache.kafka.common.serialization.ByteArraySerializer

input.topic=input_topic

output.topic=output_topic

error.topic=error_topic

# Logging

logging.level.cz.vutbr.fit=DEBUG

# StorePcapProducerDemo

cz.vutbr.fit.producerdemo.demo.StorePcapProducerDemo.dataSourceStorage=HDFS

# LoadPcapProducerDemo

cz.vutbr.fit.producerdemo.demo.LoadPcapProducerDemo.dataSourceStorage=HDFS
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Priloha C

Béhové prostredi

Jako béhové prostiedi pro systém distribuovaného repositdie byl zvolen projekt Docker !
z divodu jednodussi a oddélené spravy pouzitych technologii. Kazda technologie bézi v od-
déleném kontejneru spusténém z predem pripraveného obrazu. VSechny soubory a skripty
tykajici se béhového prostiedi jsou ulozeny v adresati Docker.

C.1 Obrazy

Kazdou technologii reprezentuje samostatny obraz (angl. image), v némz je dana technologie
nainstalovana.

Kompletni prehled obrazii:

$ docker image 1s

REPOSITORY TAG IMAGE ID CREATED SIZE

martinfit/maven 3.5.2-jdk-9-slim b78e23733813 3 hours ago 449MB
martinfit/cassandra 3 9a1473c2fcb55 3 hours ago 323MB
wurstmeister/kafka 1.0.1 2e0c23534746 2 weeks ago 330MB
mongo 3.4 9ad59b0c0624 3 weeks ago 360MB
cassandra 3 c6b513da2ff3 4 weeks ago 323MB
maven 3.5.2-jdk-9-s1lim 58405637ffbb 8 weeks ago 392MB
wurstmeister/zookeeper latest 3512a00d2fe9 16 months ago 478MB
sequenceiq/hadoop-docker 2.7.1 42efa33difal 2 years ago 1.76GB

Vétsina vyse uvedenych obrazii pochdzi piimo z oficidlniho repositiie Docker Hub 2. Vy-
jimku tvori obrazy martinfit/maven a martinfit/cassandra. Tyto dva obrazy jsou za-
lozeny na obrazech z Docker Hub, ale byla do nich priddna dodate¢na konfigurace. Obraz
pro databazi Cassandra byl mirné upraven, aby bylo mozné inicializovat schéma databaze
pri spusténi kontejneru. Do obrazu pro nastroj Maven byla doinstalovana nativni knihovna
libpcap kvili korektnimu béhu knihovny Pcap4J 5.1.1.

Instalaci prostiedi (tzn. stazeni a sestaveni obrazi) provadi nédstroje docker-compose
pull a docker build uvnitf skriptu install-docker-enviroment.sh. Spusténi kontej-
nert z definovanych obrazti zajisti skript run-docker-enviroment.sh. Zastavit kontejnery
lze pomoci skriptu stop-docker-enviroment.sh. Veskera konfigurace obrazi a kontejnert
se nachazi v souboru Environment/docker-compose.yml.

"https://www.docker.com/
Zhttps:/ /hub.docker.com/
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Priloha D
Spusténi aplikaci

Sestaveni jednotlivych modult zajistuji prilozené skripty install.sh v adresaii kazdého
modulu. Jednotlivé cesty ke skriptiim jsou:

1. Communication/install.sh
2. Persistence/install.sh
3. DistributedRepository/install.sh

4. ProducerDemo/install.sh

Kvli zavislostem mezi moduly je nutné skripty spustit ve vyse uvedeném poradi. Moduly
jsou zkompilovany a sestaveny pomoci nastroje Maven, ktery provede stazeni vsech potreb-
nych zévislosti.

D.1 DistributedRepository

Systém distribuovaného tlozisté 1ze spustit skriptem DistributedRepository/run.sh,
ktery dynamicky zjisti IP adresy bézicich kontejnertt v Docker, a na zakladé zjisténych
hodnot prepise aplika¢ni proménné.

D.2 ProducerDemo

Klientskou aplikaci lze spustit pomoci skriptu ProducerDemo/run. sh, ktery také dynamicky
prepise aplika¢ni proménné podle bézicich kontejneri.
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Priloha E

Data z meéreni vykonnosti

E.1 Prototyp

PCAP size (B) | Count of packets | Avg. packet size | Time (s) | Packets/s

91 340 382 239,1099476 7 54,57142857
1955 172 1360 1437,626471 13 104,6153846
412 254 1879 219,4007451 19 98,89473684
420 869 2263 185,9783473 23 98,39130435
449 234 2563 175,276629 29 88,37931034

Tabulka E.1: Tabulka obsahuje data namérend pii testovani vykonnosti prototypu.

E.2 Finalni systém

PCAP size (B) | Count of packets | Avg. packet size | Time (s) | Packets/s
91 340 382 239,1099476 0,5 764

1955 172 1360 1437,626471 0,5 2720

412 254 1879 219,4007451 0,5 3758

420 869 2263 185,9783473 1 2263

449 234 2563 175,276629 1,5 1709

Tabulka E.2: Tabulka obsahuje data namérena pri testovani vykonnosti findlniho systému.
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Pr

Diagram

iloha F

trid prototypu

Consumer<K, V>

AbstractConsumer<K, V>

- consumer: KafkaConsumer<K, V>

- handlerManager: HandlerManager

+ subscribe(String): void

+ consume(): void

<<Interface>>
IPcapParser

+ parselnput(String): List<?>

Ay

PcapParser

+ parselnput(String): List<Packet>

# setUpProperties(Class<?>, Class<?>): Propertie:

# setProperty(Properties, String): void

<<enumeration>>
Command

PROCESS_PCAP

PROCESS_PACKET

<<Interface>>
IConsumerHandler<K, V>

i+ handleRequest(K key, V value): void

weennneee

pl q , String>

X

String>

LoadTextHandler<KafkaRequest, String>

- pcapParser: IPcapParser

- packetStore: IStore

+ handleRequest(KaflaRequest, String): voi

|

- audioStore: IStore

- textLoader: ILoad

+ handleRequest(KaflaRequest, String): voi

+ handleRequest(KaflaRequest, String): voi

PacketStore

- cassandraAddress: String --
- keySpace: String

- mm<Packet>: MetadataManagel

+ store(Packet): void

<<Interface>> <<Interface>>
IStore<T> ILoad<K, V>
D>
+ store(T): void + load(K): V

<<Interface>>
MetadataManager<T>

+ processMetadata(T): void

- request: KafkaRequest

- response: KafkaResponse

Producer<K, V>

- producer: KafkaProducer<K, V>

+ acknowledge(): void

¥

KafkaResponse

+ produce(ProducerRecord<K, V>, Callback): void
+ produce(ProducerRecord<K, V>): void

+ close(): void

-id: UUID

- responseCode: Integer

- responseStatus: String

HandlerManager

- handlerMap: Map<Command, IConsumerHandler>

DistributedRepository

(N—

- consumer: Consumer<KafkaRequest, String>

- handlerManager: HandlerManager

+ main(String[]): void

+ handle(Command): void
+ attachHandler(Command, IConsumerHandler): void

+ detachHandler(Command): void

Obrazek F.1: Diagram ttid prototypu.
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