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| Cil prace |

Teoretickd Cast - Sezndmeni se s

» Formaty digitéinich forenznich dat
» Existujicimi systémy pro jejich ulozeni
o Distriouovanymi databdzemi

« Navrzeni distribuovaného Ulozisté
e Zvoleni vhodnych technologii

e Implementace

« Testy pouziti a vykonu

* Vyhodnoceni
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| Teoretick& Cast | KRG

Forenzni analyza digitainich dat

o Cil, prdbéh, viastnosti
» Formaty digitéinich forenznich dat
» Existujici systémy (AFF4)

UloZisté pro strukturovand a nestrukturovand data
* Big data
» Distribuované databdze
» Strukturovand a nestrukturovand data
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| Navrh systému |

» Distribuované Ulozisté

» Rozsahla digitalini forenzni data
o Optimalni pfistup k datdm

» Rozsifitelnost pro nové druhy dat

Technologie

o Kafka
» NoSQL databdze - Cassandra, MongoDB
» HDFS

Ovladani systému

o Zasilani zprav - prikazd
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| Komunikace s klientem | EGEH

operation = SAVE

dataType = PCAP
Message containing awaitsResponse = true
command with raw data responseTopic = out_t
id = e0d9fad45-4ele...

cmF3IGRhdGEgaGVyzQ==

E Distributed

Client :
B E repository

id = e0d9fa45-4ele...

Response (optional) responseCode = 200

responseStatus = OK
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| Architektura |

Zpracovani zprav
» Pfifazeni akce k prikazu

» Akce zapouzdfuje vsechny potfebné operace
« Obsluha Ulozisf

Metadata

o Registr dat

o Predzpracovani dat

o Optimaini pristup k datdm
e Dynamicnost metadat
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| Uloziste | ERGH

Strukturovand data

o Lze rozdélit na Casti, segmenty, bloky
» Pfed uloZzenim serializovdna
 NoSQL databdze

Nestrukturovand data

» Logy, multimédia, ...
¢ Rozdéleni a serializace dat brzdi vykon
» Distribuovany souborovy systém (HDFS)
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| Moduly | BEH

Communication module

«
MongoDB Cassandra

HDFS

/
\

DB, Storage Layer

Client application Distributed repository
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| Prototyp |

o Z&kladni aspekty ndvrhu
« Konfiguraci fechnologii
o Komunikaci s klientem

e Vykon

Time (s)
=
w

382 1360 1879 2263 2563
Count of packets
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| Dalsi vyvoj v rdmci DIP |

Implementace a vyhodnoceni

o Rozsifeni prototypu

o Podsystém metadat

o Optimalni pristup k datdm

« Vyhodnoceni z hlediska vykonu
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Dékuji za pozornost.



