Sonda pro zakonné odposlechy
na urovni aplikac¢nich protokolu
pro site s rychlosti linek 10 Gbps

Vytvoreny funkéni vzorek umoznuje filtrovat komunikaci na siti s kapacitou linek 10 Gbps a nasledné vybrané pakety
ulozit na lokdlni Ulozisté. Filtraci komunikace a urovani, které pakety maji byt ulozeny je mozné specifikovat na
zakladé IP adres (IPv4, IPv6), L7 identifikatord (napr. emailova adresa) nebo na zdkladé jejich kombinaci.

Sonda je cilena na nasazeni do datovych center a u poskytovatell internetu s linkami do 10 Gbps. Také je pfipravena
varianta pro nasazeni do koncovych siti.

Pro usnadnéni nasazeni v neznamych sitich sonda umoznuje aktivovat alternativni rezim, ktery zpristupni statistické
informace o provozu na pripojené lince (seznam tokd, struktura provozu, identifikace Sifrovanych spojeni). Mimo jiné
tento rezim uzivatele informuje, zda sitové toky na pripojené lince jsou kompletni a pri aktivaci vybraného zachytu
paketd nehrozi ztrata dat z d@ivodl nekvalitniho pripojent.

Zakladni parametry

® Vyuziva FPGA Intel Arrial0Q pro filtraci provozu na plné rychlosti 10 Gbps linky

@ Hledani ID uZivatell a rozpoznani aplika¢nich protokold pfimo v hardware

@ Sprava cache potencialné zajimavych sitovych tokd na Grovni hardware

@ Vyrovnavaci pamét na pakety potencialné zajimavych sitovych tokd

® Hloubkové analyza paketd az do Grovné aplika¢nich protokolt (SMTP, POP3, IMAP, FTP, SIP)

@® Lokalni ulozeni zachycenych dat

® Kompletné samostatné zafizeni
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Tato prace vznikla jako vysledek projektu VI20152019001 podporovaného Ministerstvem vnitra Ceské republiky.



