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Abstrakt: Bezpecnostni protokoly pouZzivaji Sifrovani pro vytvofeni privatnich komunikacnich
kanalt v nezabezpecené siti. Pro dokazani jejich bezpecnosti se pouziva riznych pfistupti. Pii
formalnim dokazovani jsou demonstrovany pokusy uto¢nika o prolomeni protokolu a
odposlechnuti komunikace. Diplomova prace se zabyva souhrnem a analyzou jednotlivych
formalnich metod pouzivanych pro dokazovani téchto protokoll. Pii demonstraci pouziti
jednotlivych metod jsem se zaméfil na vyzdvizeni specifickych vlastnosti bezpecnostnich
protokold.

Klicova slova: komunikace, bezpecnostni protokol, verifikace, zabezpeceni, autentizace,
vetejny klic, privatni kli¢, Needham-Schroeder, BAN logika, theorem proving



Abstract: In this paper an overview of the state of the art in the application of formal methods
of cryptographic protocol analysis is given. Formal methods can be used in various phases of
the design, such as specification, construction and verification. Up to now, most of the work
concentrated on the formal verification of protocols, and in particular, on the application of
modal logics of knowledge and belief for modeling and analyzing protocols. Further
approaches represent model checking and inductive methods. Using formal methods in the
specification of cryptographic protocols is an emerging area of research, while formal
methods for construction of protocols in a systematic way are just appearing.

Key Words: communication, security protocol, verification, protection, authentication, public
key, private key, Needham-Schroeder, BAN logic, theorem proving
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1 Uvod

Pocitacové sité se zaCaly ve veétsi mife ve svéte rozvijet na pocatku 70. let. Sit¢ se tehdy pouzivaly
prevazné pro védecké ¢i vojenské ucely. UzZivatelé a spravci téchto siti spoléhali pfedevSsim na
kolegialitu a poctivost vSech ucastnikil, zabezpeceni se vénovala jen mald pozornost. Neexistovaly ani
z4dné moznosti, jak by si spravci systémil a programatoii mohli vyménovat informace souvisejici
s bezpecnosti.

Protokoly a sluzby, které v tomto obdobi vznikly, se staly velmi oblibenymi a pouzivaji se
dodnes. Za vSechny Ize uvést protokolovou sadu TCP/IP. Zabezpeceni komunikace nebylo prakticky
zadné, autentizace komunikujicich stran probihala pouze na zakladé hesla, které se vsak po siti
posilalo nezabezpecené. Bezpecnostni protokoly byly teprve ve vyvoji a jejich formalni modely byly
pro praxi nepouzitelné. K implementaci a nasazeni téchto protokolii doslo az pozdéji.

V soucasné dob¢ jiz pocitaové sité prakticky pronikly do bézného zivota spole¢nosti. Pozadavky
na zabezpeceni elektronické komunikace se zvysuji, ptivodni sada protokold neni dostacujici. Vyvijeji
se a implementuji nové, bezpeéné modely protokoli. Dilezitou soucasti vyvoje bezpecnostnich
protokolti je jejich formalni verifikace. Jedna se vlastné o analyzu protokolu a jeho pravidel po
formalni strance, kdy se zjist'uje, zda Ize protokol prolomit / napadnout.

Diplomova prace se zabyva souhrnem a analyzou jednotlivych pfistupti pouzivanych k formalni
verifikaci. Vzhledem k tomu, Ze naprosta vétSina materialt, které byly podkladem pro tuto praci, je
napsana v anglickém jazyce a odborné terminy ¢asto nemaji Cesky ekvivalent, pokusil jsem se o
ptiblizny pieklad s tim, Ze za timto ceskym terminem uvadim jeho anglicky vyraz.

2 Zikladni pojmy

Pted vlastni pfistupem k jednotlivym verifikacnim technikdm je nutné vymezit n¢které zakladni
pojmy.

AUTENTIZACE

Autentizace je proces, pii kterém ucastnik néjakého distribuovaného systému prokazuje svoji
identitu. Pokud je v komunika¢nim protokolu zafazen kvalitni autentizacni mechanismus, je pro
uto¢nika velmi obtizné podvrhnout zpravu s faleSnym pivodem.

Systém umoziuje silnou autentizaci, pokud je splnéna nasledujici podminka: pokud subjekt A
obdrzi zpravu, ve které je jako odesilatel uveden subjekt B, pak B odeslal pravé tuto zpravu subjektu
A.

Pro mnoho aplikaci musi byt uvedeny pfistup zjednodusen, vzhledem k parametrim a kvalité
komunikacénich kanald. Systém pak umoznuje slabou autentizaci, pokud je splnéna podminka: pokud
subjekt A obdrzi zpravu a jako odesilatel je uveden subjekt B, pak bud’ B poslal pravé tuto zpravu
subjektu A nebo B uvedenou skutec¢nost popie.
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AUTENTIZACNi PROTOKOL

Soubor pravidel, podle kterych ucastnici komunikace zasilaji zpravy tak, aby prokazali svoji
identitu.

ANONYMITA

Systém pracujici s nékolika subjekty je anonymni, pokud ma nésledujici vlastnost: pokud néktery
ze subjekti zaSle zpravu, pak nikdo nemiZze tento subjekt identifikovat. V nékterych systémech se
vSak vyskytuje vlastnost, ktera pojem anonymity uvadi do jiné roviny. Jedna se o systémy, kdy je
pozadovano, aby kazdy subjekt poslal anonymni zpravu pouze jedenkrat. Jako fiktivni piiklad
muzeme uvést volebni server, kdy uzivatelé posilaji anonymné volebni hlasy, avSak zadny uzivatel
nemuze volit dvakrat.

DUVERNOST

Vzajemn¢ komunikujici subjekty mohou pozadovat, aby jejich komunikace nemohla byt
odposlouchavana Zzadnou jinou neopravnénou stranou. NejcastéjSim prostfedkem pro dosazeni
davérnosti je kryptografie (dal$i moznosti je napf. steganografie).

KRYPTOGRAFIE

e

Jedna se o takové zabezpeCeni komunikace, kdy vnéjsi uto¢nik nemize bez znalosti kli¢t ziskat
originalni zpravy. Kryptografie vyuziva dvou symetrickych procesi: $ifrovani a desifrovani. Sifrovani
1ze rozdélit podle typu pouzitych algoritmi a kli¢l na symetrické a asymetrické.

Pti symetrickém Sifrovani se pouziva symetrickych klict (tedy stejny kli¢ maji oba komunikujici
subjekty).

Asymetrické Sifrovani je zalozeno na pouziti dvou parovych klict. Kazdy subjekt ma sviij vetejny
a privatni kli¢. V tomto pfipadé je mozné nejen zpravy Sifrovat, ale také podepisovat: odesilatel data
nejdiive desifruje svym soukromym klicem a vysledek ptida ke zprave. VSichni piijemci, ktefi maji
vetejny kli¢ odesilatele mohou podpis ,,zasifrovat. Pokud ziskaji doru¢enou zpravu, maji jistotu o
jejim ptvodci, protoze nikdo kromé majitele verejného kli¢e nemohl vytvorit odpovidajici Sifru.

Asymetricka kryptografie ma oproti klasické, symetrické velkou vyhodu v tom, ze neni nutné
domlouvat tajny sdileny kli¢ pfed zahajenim utajené komunikace. Na druhou stranu vSak hrozi

wrve

certifikacni autority, které potvrzuji pravost vetejnych klict komunikujicich subjektt.

INTEGRITA

Jedna se o nejcastéji pozadovanou vlastnost pii pienosu dat. PfenaSena data nesmi byt zménéna
zadnou neautorizovanou stranou, nesmi byt ani uméle zadrzovana, ¢i opakované vysilana po
neopravnéném odposlechu. Pro kvalitni zabezpeceni integrity dat je nutné pouzit kryptograficky
silnych algoritmu, jako jsou napt. MD5 nebo SHA-1.
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NONCE

Anglicky termin ,,nonce* je pouzivan piimo ve formalni specifikaci bezpecnostnich protokolt.
Neékdy byva piekladan jako ,keksik™. Jedna se o nahodné vygenerovanad cisla. Nékdy byvaji
rozliSovana jako odhadnutelnd (sekvencné generovand ¢isla, ¢asové razitko) nebo neodhadnutelna
(napft. ndhodné 40-bitové Cislo).

RELACNI KLIiC

Timto pojmem se rozumi kli¢ jedné komunikaéni relace (,,sezeni®), ktery byl ustaven na zacatku
komunikace za ucelem jejiho zabezpeceni.

3 Sitové protokoly a systemy

Komunikace v sitovém prostiedi probiha v n¢kolika vrstvach, podle definice ISO/OSI, od fyzické
az po aplikacni. Tato kapitola se zabyva souhrnem nejpouzivangjSich protokolii, které¢ se v praxi
vyskytuji, a jejich bezpe¢nostnich vlastnosti.

3.1 Internet Protocol (IP)

Bézné se pouziva v prostiedi Internetu a patii k nejrozsifenéj§im protokoliim sitové urovné.
Zajistuje nespolehlivou, nespojovanou komunikaci, neni tedy zajisténo doruceni zpravy pfijemci, ani
poradi jednotlivych zasilanych zprav.

Zékladni komunikacéni jednotkou jsou pakety. Kazdy paket ma vlastni hlavicku, ktera obsahuje
mj. adresu odesilatele a prijemce (tzv. IP adresa). Cestu paketu k cili urcuji smérovace (routery).

Podle své definice IPv4 zroku 1981 je bezpecnosti vénovana jen mald pozornost. Napadeni
tohoto protokolu je jednoduché: data nejsou uvniti paketi Sifrovana a lze jednoduse vyrobit paket
s faleSnou adresou odesilatele. Novéjsi specifikace IPv6 jiz se zakladnimi zasadami bezpecnosti
pocita.

3.2 Transmission Control Protocol (TCP)

Tento protokol je implementovan ve vyssi vrstvé, nad protokolem IP. Poskytuje jiz spolehlivou a
spojovanou komunikaci, s detekci i korekci chyb. Kazdy paket ma oznaceni potadi v datovém toku.

Bezpecnostni slabiny TCP protokolu spocivaji naptf. v moznosti ,,ukradnuti relace uzivatele.
Utoénik naptiklad sleduje komunikaci mezi uZivatelem a serverem a vy¢ka na autentizaci uZivatele.
Po dokonceni autentizaniho procesu prevezme komunikaci misto uzivatele a uzivateli zasle napiiklad
zpravu o odmitnuti sluzby. Utoénik dale pokraduje v komunikaci se serverem v relaci napadeného
uzivatele.
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3.3 Secure Sockets Layer (SSL)

Tento protokol se provozuje mezi TCP protokolem a aplikacni vrstvou SSL. Poskytuje bezpecnou
komunikaci mezi klientem a serverem, zajisténi integrity, autentizaci serveru a voliteln¢ i klienta.
Tento protokol je otevieny a lze jej volng rozsifovat o dalsi algoritmy a metody.

Na pocatku komunikace si klient a server dohodnou typ pouzitého algoritmu. Déle si ustanovi
tajny kli¢, ktery se bude pouzivat pro zabezpecCeni komunikace. Server pak posle klientovi své
autentizacni udaje. Volitelné 1ze pozadovat 1 autentizaci klienta serveru. Pro autentizaci se pouzivaji
certifikaty, které byvaji vystavené n¢jakou certifikacni autoritou.

3.4 HTTPS, S-HTTP

Pro zabezpeceni sluzby WWW (World-Wide-Web) se pouziva nejcastéji protokolu HTTPS, coz
je vpodstat¢ implementace protokolu HTTP nad SSL. Protokol HTTPS =zajistuje komplexni
zabezpeceni komunikace klienta se serverem. K dal$im protokolim patii Secure HTTP (S-HTTP),
ktery piimo rozsifuje stavajici funkce HTTP o bezpe¢nostni funkce. Tento protokol, na rozdil od
protokolu HTTPS, poskytuje zabezpeceni na trovni dokumentii (soukromé / vetejné dokumenty).

3.5 Kerberos

Nejedna se o jeden sitovy protokol, ale o cely bezpecnostni systém. Vznikl v poloving 80. let na
Massachusetts Institute of Technology jako soucast projektu Athena. Cilem tohoto projektu bylo spojit
do funkéniho celku n&kolik stovek poéitadt propojenych do sitd. Ukolem systému Kerberos bylo
zajistit spolehlivou autentizaci, kdy vSechny citlivé tidaje budou uloZeny na jednom bezpe¢ném misté
a nikdy se nevyskytnou na siti nechranéné.

V roce 1991 byla vydana specifikace verze 5 v dokumentu RFC 1510, pficemz zde definovany
standard je pomérn¢€ obecny a otevieny a lze snadno dodefinovat dalsi mechanismy, jako je napf.
pouziti asymetrické kryptografie.

Kerberos je systém s tzv. diveéryhodnou tfeti stranou, zaloZzeny na modelu Needham-Schroeder.
Protoze Kerberos pouziva pouze symetrickou kryptografii, musi znat tajné kli¢e vSech svych klientd.
Vesker¢ citlivé udaje o klientech jsou ulozeny v databazi autentizaniho serveru. V piipadé uzivatele
je kli¢em heslo, pro aplikace se obvykle kli¢ generuje nahodné.

Myslenka autentizace je jednoducha: klient, ktery chce ziskat pfistup k n€jaké sluzbé posle
nejdiive zadost autentizaCnimu serveru. Server odesle tiket (prokazuje identitu klienta) pro sluzbu a
noveé vytvoreny kli¢ relace. Klient pak odesle ziskany tiket piislusné sluzbég, ktera jej rozSifruje a
porovna, zda se obsazeny identifikator shoduje s proklamovanou identitou klienta.

4 Formalni popis protokoli

Jak jiz bylo uvedeno, pro zabezpecCeni elektronické komunikace se pouzivaji bezpeCnostni
protokoly. Pojmem ,,protokol je mySlen sled interakci mezi subjekty (entitami).
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client server

A,Na,5id Pa

client hello

Nb, 5id Pb

server hello

cert{8,Kb)

server certificate

cerf(A,Ka)

client certificate

Y___L___

{PMS}en

Y

client key exchange

{HashiNb,B,PMS )} jeq™!

certificate verify

M = PRF{PMS Na Nb)

Finished = Hash{M,messages )

L L Y 1

{Finished} centiiNa, Nb, M)

client finished

{Finished]serverkiNa, Nb, M)

A

server finished

Obr. 1: Ptiklad bezpe¢nostniho protokolu

Aby bylo mozné takovy protokol pro zabezpeceni pouzit, musi obstat pii pokusu o jeho prolomeni
vnéj§imi utoCniky, ktefi se snazi komunikaci odposlechnout nebo jinak napadnout. Obecna
zabezpecena komunikace probiha tak, ze se zasilaji zpravy Sifrované doCasnymi kli¢i, které nejsou
znamé vnéj§im pozorovatelim spojeni (Gto¢nikiim). Zdalo by se, Ze takto je vSe v potradku a
komunikace probiha v Sifrované formé. Mnoho protokolid vSak obsahuje chyby a jsou popsany metody
prolomeni definovanych bezpecnostnich vlastnosti protokol. Samotné tvrzeni autorti, zZe protokol je
bezpecny neni dostacujici. Jednou z moznosti, jak toto tvrzeni divéryhodnym zplsobem prokazat,
pripadné nalézt chyby, je pouziti nékterych formalnich postupti, jak bude popsano dale.

4.1 Zprava
Zékladnim prvkem komunikace mezi ucastniky A, B je zpréva. Pfi formalnim zapisu zprav

bereme v tvahu jeji nasledujici charakteristiky:

e oznaceni uCastnikid A, B, ... ;

e nonces Na, Nb, ... ;

e klice Ka, Kb, Kab, ... ;

e slozena zprava { X, X' },

e haSovana zprava Hash X,

e Sifrovana zprava klicem K Crypt K X , n¢kdy také oznacené { X }x .
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Pii pouziti §ifrovani metodou vefejného kli¢e predpokladame, 7e K je inverzni ke kli¢i K.
V ptipadé rovnosti K' = K se jedna o symetrické kli¢e. Déle predpokladdame (K™')" = K pro viechny
klice K. Predpokladame, ze Sifrovand zprava nemuze byt nikdy piectena bez znalosti pfislusnych
klicu.

4.2 Utok na zpravu

Bezpecnostni protokol musi odolat vS§em formam pokust o jeho prolomeni. Aktivni uto¢nik, tedy

4

Vzhledem k tomu, Ze typt utokd je velké mnozstvi, mélo by byt tvrzeni Ze ,,protokol je bezpe¢ny*
doplnéno o poznamku, proti kterym typtim ttoku je tato ochrana zarucena.

4.2.1 Zakladni metody utoku

Moznosti utoku na komunikaci subjektti A, B; Gtocnik je zde oznacen symbolem I (intruder):

odposlouchavani preruseni komunikace

podvrzeni identity modifikace zpravy

Obr. 2: Moznosti tatokt na komunikaci

Odposlouchavani (zadrZeni zpravy): situace, kdy se uUto¢nikovi povede ziskat neautorizovany
pristup ke komunikaci. Do této kategorie patii také vétSina programi, které se snazi
odposlechnout heslo, kterym se klient autentizuje ke vzdalenému serveru. Tato hesla se
Casto posilaji zcela nesifrovana a jsou tedy pomémé lehce zjistitelna.
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PieruSeni komunikace: uto¢nikovi se podaii zniCit ¢i jinak znepfistupnit pfenaSenou zpravu.
Prikladem miZze byt preruseni komunika¢niho spoje.

Podvrzeni identity: uto¢nik se mize pokusit o vytvoreni zpravy s falesSnou identitou odesilatele.

Modifikace zpravy: utocnik, ktery ziska ptrenaSenou zpravu, mize pozmenit jeji obsah. Piijemce tak
dostane zpravu, kterou sice pivodné vyslala autorizovana strana, ale béhem pienosu
doslo k n¢jakému zasahu do jejiho obsahu.

4.2.2 Utok prehravanim

Tento typ utoku je zalozen na principu, Ze komunikace mezi zucastnénymi subjekty je
odposlouchavana a utoc¢nik si tuto komunikaci uklada za ucelem jeji dalSi analyzy. Poté co jsou
zachycena data analyzovana, mohou byt pouzita pro podvrhnuti identity uto¢nika vici nékterému ze
subjektl. Vzdaleny subjekt totiz nema zadnou moznost ovefit aktualnost zpravy (freshness).

Jako obrana proti tomuto typu ttoku se pouziva Casové razitkovani zpravy, ¢imz se zabrani
moznosti pozd€jsiho pouziti odposlechnuté informace.

4.2.3 Utok ze stfedu

Dalsi z moznosti jak protokol napadnout je pouziti ,,utoku ze stredu (man-in-the-middle attack,
middle-person attack). V tomto piipadé existuje krome dvou komunikujicich stran A a B jesté aktivni
uto¢nik. Tento navaze komunikaci jak s A, tak s B, pfiCemz se vzdy vydava za regulérniho partnera.
S vyuzitim informaci odposlechnutych od druhé strany se jevi pro A jako B a naopak. Utoénik ma
tedy moZnost monitorovat veskery pienos.

4.3 Rozdéleni protokolii

4.3.1 Symetrické protokoly

V tradi¢ni kryptografii je zdkladem aplikace symetrickych Sifrovacich algoritmti (napt. DES), kdy
se pro zaSifrovani a deSifrovani zprav pouziva stejného sdileného klice. Pfed odeslanim je zprava
zaSifrovana pomoci klice, ktery zna jak odesilatel, tak pfijemce zpravy. Tato zprava je pak piijemcem
standardné deSifrovana. Pii uvedené komunikaci se Casto vyskytuje tfeti subjekt — KDC (Key
Distribution Center), ktery zajistuje vyménu klice mezi dvéma hlavnimi subjekty bezpe¢nou formou,
obvykle po zvlastnim zabezpeCeném komunika¢nim kanale. Ptikladem symetrického protokolu je
Otway-Rees protokol.

4.3.2 Asymetrické protokoly

Alternativou je pouziti asymetrickych protokold, které jsou zaloZeny na Sifrovacich algoritmech
pouzivajicich dvojici vefejny a privatni klic. Privatni kli¢ reprezentuje identitu jeho vlastnika, vefejny
kli¢ je volng k dispozici vSem ostatnim subjektiim, ktefi se na komunikaci podileji.

Do této skupiny patfi mnoho protokolt, napiiklad IKE (Internet Key Exchange protocol)
pouzivany v IPv6 protokolu, SET (Secure Electronic Transaction protocol) pouzivany v bankovnictvi
spole¢nostmi VISA a MasterCard, TMN protokol a dale také znamy Needham-Schroeder autentizacni
protokol.
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4.4 Priklady protokolu

V této kapitole budou popsany nékteré zakladni protokoly. Na téchto protokolech bude
demonstrovan formalni zapis a také pfipadn€ moznosti jejich napadeni.

4.4.1 Otway-Rees protokol

Tento protokol je uren k tomu, aby mohl jakykoliv uzivatel vytvofit bezpecné spojeni s kymkoliv
jinym. Pfedpokladejme pokus o navazani komunikace mezi subjekty A a B, pficemz S je duvéryhodny

server (trusted key server).

Formalni zépis:
1. A>B:Na, A,B, {Na, A B }x,
2. B—>S:Na, A, B, {Na, A,B }x., Nb, { Na, A, B }xp
3. S— B:Na, {Na, Kab }x,, { Nb, Kab }g;,
4. B —> A:Na, { Na, Kab }g,

Zde Ka znamena kli¢ uzivatele A a Kb kli¢ uzivatele B. { X }x znaci zpravu X Sifrovanou klic¢em K.
Pticemz predpokladame, ze nikdo nemtze ziskat original zpravy X nebo vytvofit novou Sifrovanou

zpravu { X' }x bez znalosti klice K.

3: Na. [Na. Kab) k.

2: Na. A. B.{Na. A. Bly,. (V. Kbl

Nb, [Na. A. Bl

I: Na. A. B.{Na, 4, B}g,
@L
4: Na. |Na. Kab) g

Obr. 3: Neformalni popis Otway-Rees protokolu (s chybou)

Popis komunikace:

1. A kontaktuje B, vytvofi nonce Na pro identifikaci spojeni.

2. B kontaktuje S, vytvofi nonce Nb. Nemulze ale ptecist zpravu { Na, A, B }x, protoze je
zaSifrovana kli¢em uzivatele A, takze ji pouze preposle S. Navic také zaSifruje pfijatou zpravu
svym klicem a pteposle ji S.

3. Server S zna kli¢e vSech zucastnénych stran, takze obé zpravy mize desifrovat. Vytvofi novy
relacni kli¢ Kab. Pro subjekt A zaSifruje zpravu skladajici se z Kab a Na klicem Ka. Takova
Sifrovana zprava byva Casto oznacovana jako certifikat.
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4. B prevezme svijj certifikat. Zkontroluje zda pfijatd nonce Nb je stejna jako jim odeslana
v kroku 2. Pokud toto souhlasi, pak preposle druhy certifikat subjektu A, ktery podobné
prijaty certifikat overi.

Pak nasleduje Sifrovana komunikace s pouzitim klice Kab jako rela¢niho klice.

Uvedeny protokol 1ze vSak napadnout uto¢nikem C, a to z té€chto davodu:
e oba certifikaty zaslané v kroku 3 maji stejny format

e v kroku 2 se nonce Nb posila v nezabezpecené forme

Utok pak bude mit nasledujici formu (C, znadi, Ze se subjekt C vydava za subjekt A apod.):
1. A>Cg:Na,A,B, {Na, A, B }x,
' C—>A:Nc,C, A, {Nc,C, A }x

Subjekt A se snazi kontaktovat B, ale C zachyti uvedenou zpravu a kontaktuje A

2'. A—>Cs:Nc,C, A, {Nc,C, A }ke, Na', { N¢c, C, A }xa
2".Co—>S:Nc, C, A, {Nc,C, A }ke, Na, { Nc, C, A },
Subjekt A odpovida na zpravu od C podle pravidel protokolu, snazi se kontaktovat S. Ale C

modifikuje tuto zpravu a nahradi ptivodni nonce Na’' novym nonce Na.

3'. S > Cx: Nc, { Nc, Kca }g., { Na, Kca }k,
Jako odpovéd posila S subjektu A relacni kli¢, ktery se pak bude sdilet mezi A a C.

4. Cg—> A :Na, { Na, Kca }k,
Utoénik C ziskava oba certifikaty a posild subjektu A ten $patny. Tento obsahuje Na, tedy A
akceptuje Kca jako relacni kli¢ zaslany od B. Ale tento kli¢ je jiz sdileny s C.

4.4.2 Yahalom protokol
Protokol ma nasledujici specifikaci:
1. A>B:A Na
2. B—>S:B,Nb, { A, Na }g
3. S—> A:{B,Kab, Na, Nb }x,, { A, Kab }p
4. A—>B:{A, Kab }xp, { Nb }xa
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Trojuhelnikova konfigurace predurcuje subjektim A i B mozZnost ziskat informaci o tom, zda druha

strana je aktivni:

F:{B. Kab. Na. Nb} .
{4, Kablgy

2: B.Nb, 4. Na) gy

Fi { i, K.'.'-"I?} Kb {-\-'h} Kab

Obr. 4: Yahalom protokol (s chybou)

Protokol ma nasledujici chybu - certifikat subjektu B { A, Kab }x, neobsahuje zadné nonces,
proto nepodava zadnou casovou informaci. Pokud bude K starym relacnim klicem, ktery jiz jednou byl
sdilen subjekty A a B, pak pokud C n¢jakym zptisobem ziska K a ulozi si stary certifikat { A, K }kp
obsahujici tento kli¢, pak miZe provést nasledujici konverzaci s B:

1. CA—>B:A Nc
2. B—>Cs:B,Nb, { A, Nc }xp
4. Co—>B:{A K}k {Nb g

Nyni B pfijme stary kompromitovany relacni klic.
Podobné jako u Otway-Rees protokolu, spravna verze protokolu zaSifruje nonce Nb v kroku 2.

Poznamky k bezpeénosti obou protokoli:

e Otway-Rees protokol vyzaduje ochranu Nb pred modifikaci. Utok je proveden zevnité systému.
Obét utoku ziska klic¢, ktery je bohuzel sdilen s nespravnou osobou.

e Yahalom vyzaduje zaSifrovani Nb. Utok je jednoduchy a miize byt proveden zvenéi. Obét’ utoku
ziska kli¢ ktery je pozdé&ji zkompromitovan.

4.4.3 Needham-Schroeder protokol

Tento protokol patii obecné mezi asymetrické autentizacni protokoly. Je znam svoji
jednoduchosti a vzhledem k tomu, ze jsou na ném v této praci demonstrovany nékteré verifikacni
techniky, je zde popsan podrobnéji, nez ostatni protokoly.
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Formalni specifikace protokolu:
1. A>S:AB

S — A: {Kg Jks'

A > B: {Na, A }xp

B—S:B,A

S—>B: {Ka A}

B —> A: { Na, Nb }x.

A — B: {Nb }xp

A e

Symboly Ka, Kb, Ks jsou vefejné kli¢e subjektt A, B, S. Inverzni kli¢e jsou privatni kli¢e, které
jsou znamé pouze svym vlastnikim. Pfepoklada se, ze kazdy subjekt zné verejny kli¢ Ks, tedy kazdy
si mize predist zpravu odeslanou serverem S a zagifrovanou jeho privatnim klicem Ks™. V p¥ipadg, ze
nektery subjekt potiebuje vefejny kli¢ jiného subjektu, posle sviij pozadavek serveru S.

Kroky 1,2,4,5 se tykaji zjisténi vetejnych klict, pficemz v 3,6,7 se pak provadi autentizace A a B.
V kroku 3 posila subjekt A sviij nonce a svoji identitu zaSifrovanou kli¢em Kb. Protoze pouze B
vlastni privatni kli¢ Kb, mize A predpokladat, Ze takto zagifrovanou zpravu nepieéte nikdo jiny nez
B. Subjekt B pak vraci tento nonce spolu se svym Nb, zaSifrované vefejnym kli¢em Ka.

V nékterych castech prace uvazujeme také jednodussi symetrickou variantu protokolu:
1. A—>S:A B,Na

S —> A: { Na, B, Kab, { Kab, A }xps }kas

A — B: { Kab, A }kps

B — A: {Nb }xa

A—>B: {Nb—1 }xu.

A

()

2. {Na, B. Kab,{Kab.A}

1. A.B,Na
Kbs ' Kas

3 (Kab Al
A) ANl @
S.{Nb-1}

Obr. 5: Needham-Schroeder(v autentiza¢ni protokol

Prave na této symetrické varianté bude nize vysvétlena chyba, ktera je v protokolu obsazena.
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Prolomeni protokolu:

Prvni slabinu v tomto protokolu objevili Dennig a Sacco v roce 1981. Pfedpoklada se, Ze relaéni
kli¢ je urcen pro jedno pouziti a pak je zapomenut. Pokud nyni vezmeme v uvahu utoc¢nika C, ktery
sledoval celou komunikaci protokolu, pak je mozny nasledujici utok:

Pro ilustraci predpokladejme, Ze stary relacni kli¢ byl kompromitovan. Pokud C zaznamenal
komunikaci protokolu, kdy byl ustaven uvedeny (stary) relacni kli¢ (ozna¢me jej CK), pak mtze C
odpoveédét zpravou:

C—B: {CK, A }xa

Subjekt B si mysli Ze A inicializovalo novou konverzaci a zasila A zpravu:

B> A: {Nb}CK

Utoénik C viak zachycuje uvedenou zpravu, desifruje ji kli¢em CK a napodobuje odpovéd’ A .

Z-—>B: {Nb-1 1}

Utoénik takto zasila subjektu B zpravu, ktera vypada jako by pochazela od A . Subjekt B nema zadnou
moznost rozpoznat, ze nekomunikuje s A ale s uto¢nikem.

Oseti‘eni protokolu:

Denning a Sacco navrhuji pfidat do protokolu do zprav 2 a 3 ¢asova razitka (oznacena T), ¢imzZ by
se problém vyfiesil. Pak specifikace vypadala nasledovné:

S — A: { T,Na, B, Kab, { Kab, A, T }xu » }Kas »
A > B: {Kab, A, T }xps -

Tedy spravna odpovéd’ na zpravu 3 by byla rozpoznana a neplatnd (stard) odpovéd’ by byla
ignorovana.

Dalsi moznost, kterou navrhuji Needham a Schroeder, je zaloZena na pouziti nonces. Je faktem,
ze jedna z komunikujicich stran bude v konverzaci vyzadovat kontrolu ¢asové platnosti odpovédi.
Touto stranou by méla byt prave ta strana, kterd vygeneruje platny nonce.

Toho je dosaZeno nasledujicim zptsobem:
A—>B:A
B —> A: { A, J }kus, kde J je nonce, ktery bude uchovan subjektem B .

Nyni J mtze byt pfilozeno ke zprave zaslané A, ktera bude pfedana B. Tim se zajisti, Ze subjekt B si
bude jisty casovou platnosti relacniho klice.

Chyba v Needham-Schroeder protokolu je zaloZena na predpokladu, Ze kazdy relacni kli¢ je uréen
pravé pro jednu relaci (komunikaci). Pokud se uto¢nik dostane ke star§imu kli¢i, mize vnutit jeho
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pouziti v dalsi relaci. Jak Denning a Sacco, tak i Needham a Schroeder zajistuji opravu tohoto
problému pozadavkem, Ze preposlana zprava od A k B vytvati novou relaci.

5 Uvod do formalni verifikace

Proces formalni kontroly modelu systému, jejimz cilem je uréit, zda model spliiuje specifikované
pozadavky, se nazyva formalni verifikace. Tato technika hraje v oblasti bezpecnosti vyznamnou roli.
V zasad¢ miZeme fici, ze vyvoj formalni technik se ubira tfemi hlavnimi sméry:

= Kontrola modelem (model checking) je zaloZena na konstrukei pravdépodobnych mnozin utokd,

které vychazi z algebraickych vlastnosti protokold. Jejich hlavni nevyhoda spociva ve velkém
mnozstvi udalosti, které je nutné zkontrolovat.

= Autentizacni logiky (authentication logics) jedna se o modalni logiky podobné tém, které byly

vytvoreny pro analyzu a vyvoj znalosti a ptedpokladii (logics of knowledge and belief).

= Induktivni techniky (inductive proofs) tyto metody nahrazuji naro¢né prohledavani teoretickymi

poznatky (teorémy) o tomto prohledavani. Tyto techniky jsou komplementarni k prvni skupiné
technik, protoze jsou také zaloZeny na formalizaci problému, pii které se pouzivaji hypotézy a
autentizacni vlastnosti. Tyto techniky formalné modeluji aktualni operace v protokolu a ovéiuji
teorémy téchto operaci (theorem proving)

Formalni
speficikace
protokolu
Induktivni Autentizacni Kontrola
techniky logiky modelem
Testovani Utok

Obr. 6: Metody formalni analyzy protokold
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6 Kontrola modelem

V tomto ptipadé se protokol modeluje jako systém, obvykle s konecnym poctem stavi. Pak se
prochazi tento stavovy prostor a kontroluje se, zda vSechny stavy odpovidaji zadanym pozadavkim.
Pokud se jedna o systém s kone¢nym poctem stavi, cely proces verifikace miize probihat automaticky.

6.1 Specifikaéni jazyky

Pfi pouziti formalnich metod je tieba dosahnout dvou cilti. Prvnim z nich je formalni verifikace,
kdy ovéfime, zda protokol splituje urcené bezpecnostni pozadavky. Druhym tikolem je najit v jeho
specifikaci slaba mista.

Techniky zatazené do této kategorie pouzivaji pro analyzu a verifikaci bezpecnostnich protokol
specifikacni jazyky. Hlavni mySlenkou je pfistupovat k bezpecnostnimu protokolu jako k béznému
programu a ov¢éfit jeho spravnost. Kriticky pohled na tento piistup fika, Ze ovéfeni spravnosti nemusi
vzdy znamenat ovéreni bezpecnosti.

Prestoze v pocatcich vyvoje formalnich technik doznala tato kategorie velké pozornosti, nyni se
vyvoj orientuje spiSe na autentiza¢ni logiky a induktivni metody.

6.1.1 Kemmer a jazyk ,Ina Jo*

Kemmer popisuje [21] formalni model, ktery pouziva stavovy automat. Pii pouziti tohoto modelu
se systétm nachazi vruznych stavech, které se od sebe vzijemné liSi hodnotami stavovych
proménnych. Hodnoty téchto proménnych mohou byt modifikovany pouze na zakladé presné
definovanych pravidel. Kemmer pouziva rozsiteny kalkul (first-order calculus), ktery nazval ,,Ina Jo*.
Tento neproceduralni vyrokovy jazyk nebyl piivodné urcen pro specifikaci bezpe¢nostnich protokold.
Byl vytvoren jako obecny nastroj pro vyvoj softwarovych technik a ovéfovani jejich spravnosti.

Ina Jo pouziva nasledujici symboly pro logické operace:
& logické AND
- logicka implikace

(if A then B else C) podminka, kde A je predikat a B, C jsou definované vyrazy

€ ...je prvkem...
v sjednoceni mnozin
{a,b,...,c} mnozina obsahujici prvky a, b, ..., ¢

{ popis mnoZziny } mnozina explicitné popsana

Daéle se pouzivaji nasledujici kvantifikatory:

A pro kazdé
3 existuje
N” nova hodnota proménné, napi. N"v1 znamena nova hodnota proménné v1
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T uréuje podtyp daného typu, T

Kemmer popisuje piiklad systému a priklada jeho specifikaci vjazyce Ina Jo. Jedna se o
demonstracni systém, ktery vSak nebyl implementovan. V tomto systému je piipojeno n termindlt

k hlavnimu serveru. Kazdy terminal je vybaven kryptografickou ochranou pro uchovani ptislusného
terminalového klice. Server obsahuje dvé tabulky klict. V prvni tabulce je ulozen seznam relac¢nich
klich pouzivanych v systému, druha tabulka obsahuje terminalové kli¢e. Centralni server zde hraje roli
autentiza¢niho serveru.

KIig 0
K& 1
SERVER
Sifrovaci
prostiedky
senveru
Tabulka Tabulka
relaénich termindlovych
it klieh
Terminal 1
Terminal 2
Termingl 3 Terminalove
Sifrovaci prostfedky
. pouzivaijici
]

terminalowy kiig Kin)
Terminal n

Obr. 7: Architektura demonstrac¢niho systému

Jazyk Ina Jo obsahuje konstanty, proménné a klauzule. Protoze kazdy terminal ma svlij konstantni
kli¢, mizeme jako ptiklad konstanty uvést:

Terminal key(Terminal num) :Key

Naproti tomu relacni klice jsou rozdilné pro rtizné relace, jako ptiklad proménné mizeme uvést:
Session Key (Terminal num) :Key

Klauzule se uzivaji pro zménu stavu pii analyze, napiiklad pro generovani relacniho klice:
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Generate Session Key

Axiomy v jazyce Ina Jo reprezentuji vlastnosti, které predpokladame. Pro vyjadieni komutativnosti
Sifrovani a desifrovani pouzijeme nasledujici axiom:

AXIOM Vt:TEXT, k1, k2: Key

(Encrypt (kl, Decrypt(k2, t)) = Decrypt(k2, Encrypt(kl,t)))

Kritéria v tomto jazyce udavaji mezni podminky, které musi byt v kazdém stavu splnény. Pokud
chceme napiiklad vyjadiit, Ze se Gto¢nik nedostane k zadnému klici, mizeme napsat:

CRITERION Vk:Key (k € Intruder info — k ¢ Keys Used)

Jakmile je specifikace systému hotova, Ina Jo z ni vytvoii soubor pravidel, které mohou byt pouzity
k verifikaci. V prab&hu této verifikace se ovéii, zda v kazdém stavu jsou splnény mezni podminky.

Nevyhodou této metody je, ze Uspé$né otestovani meznich podminek pfi analyze nemusi nutné
znamenat bezpecnost systému. Pfi specifikaci pozadavkd, které zabezpeCi systém pied aktivnimi
utoky, je také tfeba znat druhy téchto utokt.

6.1.2 LOTOS
Varadharajan vytvari jazyk LOTOS (Language of Temporal Ordering Specification) [8] pro
specifikaci autentizac¢nich protokolti.
Vlastnosti systému LOTOS:
= vykonnost — schopnost postihnout Siroké spektrum vlastnosti sluzeb a protokolt
= dobra definovanost — syntax a sémantika umoznuji jednoduché zachéazeni a validaci
= dobra strukturovanost — piehlednost, jednoduché porozumeéni specifikace
= abstrakce — umoziuje vyssi abstrakci bez specifikace implementac¢nich detaili

Jazyk LOTOS byl vyvinut v ramci Open Systems Interconnection (OSI) a je zalozen na procesni
algebie (process algebra), jez viak nepouziva temporalni logiku (pfestoze by se podle nazvu mohlo
predpokladat).

Systémy jsou v jazyce LOTOS modelovany jako seznamy procest, u kterych je specifikovano
potadi udalosti. Tento jazyk tak miize byt pouzit i k modelovani zprav zasilanych v autentizac¢nich
protokolech.

6.1.3 Sindhu a Varadharajan

Sidhu a Varadharajan popisuji [9] [10], jak specifikovat protokol pomoci koneénych stavovych
diagramt. Pro kazdého ucastnika komunikace je pouzit orientovany graf. Nejprve je specifikovan
pocatecni stav, pak jsou do grafu ptfidavany dalsi stavy podle zprav, které mohou byt zaslany nebo
ptijaty.

Needham-Schroeder protokol jako koneény stavovy automat

Tuto techniku demonstrujeme na Needham-Schroeder protokolu. Jeho specifikace je nasledujici:
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1. A—>S:A B,Na

S — A: { Na, B, Kab, { Kab, A }xps }kas
A — B: { Kab, A }xa

B —> A: {ND }xuw

A —>B: {Nb—1 }xu

A

Zaroven uvazujme nasledujici notaci:
P! — subjekt P odeslal zpravu 1
P — subjekt P piijal zpravu 1

Varadharajan vytvéii stavovy diagram pro kazdou entitu: A, B a S. Ukolem je sledovat chovéni
jednotlivych subjektii. ProtoZe je pak tento piiklad dosti slozity, budeme uvazovat protokol jako
kartézsky soucin jednotlivych grafu:

Obr. 8: Kone¢ny automat reprezentujici bezpecnostni protokol

Tento nedeterministicky kone¢ny stavovy automat je konstruovan z dil¢ich automatii subjektd A a
B. Tyto dil¢i automaty jsou sestaveny jako sekvence stavil, kdy jednotlivé piechody reprezentuji
odeslani nebo piijeti zpravy. Stavy jsou oznaceny P a P™, coZ znamena, Ze subjekt P pravé odeslal
nebo pfijal zpravu n.

Pokud je dosazeno koncového stavu, znamena to spravny pribéh protokolu. Pokud se dilci
automat pro dany subjekt sestava z x stavil, pak kartézsky soucin téchto automati ma x’+/ stavil, kdy
+1 znamena ptidani koncového stavu. VSechny ostatni stavy reprezentuji Spatny pribéh protokolu.
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Tato verifikacni technika je vhodna pro analyzu protokolil, kdy kontrolujeme, zda v jednotlivych
stavech maji zOCastnéné subjekty spravné informace, ocekavané podle specifikace protokolu.
Nevyhodou této techniky je to, Ze pouze kontroluje spravnost protokolu a ne jeho bezpecnost proti
aktivnimu uto¢nikovi.

6.2 Algebraické zjednoduSovani teoretickych modeli

V této kategorii pristupu k analyze protokold se vyviji formalni model zalozeny na algebraickém
prepisovani (algebraic term-rewriting) vlastnosti kryptografickych systémil. Soucasti je analyza
dosazitelnosti specifikovanych stavii protokolu. Tento pfistup se snazi dokazat, Zze nezabezpeceny stav
protokolu neni dosazitelny, ve srovnani s jinymi pfistupy, kdy za¢iname analyzu v nezabezpeCeném
stavu a dokazujeme, Ze neexistuje cesta vedouci do toho stavu, kterd by zacinala v po¢ate¢nim stavu.

6.2.1 Dolev a Yao

Dolev a Yao navrhli [13] prvni algebraicky model pro bezpecnostni protokoly. Jejich protokoly se
vice zamétovaly na distribuci tajemstvi neZ na autentizaci, piestoze jsou tyto dvé véci spolu tzce
spojeny. Hlavni rozdil je v absenci tfeti komunikujici strany, tedy autentizacniho serveru. Jsou tedy
uvazovany pouze dve strany.

Autofi definuji n¢které tiidy protokolii. Zabyvaji se vice témito tfidami, na tkor studie protokolt
samotnych a vyzdvihuji nékteré zajimavé vlastnosti téchto tfid. Pfikladem takovych tfid mohou byt
kaskadni protokoly (cascade protocols) nebo protokoly se jmennym razitkem (name-stamp protocols).
Kaskadni protokoly jsou takové, v nichz uzivatel miize na zpravy aplikovat Sifrovaci/deSifrovaci
operace v riznych vrstvach.

Podle autor( je protokol bezpecny, pravé kdyz spliuje nasledujici podminky:
1. Zprava zaslana mezi subjekty X a Y vzdy obsahuje n€jaké trovné Sifrovacich funkci Ex, Ey .
2. Pii generovani odpovédi na zpravu neaplikuje nikdy zadny subjekt A (A = X/Y) funkci Dy
bez aplikace E, .

Ve svych pracich autofi také prezentuji algoritmus (s polynomidlni ¢asovou slozitosti), ktery
rozhoduje bezpecnost protokolu se jmennym razitkem.

6.2.2 Merittiv model

Merrit [20] zobectiuje techniku rozpracovanou Dolev&Yao tak, aby ji bylo mozné pouzit pro
modelovani odlisnych kryptografickych systéml a pro ucely formalni specifikace jinych
bezpecnostnich vlastnosti nez je utajeni. Zakladem jeho pfistupu je pouziti zprav, které Gtocnik zn4, a
také vztahy mezi témito zpravami pro modelovani znalosti uto¢nika.

Je definovana parcialni algebra (partial algebra), A = { D, Ry, ..., Ry ), kde D je mnozina a
R;...Ry jsou operace nad touto mnozinou. Podalgebrou A je libovolna algebra A’ s D' < D, pfi¢emz
jeji operace jsou ty z algebry A, které jsou omezené nad mnozinou D’. Algebry jako B = ( D, R, )
obsahujici podmnozinu relaci z A jsou nazyvany redukcemi (reducts).
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Mé&jme parcialni algebru I = ( M, C, E4, Eg, €a, €5, €a ", €5 ), kde M je mnoZina zprav, C = M je
mnozina origindlnich (nezaSifrovanych) zprav, Ex je predikat subjektu X, ktery je true pouze pro
zpravy, které byly usp&$né zadifrovany, ex je Sifrovaci funkce subjektu X a e, je deifrovaci funkce
subjektu X. Pak redukce I = ( M, C, E, ea, ea’,egYal=(M,C, Eg, eg, €5, €1 ) reprezentuji
kryptografické schopnosti subjektii A, B.

Merrit ukazuje, jak mtize byt algebraicky model pouzitelny k analyze kryptografickych protokold,
pficemz aplikujeme algebraické operace vyse uvedené algebry.

6.2.3 Toussantova technika

Toussant prezentuje techniku pro formalni verifikaci pravdépodobnostnich vlastnosti
kryptografickych protokold. Prvnim krokem je modelovani stavii znalosti (states of knowledge)
v systému. Je popisovana technika pro kompletni odvozeni znalosti zucastnénych subjektii, zalozena
na algebraickém modelu, ktery uvadi Merrit.

Stav znalosti subjektl v protokolu je definovan jako parcidlni znalost isomorfismu mezi volnou a
krypto-algebrou. Stavy znalosti jsou rozdéleny do tfech mnozin oznacenych S, V a SV, které jsou
definovany nasledovng¢:

F (fixed) obsahuje dvojice (a, b) které reprezentuji vzajemné izomorfni mapovani

z podmnoziny F do podmnoziny krypto-algebry C. Tyto odpovidaji prvkiim,
které subjekt vidél nebo zné na pocatku protokolu.

V (variables) obsahuje generatory krypto-algebry, kterych si je subjekt védom ale nema je

dostupné.

SV (semi-variables) obsahuje prvky, které ma subjekt dostupné, ale nemize je pojmenovat.

Uzavér CL(X ) je definovan jako sjednoceni X a toho, co mlize byt z X odvozeno za pouziti
operaci Sifrovani a deSifrovani. Subjekty provadéji vypocty nad svymi aktudlnimi stavy znalosti a
vytvareji tak nové stavy znalosti. Toussant dale popisuje stavy viry (states of belief), které jsou
svazany se stavy znalosti (states of knowledge) ostatnich subjektti.

Riazné globalni stavy jsou zaneseny do stromu reprezentujiciho mozné prichody protokolem
(protocol execution tree). Uzly stromu odpovidaji riznym volbam hodnot proménnych, které urcuji
ucastnici komunikace. Kazdy prichod stromem pak znamena ptislusny pribeh protokolu.

Autor ukazuje, ze strom miize byt redukovan na kone¢nou délku a jednotlivym vétvim mohou byt
pfitazeny pravdépodobnostni parametry. Pouzitim této techniky mohou byt verifikovany
pravdépodobnostni vlastnosti protokolu.

Nevyhodou této techniky je to, Ze ve stromu jsou modelovany pouze akce specifikované
protokolem. Pokud jsou tedy pii analyze zpravy neobsazené v origindlnim protokolu zaslany
uto¢nikem, pak se nezachovavaji predpokladané pravdépodobnostni vlastnosti. Proto se tato metoda
pouziva pro analyzu zamétenou proti odposlouchavani a ttoku ptrehravanim (reply attack). Neni vSak
vhodna pro analyzu zaméfenou proti aktivnimu uto¢nikovi, ktery dokaze zasilat nové zpravy.

6.2.4 Algoritmus NARROWER

Myslenkou tohoto algoritmu je tvrzeni Catherine Meadows, ktera uvadi, ze na kryptograficky
protokol mtze byt ¢astecné nahlizeno jako na mnozinu pravidel pro generovani slov v uréitém
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formalnim jazyce. Mlzeme taktéZz definovat algebraické operace Sifrovani a deSifrovani. Bezpecnost
protokolu pak miize byt zaloZena na moznosti uto¢nika vygenerovat ptislusna slova.

Operacemi v tomto piepisovacim systému jsou redukce termti za pouziti odmazavacich vlastnosti
slov v systému. Piikladem miZze byt:

dX, e(X, Y)) =»> Y
e(X, d(X, Y)) =»> Y

coz reprezentuje symetrické vlastnosti Sifrovani a deSifrovani. Utoc¢nik se pokousi zjistit, zda mohou
byt néktera slova derivovana na néjaka utajené slovo, naptiklad relacni klic.

Meadows pouziva tento algoritmus implementovany v jazyce Prolog. Tento algoritmus vychazi
z trivialni (eventualné prazdné) mnoziny slov dostupné utoc¢nikovi, a pocate¢niho stavu. Mimo to je
definovana mnozina tajemstvi, kterda nesmi byt uto¢nikovi dostupna. Algoritmus ma ukéazat, Ze
neexistuje pruchod protokolem, ktery mé zacatek v pocatecnim stavu a vede do stavu, ve kterém se
uto¢nik mize dozveédét néjaka slova z mnoziny tajemstvi.

Algoritmus pracuje induktivné na délce cesty. Zacina s trividlni mnozinou a pokracuje, dokud
neni mozné generovat novy prichod (cestu) protokolem. Pro urcitou hodnotu m pak mulzeme
prohlasit, ze neexistuje ,,nebezpeény prichod délky mensi nebo rovné m. Uzivatel miize program
ovliviiovat a zménou pocate¢ni mnoziny a mnoziny dostupnych pravidel tak vylepsit analyzovatelnost
problému.

V prubéhu analyz riiznych protokoll se ukazalo, Ze jista tajemstvi nejsou pro uto¢nika dostupna,
dokud neni kompromitovan relacni kli¢. Takova verifikace vSak neni zkouskou bezpecnosti protokolu.
To by vyzadovalo otestovani, zda je piepisovaci systém kompletni, tzn. kazdé platné slovo je
generovano. Bohuzel tento systém vSak kompletni neni. Dal§im pozadavkem na otestovani
bezpecnosti protokolu je to, ze samotna metoda na formalizaci protokolu musi byt formalni, coZ neni.

Metoda pouzivana v algoritmu NARROWER tedy sice miZze byt pouzita k nalezeni
nezabezpeCenych mist v protokolu, ale neptedstavuje zkousku bezpecnosti analyzovaného protokolu.

6.2.5 NRL protocol analyzer

Syverson a Meadows pouzili nekteré uvedené techniky, predevs§im ptepisovacich vlastnosti (term-
rewriting properties), k vyvoji nastroje NRL protocol analyzer [12] (n€kdy se pouziva zkratka NPA).
Tento systém je pouzivan k analyze tfid protokolil a neni svazan s zadnymi predpoklady protokolt. Za
pomoci jednoduché mnoziny pozadavkil je specifikovana tiida protokold. Pouzivaji se nasledujici

symboly:
- standardni pfedpoklad
A konjunkce
Vi temporalni operator, znamenajici ,,nékdy v minulosti* (at some point in the past).

Kazdy subjekt si pamatuje lokalni ¢islo prichodu zpravy protokolu (local round number for a
protocol). Jsou definovany nasledujici operace:

accept (B, A, Mes, N) B prtijal zpravu Mes od A, v pribéhu lokalniho ¢isla
prachodu zpravy N, jenz specifikuje B.

-29 .



learn (%, Mes) utoénik Z se dozvédél zpravu Mes.

send (A, B, (Query, Mes)) A zaslal B zpravu Mes jako odpovéd na Query. Parametr
Query je volitelny.

request (B, A, Query, N) B posila Query subjektu A, v pribéhu identifikatoru N jenz
specifikuje B. Parametr Query je volitelny.

Za pomoci téchto symboll a operaci mohou byt specifikovany pozadavky kladené na protokol. To se
uvadi jako konjunkce jednotlivych prikazu.

POZADAVEK I:

= (¥ accept(B, A, Mes, N) A ¥ learn(Z, Mes))

= accept(B, A, Mes, N) —
(send (A, B, (Query, Mes)) A
request (B, A, Query, N))

Tento pozadavek obsahuje dvé podminky, které musi byt splnény. Prvni podminka znamena, ze B
musel ,,n¢kdy v minulosti* pfijmout zpravu Mes od A a také Ze se uto¢nik Z ,,n¢kdy v minulosti®
nedozvédél zpravu Mes. Druha podminka vyjadiuje, ze pokud B pfijme zprdvu Mes od A v rdmci
lokalniho ¢isla zpravy N subjektu B, pak A zasle jako odpoveéd zpravu Mess subjektu B, pfi
identifikatoru N specifikovaném B.

Analyza nastrojem NRL protocol analyzer spociva ve vytvofeni stavového prostoru a jeho
prichodu, pficemz prichod protokolem znamena sekvenci jednotlivych stavii. Cilem tohoto piistupu
je zjistit, Ze nezabezpeeny stav neni pristupny z pocate¢niho stavu.

Tento nastroj je bohuzel omezen pouze na pouziti v ramci Spojenych stati.

6.2.6 CSP model checker FDR

Autorem tohoto nastroje je Roscoe [13]. Priklad verifikace je mozné demonstrovat na protokolu
Netbill. Tento protokol zajistuje bezpené objednavani zbozi a sluzeb po Internetu. Netbill pocita se 3
typy subjektii: zakaznik (C), obchodnik (M) a banka (B). Jeho formalni specifikace je nasledujici:

1. C — M: poptavka zbozi
.M — C: zbozi, Sifrované klicem K
. C > M: podepsany piikaz k thrade
.M — B: schvaleny, podepsany piikaz k uhradé

.M — C: podepsané potvrzeni

2

3

4

5. B — M: podepsané potvrzeni

6

7. C — B: dotaz na prob¢hlou transakci
8

. B = C: podepsané potvrzeni
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Protokol 1ze v modelu CSP zapsat jako 3 rGizné procesy (pro kazdy subjekt jeden).
Ptiklad - proces ,,zakaznik*:
CONSUMER = ABORT || coutm ! goodsReqg -> GOODS_REQ SENT\\
GOODS_REQ SENT = ABORT | |cinm ?x ->
(1f x==encryptedGoods then ENCRYPTED GOODS REC
else ERROR)
ENCRYPTED GOODS REC = ABORT || coutm !epo -> EPO SENT
EPO_SENT = (cinm ?x -> (if (x==paymentSlip) then SUCCESS
else if (x==noPayment) then NO_FUNDS
else ERROR)) []
(timeoutEvent -> coutb !transactionEnquiry -> BANK QUERIED)
BANK QUERIED = cinb ?x -> (if (x==paymentSlip) then SUCCESS
else if (x==noPayment) then NO_FUNDS
else (if (x==noRecord) then NO_ TRANSACTION
else ERROR))

Metoda kontroly modelem obecné piedpokladd systémy s koneénym poctem stavi. Bohuzel
existuje fada aspekttl, které pii modelovani protokolu mohou vést k nekonecnému stavovému prostoru.
Lze zminit naptiklad vybér klich a nonces nebo problém pii pamatovani si rozsahu procesu utocnika.
Postupy pouzivané pii analyze nekone¢nych stavovych prostorti jsou nastinény v kapitole 9.

6.3 Expertni systémy

V této kategorii technik se pouzivaji expertni systémy, které analyzuji riizné pribéhy a scénare
bezpecnostnich protokoltl. Princip spociva v tom, Ze se vychazi z nezddouciho stavu a kontroluje se,
zda je mozné tohoto stavu dosdhnout ze stavu vychoziho.

Prestoze tyto techniky umoziuji lépe identifikovat a nalézat chyby v protokolu, nezarucuji
bezpecnost protokolu, ani nemohou slouzit jako automaticky nastroj na vyhledavani chyb. Jinymi
slovy, je mozné zkontrolovat zda protokol neobsahuje danou chybu, ale neni mozné v ném objevit
neznamé typy chyb.

Podle shrnuti Longleyho a Rigbyho poskytuji expertni systémy:
= novy pohled na autentizacni systém,;
= techniku vytvafeni modeld schopnych plynulych zpiesiovani;
» metodu interakce s modelem, ktera poskytuje lepsi pohled na operace celého systému;
= model odpovidajici na otazky typu ,,co kdyz...*;

= metodu testovani navrhii na modifikaci systému

Expertni systémy je vhodné pouzivat v kombinaci s ostatnimi technikami.
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6.3.1 Interrogator

Interrogator [14] (autor Millen) je program v Prologu, jehoz vstupem je specifikace
analyzovaného protokolu a kompromitovana data. Vystupem je historie zprav ukazujici, jak uto¢nik
mohl kompromitovana data ziskat. Piivodni verze byly plné automatické, bez mozZnosti zasahu
uzivatele v pribéhu analyzy. V poslednich verzich Interrogatoru je jiz mozna prubéznd interakce
s uzivatelem, prestoze nékteré Casti programu stale pracuji pln¢ automaticky.

V tomto systému je protokol vidén jako soubor komunikujicich procest, vzdy jeden proces pro
kazdy zOcastnény subjekt. Systém je zaloZzen na konecném stavovém automatu. Kazdy proces je
popsan seznamem moznych stavll. Zaslani zpravy zptsobi pfechod mezi témito stavy. Kazdy proces si
pamatuje vlastni stav a po vyslani zpravy jinym procesiim zptisobi zménu stavu u té€chto procesu.

Interrogator generuje velké mnozstvi cest protokolem, které konc¢i ve specifikovaném
nezabezpefeném stavu. Pokud do tohoto stavu existuje cesta z po¢ate¢niho stavu, pak byla nalezena v
protokolu bezpec¢nostni chyba. Proto je velmi duilezité spravné specifikovat koncovy stav.

V piipadé, Ze pro prochazeni stavy existuje vice cest, miize byt uzivatel dotazan, kterou cestu ma
program zvolit. Timto se také snizuje pravdépodobnost, Ze program ziistane v nekone¢né smycce.

Utoénik je specifikovan relaci:
p_knows (x, H, q)

kde x jsou polozky dat, které byly ziskany utocnikem, H je historie zprav ukazujici jak k tomu doslo a
g je stav systému dosazitelny z pocate¢niho stavu.
Definice této relace je nasledujici:

p_knows(x, H, q) <

X je zndmo jiz v pocatecnim stavu

v (H=H'sent (m) A sent(m): g'—=g A H': gy—q A p gets(x, m, H, J))

v (H=H'e A e: d'—>g A p_knows(x, H, J'))

v (H: gp—q A p modifies(q’, g, H) A p_knows(x, H, q'))

Podobné¢ je p_gets definovano:
p_gets(x, m, H, q) &
X je soucCéasti m

v ({m'}y je souc¢édsti m A p knows(k, H, g) A p gets(x, m', H, q))

Definice p_knows ukazuje tfi cesty, jak mize Gtocnik ziskat informaci x (s historii zprav H, stav q):
e ziska ji z posledni piectené zpravy
e mize ji znat jiz z posledniho stavu systému
e ziskd ji pomoci p modifies
Definice p_gets fika, Ze Uto¢nik miZze Cist libovolnou zpravu, pokud je vSak tato zprava

Sifrovana, nemize byt origindl ziskan bez znalosti spravného klice. Klauzule p modifies (q', g,

H) popisuje, jakym zptisobem mize uto¢nik ziskat informaci x.
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Autor Interrogratoru Milen tvrdi, Ze pomoci tohoto nastroje je mozné ovetit bezpe€nostni chybu
v Needham-Schroeder protokolu. Musi byt ale na pocatku analyzy specifikovano, ze utocnik jiz
vlastni stary relacni klic.

6.3.2 Systém zalozeny na pravidlech

Tento systém popisuji Longley a Rigby. Je pouzivan na otestovani, zda je mozné specifickymi
utoky ziskat klic v zadaném bezpecnostnim schématu. Tento expertni systém pouziva dikladné
prohledavani pro zjisténi, zda byl Gtok uspésny. Jakmile se systém pfi analyze zastavi, pak v ukladané
historii miizeme najit seznam pravidel vedoucich k tomuto utoku. V nékterych ptipadech se stava, ze
prohledavany prostor je nekonecny a prohledavani se neukonci.

Longley v dalsi svych pracich uvadi systém OPLS5, ktery vyuziva pravidel pro transformaci cilt
na dil¢i podcile, pfiCemz cilem se zde rozumi utok na protokol. Variantou je systém implementovany
vjazyce PROLOG. Uto¢nik je zde modelovan pomoci prohledévaciho stromu. Kofen stromu
reprezentuje informace, které uto¢nik potfebuje k tomu, aby vznikla ,,bezpecnostni dira“ (naptiklad
Sifrovaci kli¢e). Ostatni uzly stromu obsahuji informace, které jsou uto¢nikovi k dispozici nebo ty,
které vyzaduje. Listy stromu pak reprezentuji informace potiebné ke znalosti kofenové polozky.

6.4 Shrnuti

V ptipadé€, Ze protokol neni bezpecny a nalezne se v ném chyba, okamzit¢ se mlize vypsat stav,
ktery pozadavkiim nevyhovuje. Toto je velka vyhoda tohoto zplsobu modelovani. Tato technika je
vhodna pro modelovani protokold, které nemaji prili§ velky zabér (tedy nejsou prili§ obecné) a nemaji
velky stavovy prostor.

Obecné maji tyto typy pfistupu pouze omezenou funkci. Expertni systémy se pouzivaji zpravidla
pro ovéfeni jiz znamych utokidl. Nelze je vSak uplatiiovat pii obecném dokazovani bezpec¢nosti
autentizacnich protokold.

7 Autentizacni logiky

Obecn¢ se da fici, ze pouziti modalni logiky pii verifikaci protokolt je deduktivni proces. VétSina
technik tohoto typu je zaloZzena na axiomizaci znalosti a predpokladt (knowledge and belief)
jednotlivych zucastnénych subjekti.

Pred vlastnim procesem musi byt specifikovany pocateéni parametry. Vlastni proces pak
probéhne v nasledujicich krocich:

e Formalni specifikace krokii protokolu v jazyce logiky
e Formalni specifikace pozadovanych cili

e Spusténi procesu s pocatecnimi piedpoklady a opakovana kontrola, zda pribézné vysledky
odpovidaji pozadovanym ciliim
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7.1 BAN logika

Jedna se o nejrozsifenéjsi logiku [15], ktera se pouzivd pro analyzu autentizacCnich protokold.
Prestoze se vyvinulo velké mnozstvi variant této logiky, zaznamenava se mnoho navratt k originalni
formé. Autory této logiky jsou Burrow, Abadi, Needham.

BAN logika se spise nez pro pfimé dokazovani bezpecnosti protokolit pouziva pro zapsani
autentizacnich protokold do formalnich pravidel za ucelem reprezentace vztahi mezi jednotlivymi
subjekty v systému.

Cilem tvurcu této logiky bylo vytvofit nastroj, ktery by umoziioval zodpovézeni nasledujicich otazek:

1 Co je vysledkem pouziti konkrétniho protokolu?

2 Jaké predpoklady vyzaduje tento protokol ve srovnani s jinymi?

3 Nastane v prubéhu protokolu néjaky neocekavany krok, ktery by mohl byt vynechan aniz by tim
byla ohrozena bezpecnost protokolu?

4 Sifruje tento protokol zpravu, ktera by mohla byt zaslana neSifrovang, aniz by byla ohroZena
bezpecnost?

7.1.1  Zaklady BAN logiky

Jedinym logickym spojenim mezi dil¢imi vyrazy oddélenymi ¢arkou je konjunkce. Podobné jako
v béznych logikach i zde plati asociacni a komutativni pravidla.

Elementarni vyrazy:
P |= X, P believes X P predpoklada X“. To znamena ze P piedpoklada, ze X je
pravda.

P < X, P received X, P seen X

P pfijal X*“. Nékdo zaslal zpravu obsahujici X subjektu P,
ktery tuto zpravu mize piecist (obvykle po desifrovani).

P |~ X, P said X P zaslal zpravu, ktera obsahovala X. Nebereme v ivahu Cas,
kdy byla zprava zasldna ani zda byla zaslana prave
v aktualnim pribéhu protokolu. Jediné co mizeme fici je, Zze P

|= X v dob¢ odeslani zpravy.

P |= X, P controls X P ma moc (jurisdiction, authority) nad X a tak by k nému
melo byt pfistupovano (melo by mu byt divéfovano). Tento
obrat se pouziva zejména tehdy, kdy P pfedava autoritu nad X
ne¢komu jinému.

#(X) X je aktualni (fresh). To znamena Ze vyraz X nebyl zaslan
vzadné zpraveé, ktera predchazela aktudlnimu pribeéhu
protokolu. Definujme platnost tohoto vyrazu na true pro
vyrazy pouzivajici nonces.
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P <50 P a Q mohou pro komunikaci pouzivat sdileny kli¢ K. Tento
kli¢ povazujeme za vhodny v tom smyslu, ze nebude ziskan
zadnym jinym subjektem.

—5 P P disponuje vefejnym kli¢em K. Piislusny soukromy kli¢ K
nebude nikdy ziskan Zadnym jinym subjektem nez P.

P =* Q Zprava X je utajena a je znama pouze subjektim P a Q nebo

tém subjektlim, kterym ji P a Q sdéli. Subjekty P a Q mohou
vyuzit této zpravy k vzajemnému prokazani identity.

Vsechny dalsi logické vyrazy jsou slozeny z vySe uvedenych zakladnich vyrazi. Pied prevodem
protokolu do BAN logiky musi byt provedena jeho idealizace, podle definovaného postupu autord.

7.1.2 Pravidla usuzovani v BAN logice

Zékladnim pravidlem pouzivanym v BAN logice je vyjadieni vyznamu zpravy (message meaning
rule). Pouziva se k odvozeni ,,viry* subjektu z originalu zpravy:
Pl= Q«X>P Psees{X},
P |= Osaid X

Tento vyraz mizeme prelozit jako: ,,Pokud P ptedpokladad, ze Q a P sdileji tajny klic K a P ma
ptistupné X zasifrované klicem K, a P nezasifrovalo zpravu X kli¢em K, POTOM P ptredpoklada, ze Q
zaslal zpravu X“.

Podobné pravidlo existuje pro verejné klice a sdilené tajemstvi (nonce-verification rule):
P|=#(X), P |= Qsaid X
P QFX

»Pokud P pfedpoklada, ze X je aktualni a nemohl byt zaslan v n¢jaké predchozi relaci a ze Q zaslal X,
pak P predpoklada, ze Q predpoklada X“. Z diivodu jednoduchosti autofi uvazuji, ze X je jednoduchy
text a neobsahuje zadnou podformuli typu {Y}x . Tento vyraz je dilezity v protokolech, které
pouzitim nonces pfedchazi utokiim zalozenych na prehravani (replay attacks).

Dalsim vyrazem je kompetentni pravidlo (jurisdiction rule), které se pouziva k predavani kompetenci:
Pl=Qcontrols X, P=QEX
P=X

»Pokud P predpoklada, ze Q ma kompetenci nad X, a P ptedpoklada, ze Q predpokladd X, POTOM P
predpoklada X*.

Burrows dale uvadi ve své praci mnoho dalsich pravidel a jejich vzajemnych kombinaci.
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7.1.3 Idealizovany protokol v BAN logice

Pted tim, nez je protokol v BAN logice analyzovan, musi byt pfeveden do idealizované formy.
Typicky je krok v protokolu zapisovan jako:

P - Q: message

Tento zapis znamend, Ze subjekt P poslal subjektu Q zpravu (message) a ze subjekt Q tuto zpravu
prijal. Tento pohled na komunikaci byva ale ¢asto nejednoznacny a slozité se uplatiiuje pfi formalni
analyze. To miZzeme demonstrovat na piikladé, kdy néktery ze subjektd pouzil Sifrovani relaénim
klicem a neni pfesn¢ jasné, ktera cast zpravy je aktualni (fresh), kterd je zasifrovana a kdo zna
ptislusné klice. Proto je kazdy krok protokolu transformovan do idealizované formy. Zpravu
v idealizovaném protokolu pak nazyvame formuli.

A — B: { Ar Kab }Kbs

V tomto kroku A sdé€luje B, jenz zn4 kli¢ Ky, Ze Ky je kli€ pro komunikaci s A. Muzeme prohlasit, ze
A neni autorem této zpravy, protoze nezna kli¢ K. Zprava tedy pochazi ze serveru S. Tento krok je
idealizovan takto:

A > B: { A >[Kwp] B lres
Jakmile je tato zprava odeslana subjektu B, miizeme uvazovat formuli:

B < { A —>[Kwpl] B }tros

ktera znamena, ze pfijimaci subjekt B si je védom zaslané zpravy a miiZze na ni reagovat.

V idealizované formé¢ se Casti zpravy, které u piijemce nijak nepfispivaji k rozsiteni predpokladi,
neberou v uvahu. Originalni (nezasifrované) texty zasilané subjekty se tedy neuvazuji, protoze mohou
byt cteny nebo zapominany kymkoliv. Idealizované zpravy jsou ve formatu {X;}ki, ..., {Xo}kn >
pricemz se k jednotlivym zaSifrovanym ¢astem zprav ptistupuje oddélené.

7.1.4 Analyza protokolu BAN logikou

Autofi této logiky shrnuji postup analyzy protokolu do nasledujicich kroki:
1. Odvozeni idealizovaného protokolu z ptivodni verze.
2. Specifikace ptedpokladl v pocatecnim stavu.

3. Jednotlivym vyrazim v protokolu jsou piifazeny logické formule, podobné jako
»tvrzeni“(assertions) o stavu systému po kazdém vyrazu.

4. Logické formule jsou aplikovany na specifikovana tvrzeni, za ucelem nalezeni predpokladu,
které ziskaji jednotlivé komunikujici strany.

Pfesnéji feceno, protokol v BAN logice je uspotadanou posloupnosti vyrazil ,.send” (zaslani
zpravy) Sy, ..., Sy, kazdy ve formé P — Q: X , pficemz P # Q . Jednotliva tvrzeni jsou pak pfidana
na zacatek protokolu a za kazdy jeho vyraz. Tato tvrzeni jsou kombinaci formuli ,,P |= X“ (P
pfedpoklada X) a ,,P <1 X (P pfijal X). Prvni tvrzeni obsahuje pocatecni predpoklady (assumptions),

konec¢né tvrzeni pak dusledky (conclusions).
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Formule jsou zapisovany ve tvaru:
[assumptions]
S, [assertion 1], ...[assertion n—1]S, .

[conclusions]

Princip analyzy protokolu v BAN logice je zfejmy znasledujiciho schématu. Vstupem je
specifikace protokolu a pocatecni piredpoklady. V kazdém kroku jsou formule pfidruzeny ke zpravam
protokolu a bud’ je formule aplikovana nebo se musi logika pferusit. Pokud je to mozné, je dosazeno
pozadovaného koncového stavu. Protokoly nepouzivaji zddné Casové specifikace, pouze se rozlisuje,

zda jiz bylo néco vyiceno v predchozim nebo aktualnim béhu protokolu.

Specifikace protokolu Pocateeni predpoklady

/

Idealizovany protokol

Nelze _.. Formule pfidané
provest ke kroklm protokolu

Aplikace pravidla

DosaZeno koncovych podminek

Obr. 9: Princip analyzy protokolu v BAN logice

7.1.5 Cile autentizace v BAN logice

Otazkou zlstdva jak vlastné specifikovat cile autentizace. Jedno z tvrzeni tikd, Ze autentizace
mezi A a B je ukoncena, pokud existuje K, pro které plati:

A |= A B

B |=A B

x99

Tuto mnozinu nazvéme ,,piedpoklad prvniho stupné” (first-level belief).
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Jiné tvrzeni tika, Ze autentizacni protokol by mél zabezpecit:
Al= B |=A©"B

B |l= A |=A B

Tuto mnozinu nazvéme ,,piedpoklad druhého stupné* (second-level belief).

Podle Syversona [7] se jednotlivé stupné urovni lisi v zavislosti na potfebach jednotlivych
aplikaci. Tyto Girovné by pak mély byt specifikovany spolu s protokolem.

Cheng a Glyor tvrdi, Ze pro BAN logiku by mély byt splnény na konci béhu protokolu nasledujici

podminky:

1. Jak A tak i B jsou pfesvédceny ze K, je tajny klic sdileny exkluzivné mezi A a B.

2. Oba subjekty A i B predpokladaji, ze druha strana ma ,,piedpoklad prvniho stupné“. Toto je
»predpoklad druhého stupné“. Pokud jedna ze stran ma ,predpoklad druhého stupné®, pak ma za
to, ze byl ustanoven bezpecny kanal.

3. Mezi obéma stupni piedpokladt plati pficinna souvislost. To znamena, ze ,,pfedpoklad prvniho

b3

stupné* musi byt ustanoven pied ,,pfedpokladem druhého stupné*.

4. K,, musi byt rozeslané stranam A a B a zadny jiny subjekt nesmi K,;, predpokladat.

Pouziti BAN logiky je mnohostranné v tom smyslu, Ze jeji funkce mohou byt interpretovany
riznymi zptusoby. Také cile BAN logiky se mohou li$it individualné v zavislosti na jejim pouziti.

Pii navrhu BAN logiky bylo postupovano tak, aby logika byla oteviena dal§im rozSifenim. To
znamena moznost pfidani dalSich konstrukei a pravidel. Nékteré takto odvozené logiky budou popsany
v dalsich kapitolach.

7.1.6 Analyza Needham-Schroeder protokolu v BAN logice

Prvnim krokem je ptevedeni uvedeného protokolu do idealizované formy:

2. S > A: { Na, A < B, #(Kab),{ A ©*** B }ue Jkas from S
3. S > B: { A o B 4. from S
4. B > A: { Nb, A & B }uy from B
5. A > B: { Nb, A & B }y from A

Prvni zprava je v idealizované form¢ vynechana. Také jsou vynechany nezasifrované ¢asti zprav.
Vzdy se predpokladd, Zze subjekty rozeznaji svoje zpravy. Piijemce tedy mtze po deSifrovani zpravy
fici, od koho zprava pochdzi. Zmeénil se také obsah zasifrovanych zprav. Piredevsim kli¢ Kab je
nahrazen tvrzenimi o tomto kli¢i. Naptiklad idealizovana zprava 2 obsahuje nasledujici informace:
nonce Na, tvrzeni ze Kab je ,,dobry* pro komunikaci s B, tvrzeni o aktudlnosti Kab a zaSifrovanou
zpravu, kterda ma byt zaslana subjektu B. Dals§i zménou je nahrazeni Nb-1 na Nb v posledni zpravé.
Toto je proto, ze ucelem -1 je odliSeni od zpravy ¢. 4. Toto je vSak v idealizovaném protokolu
zohlednéno v polozce from .
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Jakmile je hotova idealizace protokolu, miizeme ustavit predpoklady:

Pl. A |= A <&%° 5 P6. A |= #(Na)
P2. B |= B <& g P7. B |= #(Nb)
P3. A |=S |= A B

P4. B |[=S |= A B

P5. A |= S |= #(A «<° B)

V predpokladech P1 a P2 subjekty A a B véii v kvalitu dlouhodobych klic¢t. P3 az PS5 predstavuje
tvrzeni Ze subjekty A a B predpokladaji kompetentnost serveru. V P6 a P7 se tvrdi, ze subjekty A a B
veii v aktudlnost vygenerovanych nonces. Pro doplnéni predpokladii musime také uvazovat tvrzeni
ptevzaté z idealizované formy protokolu.

Doplnujici tvrzeni pak maji tvar:

P8. A < { Na, A & B, #(Kab), { A & B }ue )

P9. B < { A &f® B} from S
P10. A < { Nb, A &% B} from B
P11. B < { Nb-1, A &5 B }.. from A

Odvozené specifikace piedpokladtl (beliefs) subjektu A:

1. A =S |~ (Na, A B, $#( A <" B ), { A & B . )
2. A |=#(Na, A & B, $#( A & B ), { A & B }g. )
3. A =S |= (Na, A < B, #(A & B ), { A & B }q. )
4. A |=S |= ( A "B

5. A =S |= (# A B

6. A |= (A &P B

7. A |= #( A <P B)

Nyni pfejdéme k subjektu B:

8. B |=S |~ A o B

To je vSe co mizeme o subjektu B tvrdit vzhledem k Kab. Na rozdil od A neposila B zadné nonce.
Jediné co bychom mohli dale specifikovat je, ze B véri, ze to co pfijal je aktualni (fresh):

P12. B |= #( A ©f® B )
Muzeme odvozovat dalsi tvrzeni:
9. B |= S |= A &f° B

10. B |= A ©f° B
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Na rozdil od A jsme vnutili tvrzeni: B |= # (A «>**° B) protoZe jsme jej nemohli odvodit. Timto
jsme odvodili ,,pfedpoklady prvniho stupné* pro subjekty A a B a aktualnost Kab. Nyni odvodime
jejich ,,predpoklady druhého stupné*:

11. A |= B |~ (Nb, A «<f" B)
12. A |= #(Nb, A ©*® B)

13. A |= B |= (Nb, A «<** B)
14. A |=B |= A < B

Podobné muzeme odvodit:

B |=2 |=A B,

ale s tim rozdilem, Ze jiz

B |= #(A <" B) ,

neni tento predpoklad nutny pro Nb (tj. aktudlnost Nb pro B). Jedinou roli, kterou zde Nb ma, je
odliseni zpravy 4 od zpravy 5. Nb ale nemusi byt aktualni.

7.2 GNY logika

Autory této logiky jsou Gong, Needham a Yahalom [17]. Popisuji nové zpusoby eliminace
pozadavki ptivodni BAN logiky. Pro tuto logiku je specifické, Ze nepocita s tim, ze v zaSifrovanych
zpravach existuje redundance. Misto toho zavadi novy pojen ,,rozpoznatelnost™ (recognizability) pro
reprezentaci faktu, ze subjekt ocekava jisty format zpravy, kterou piijme.

Subjekt zOcastnény v protokolu ocekava od zpravy, kterou piijima, urCité vlastnosti. Tato
skutecnost je zohlednéna v analyze. Pokud tedy krok v protokolu urcuje, Ze A piijme nonces N, a Ny, ,
pak nasledujici dvé hodnoty budou interpretovany jako nonces. Pro reprezentaci této vlastnosti byla
zavedena pravidla, ktera jsou definovéana nize.

Jednim z principit GNY logiky je definice rozdilu mezi virou (belief) a vlastnictvim (possession).
V této rozsitené logice jsou tedy kazdému subjektu pfifazeny dvé mnoziny: mnozina predpoklada
(belief set) a mnozina vlastnictvi (possession set).

GNY logika definuje nasledujici zakladni pravidla:
P«aX P pfijme X, obvykle po provedeni néjaké operace jako je napt. deSifrovani. Formule,

ktera je sdélena, mize byt samotnd zprava X nebo cokoliv co mize z X subjekt P
vytvorit.
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P>X P vlastni nebo je schopné vlastnit formuli X. V pribéhu protokolu vlastni subjekt P
formule, které mu byly sdéleny, se kterymi zacCal relaci nebo ty, které muze ze
ziskanych formuli odvodit.

AX) Formule X je rozpoznatelnd (recognizable). Pokud P predpokldda #X), pak P
rozpozna X, jestlize existuje urcité ocekavani vlastnosti, které by mélo X mit.

Na formule v GNY logice mize byt také pohlizeno jako na vné&jsi (non-originated-here), coz
znamena, ze nebyly vytvofené zadnym subjektem v aktualnim pribehu protokolu. Takové formule se
pak oznacuji hvézdickou (*).

Jsou definovany nasledujici postulaty:

P<X
P> X

ktery znamena, ze subjekt vlastni to, co mu bylo sdéleno

P>X,P>Y
P>(X,Y).,P>F(X,Y)

ktery znamena, Ze pokud subjekt P vlastni X a Y, pak také vlastni konkatenaci X a Y a také libovolnou
vypocitatelnou funkci s argumenty X, Y.

Podobné pro rozpoznatelnost:

Pl=g(X)
Pl=4(Xx.Y).Pl= ¢(F(X))

coz znamena, ze pokud P predpoklada, ze X je rozpoznatelné, pak také predpoklada, ze X

v konkatenaci s ¢imkoliv je rozpoznatelné, stejn¢ jako jakakoliv spocitatelnd funkce aplikovana na X
je rozpoznatelna.

Dalsi vyznamny postulat v GNY logice fika, ze pokud uvazujeme
Cl
5 2
pak pro kazdy subjekt P plati také postulat:
Pi=C1
P=C2
Toto se nazyva rozumové pravidlo (rationality rule) a umoziuje subjektim usuzovat o stavu ostatnich
subjekta.

Vysledky analyzy touto logikou jsou zavislé na Urovni divéry (trust level) projevené mezi
jednotlivymi subjekty. Originalni BAN logika viilbec neuvazovala s riznymi trovnémi divéry. GNY
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logika timto rozsituje tfidu protokold, které mohou byt analyzovany. BohuZzel byva méné pouzivana
pro svoji tézkopadnost a rozsahlost pravidel. Ve srovnani s ni se vice pouziva pravé jednodussi BAN
logika.

Autoti GNY logiku dale rozsitili tak, aby bylo mozné zachazet s neproveditelnymi specifikacemi
protokolu. Jadro problému je v tom, Ze specifikace, ktera nemuize reprezentovat situaci realného svéta,
mize byt presto verifikovana a uznana za spravnou.

Zavadi se novy pojem ,,opravnénost™ (eligible), jenz je definovan:

Poc X Subjekt P je opravnény odeslat formuli X. Subjekt je opravnény zaslat jen to, co
vlastni (possesses) nebo dokaze vytvotit (construct).

Jednoduchym ptikladem neproveditelné specifikace mize byt protokol, ve kterém subjekt P
posiléa subjektu Q heslo dalsiho subjektu (ozna¢me jej napi. R). Pokud toto heslo oznacime X, potom
je krok v protokolu zapsan jako:

P > Q: { X }xpg -

Vzhledem k tomu, ze ani P ani Q neznaji heslo subjektu R, je tento protokol neproveditelny.

Dalsim pftikladem neproveditelné specifikace, kterou pivodni GNY logika ani BAN logika
neumély detekovat, je nepodchyceni pficinnych vztahti predpokladti.

M¢jme protokol, v némz jednim krokem je:

P> Q: { P [=P Q0 }lgqg -
Toto zpisobi Q |= P |= P <S Q. Pokud vsak jiz v pfedchozich krocich nebylo specifikovano
P |= P ©S Q, pak nejsou zachovany pfi¢inné vztahy mezi jednotlivymi piedpoklady. To

znamena, ze byl ustanoven ,,pfedpoklad druhého stupné®, avsak bez ustanoveni ,,pfedpokladu prvniho
stupné®, Pri¢inny (kauzalni) fetézec je prerusen vzdy, kdyz se subjekt P snazi zaslat zpravu obsahujici
predpoklad, ktery doopravdy nevlastni.

BAN logika ptedpoklada, ze subjekty automaticky uvazuji to, co fikaji a tedy tato situace v
pricinnych vztazich se nebere jako problém.

Gong zavadi do GNY logiky dalsi postulaty
P>Q0:X,PxcX
O<X

Tento postulat fika, ze pokud P zasle zpravu X subjektu Q a zaroven P je opravnény k zaslani X, pak
Q pfijme zpravu X.
Podobné pak také:

P> X

P X’

coz znamena, ze pokud P vlastni X, pak P je opravnéno poslat X.
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Dalsimi pravidly bychom mohli specifikovat, kdy je subjekt opravnén Sifrovat klicem K nebo
provadét hasovaci funkci.

7.3 KPL logika

V jiz zminénych logikach lze pozorovat moznost zndzornéni faktu, ze P vi (knows) to, ze Kpq je
tajnym klicem mezi P a Q. Nebyla ale ukdzana zadna moznost, jak znazornit jednoduchy fakt, ze
uto¢nik Z zna kli¢ subjektu P. Syverson toto nazyva bezvyhradnost klice (key simpliciter) a zavadi
logiku KPL, ve které lze tento fakt znazornit.

Jedna se o vyrokovou logiku znalosti (propositional logic of knowledge), Je to kvantifikovana
modalni logika (quantified modal logic) s odpovidajici interpretaci pravdépodobnych slov (possible-
words interpretation). V této logice zna utocnik Z kli¢ subjektu P, pokud je tento kli¢ pfitomny ve
vSech slovech dostupnych uto¢nikovi. Pficemz mame na mysli vSechna slova, ktera je mozné
odvodit z uto¢nikovy aktualni mnoziny slov.

Syverson tvrdi, Ze spolehlivost a uplnost KPL logiky nemusi byt zarukou k tomu, Ze neexistuje
chyba v Givahach daného bezpecnostniho protokolu. Dostacuje vSak pro dikaz toho, ze v protokolu
neni zavedena zadna formalni chyba. Jakmile byl jednou protokol formalné specifikovan, logické
odvozeni jakéhokoliv vysledku vztahujiciho se ke specifikaci je spravné. Podobné cokoliv, na co bude
pohliZzeno jako na sémanticky vyznam specifikace, mize byt logikou otestovano.

7.4 Mao a Boyd

Mao a Boyd [18] popisuji ¢tyfi slabiny BAN logiky a navrhuji novou logiku zaloZenou na BAN,
ktera nabizi n¢ktera vylepsSeni. Ve svych pracich napriklad demonstruji nalezeni chyby v Otway-Rees
protokolu, pfestoze tato chyba nebyla BAN logikou nalezena. Zaroven navrhuji novou verzi tohoto
protokolu a ukazuji jeho spravnost.

Podle autort Mao a Boyda méa piivodni BAN logika nedostatky v nasledujicich ¢astech:
1. Idealizace protokolu
2. Viry subjekti
3. Predpoklady protokolu
4. Utajeni (confidentiality)

Nedostatky idealizace protokolu spocivaji podle autorti predevsim v pfilisné flexibilnosti. Nové
termy a konstrukce mohou byt volné zvoleny znekonecné abecedy, kterou ptivodni BAN logika
disponuje. Chybu v idealizaci protokolu 1épe pochopime, pokud si predstavime specifikaci protokolu
jako deklaraci procedury. Jakmile jsou formalni parametry nahrazeny realnymi hodnotami, je chovani
podle autorti nepredvidatelné. Autofi vyuzili této analogie pro demonstraci chyby v Otway-Rees
protokolu.

-43 -



V BAN logice je pravidlo pro verifikaci nonce nasledujici:
P|=#(X), P |= Qsaid X
P OFX

Dusledkem tohoto pravidla je to, ze Q piedpokladd X, jenz je nonce. Mao ukazuje [18], Ze
»predpokladat nonce” je nesmysiné. Bud’ mizeme predpokladat ze X je nonce nebo ze nonce X je
aktualni (fresh), ale vlibec také nemusime nonce predpokladat.

Autori dale ukazuji, ze metoda popisujici pfedpoklady je v BAN logice chybna. Mala modifikace
predpokladt mize z nepouzitelného protokolu ud€lat pouzitelny a naopak.

Posledni vytkou autori BAN logice je oblast utajeni. Na ptikladech ukazuji, jak BAN logika
selhala pii analyze protokolu, ktery poskytnul Utoc¢nikovi utajené informace. Informace, ktera ma
zustat utajena, se tedy musi explicitné definovat.

Nova logika prezentovand autory vyzaduje striktni psani formuli a zprav. Nahrazuje nékteré
piistupy ve srovnani s ptivodni BAN logikou. Pfestoze pfinasi nové zlepSeni ve srovnani s ptivodni
logikou, nelze ji stale pouzit jako nastroj na verifikaci spravnosti protokolu.

7.5 Gaarder a Snekkenes

Autofi Gaarder a Snekkenes vytvari rozsifeni BAN logiky pro analyzu systému vetejnych kli¢t
(PKCS, public key crypto system), CCITT X.509 Strong Two-way autentizacniho protokolu. Ptidavaji
konstrukce zabyvajici se Casem.

Jsou zavedeny nasledujici konstrukce:

PK (K, U) Entita U pfidruzila ,,dobry* vetejny kli¢ K.

IT (U) Entita U pfidruzila privatni kli¢. Tento kli¢ je znam pouze entité U.

c (X, U) Formule X je podepsana privatnim kli¢em patficim U.

(B(ty, tp), X) X mezi intervaly t, t, . Autor, ktery zaslal zpravu s ¢asovym razitkem X tvrdi,

ze ,,je dobra® v intervalu ty, t,,

Aty tp) Lokalni unikatni RTC ¢as v intervalu ty, t, .

Podle pravidel vefejného Sifrovani pak specifikujeme:
U, sees O'(X,Uj)
U, sees X

Toto reprezentuje tvrzeni, ze kterykoliv subjekt, jenzZ ma pristupnou formuli podepsanou privatnim
klicem jiného subjektu, ma také ptistupnou tuto formuli samotnou.
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Zajimavym piikladem z této logiky je nasledujici pravidlo
PE=EQO= A(tl,tz ),
Pl=Qsaid (0(t,,t,), X )
PO X

Toto pravidlo pocita s dobou platnosti ¢asovych razitek. To znamena, Zze formule ,,je dobra“ v ur¢itém
¢asovém intervalu. Toho se vyuziva pii analyze X.509 protokolu, ktery bere v uvahu realny ¢as.

Dalsi rozsitenou konstrukei je:

R, X) ,
ktera znamena: ,,subjekt P je zamysleny piijemce zpravy X*.
Typické pouziti je v nasledujicim ptipade:

P - Q0: R(Q, X), X

kde R(Q, X) oznacuje, ze Q je zamyslenym piijemcem zpravy X.

7.6 VO logika

Paul C. Oorschot rozsifuje BAN a GNY logiky [15] tak, aby byly schopné pracovat s klici. Tato
logika byva oznacovana jako VO logika.

Autor predstavuje sadu novych konstrukei:

A < B K je nepotvrzené tajemstvi subjektu A vhodné pro subjekt B. Pouze subjekty
A a B znaji nebo mohou odvodit K. AvSak B nemusi K znat.

A < B K je potvrzené tajemstvi subjektu A vhodné pro subjekt B. V tomto ptipadé A
ziskalo potvrzujici informaci, ze B zna K.

PKs (A, K) K je vefejny podpisovy verifikacni kli¢ patfici subjektu A.

PK, ' (B) K je ,,dobry* privatni kli¢ subjektu A. Kli¢ K' odpovida vefejnému klici

K z konstrukce PK,(A, K).

PKs (A, K) Dohoda na vetejném kli¢i (key-agreement) subjektu A. Pokud neuvazujeme
specifickou hodnotu klice, pak mtizeme pouzit zapis PKs(A).

PKs ' (A) Dohoda na soukromém kligi subjektu A. Kli¢ K odpovida vefejnému klici
K z konstrukce PKs(A, K).

confirm(K) Byla demonstrovana aktualni znalost K (bez kompromitace K).

PficemZ pojmem ,,dobry* kli¢ zde mame na mysli nezkompromitovany kli¢ piislusného subjektu.

4

téchto zakladnich konstrukci se definuji dalsi pravidla.
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Jako ptiklad pravidla mizeme uvést: subjekt A muze ziskat spolecny kli¢ K na zaklad¢ vlastniho
privatniho klice a vetrejného klice n¢jakého dal§iho subjektu.
Ahas PK;'(A), Ahas PK ,(U)
Ahas K

kde K = £ (PK6-1(A), PKd(U)). Kjetedy néakou funkci privatniho klice A a vetejného klice
U.

V této logice se poprvé definovala pravidla, kterd nastinila moznost svazani vefejného klice
s identitou. To je dulezité pro predchazeni utokiim ze stiedu (man-in-the-middle attacks). Pomoci této
logiky se také snaze porovnavaji formalni ptedpoklady a cile riznych protokoli.

Postupné¢ tato logika doznala dalSich vylepsSeni, autor dale spolupracoval se Syversonem a pozd¢ji
spole¢né predstavuji logiku ozna¢ovanou jako SVO [15].

7.7 Shrnuti

Vzhledem k tomu, Ze technika modalni logiky neni pfili§ prostorove ani ¢asoveé narocna, je Casto
pouzivana. Nevyhodou je nutnost pfepsat protokol do mnoziny logickych formuli, coz se obvykle
provadi manualné — toto je praveé potencialni zdroj chyb.

8 Induktivni metody

Tento pfistup [1] [2] je zalozen na logickych teoriich. Proces vychazi z dedukce konecného
modelu protokolu, na rozdil od jeho generalizace.

8.1 Theorem proving

8.1.1 Zakladni metoda

Zakladem je myslenka, Ze logika reprezentujici model protokolu ma konecny pocet pravidel,
ktery béhem kontroly nartsta (pravidla se odvozuji).

Principem této verifikacni techniky je sled nasledujicich krok:

e Vytvofeni koneéné mnoziny axiomid a pravidel. Pouzivany nastroj na kontrolu automaticky
vytvari samostatnou kontrolni utilitu (checker) C.

e Protokol P, jehoz vlastnosti phi bude kontrolovana: poc¢atecni piredpoklady a zpravy protokolu P
jsou interpretovany jako pravidla, mnozinu téchto pravidel ozna¢me T°.

e Pouzitim kontrolniho néstroje C se prohledaji viechny pravidla (vzorce), T", jenZ jsou soudasti
mnoziny pravidel, které jsou odvoditelné z po&ateéni mnoziny T°.

. “r 7 .. W v b4 *
e Kontrola zda pravidla reprezentujici phi jsou uloZena v mnoziné T .
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8.1.2 Induktivni techniky

Princip

Lawrencova induktivni metoda nebere, na rozdil od pivodni zakladni metody, ohled na konecnost
modelu protokolu. Protokol je induktivné reprezentovan jako mnozina interakci (zprav, traces) mezi
subjekty. V porovnani s modalni logikou, vyZaduje tato technika del$i a mnohem detailnéjsi testovani.
Na verifikaci byva pouzivan nastroj Isabelle. Zakladni myslenka vychazi z nasledujici matematické
definice:

P(0) ... pocatecni podminky
P(x) = P(Suc x)
Pii ovéfeni, zda vlastnost P(evs) je splnéna pro kazdou zpravu evs, je pozadovano splnéni
nasledujicich podminek:
(1) P reprezentuje prazdnou zpravu

(2) Pro kazdé pravidlo se provede verifikace P(evs) = P(ev#evs), kde ev#evs je rozsifena zprava
evs o vlastnost ev.

Operatory parts, analz a synth

Tyto tfi operatory jsou definovany jako nekone¢né mnoziny zprav. Kazdy je definovan induktivné
jako nejmens$i mnozina uzaviend nad specifickym rozsifenim. Kazdy rozsifuje mnozinu zprav H o
ostatni prvky, které jsou ztéto mnoziny odvozené. Naptiklad H obsahuje mnoZinu pocatecnich
subjektovych ,,znalosti“ a celou historii poslanych zprav mezi subjekty komunikace.

Mnozinu parts H ziskdme zH opakovanym pfidavanim komponent slozenych zprav.
Reprezentuje mnozinu komponent H, které 1ze potencialn€ (i za cenu pouziti dalsich kli¢t) ze zpravy
odvodit. Plati nasledujici definice:

Crypt K X € parts H = X € parts H

parts G U parts H = parts (G U H)

Mnozina analz H obsahuje, podobné jako u pfedchoziho operatoru, vSechny diléi slozky zpravy,
avsak s tim rozdilem, Ze zasifrované zpravy se pii znalosti klice okamzit¢ deSifruji:
Crypt K X € analz H, K! € analz H = X € analz H

analz G U analz H < analz (G U H)

analz H ¢ parts H

Mnozina synth H predstavuje vSechny mozné zpravy, které mtize Gito¢nik ziskat odposlechnutim
konverzace.

X € synth H, K € H = Crypt K X € synth H

K € synth H > K € H
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8.1.3 Isabelle

V systému Isabelle jsou tcastnici komunikace a zpravy modelovany nasledujicim zptsobem:
datatype agent = Server | Friend nat | Spy
datatype msg = Agent agent

| Nonce nat

| Key key

| MPair msg msg
| Crypt key msg

V systému jsou rozliSovany 3 typy ucastnikii (agents): Server S, b&zni ucastnici komunikace
(friend), kteti jdou indexovani pfirozenymi Cisly, a aktivni uto¢nik (spy), ktery se chova jako bé&zny
ucastnik komunikace.

Pro ilustraci by pak byl operator analz v systému Isabelle definovan nasledujicim zptisobem:
const analz :: msg set => msg set
inductive “analz H”

intrs

Inj “X € H = X € analz H”

Fst ™“{|X,Y|}eanalz H = Xeanalz H"
Snd “{|X,Y|}eanalz H = Yeanalz H“

Decrypt “[ | Crypt K Xeanalz H; Key(invKey K)e€analz H | ] = Xeanalz H"“

Na zakladé této definice testuje nastroj Isabelle pozadovana pravidla. Tato pravidla zahrnuji
zakladni pravidla reprezentujici vlastni definici , dale pak ptipadové analyzy (case analysis) a vlastni
indukei.

8.1.4 Modelovani Needham-Schroeder protokolu

V ptipadé, Ze uvazujeme asymetrickou verzi protokolu, subjekt A vlastni vetejny klic pubK A,
ktery znaji viechny zu¢astnéné subjekty. Dale privétni kli¢ priK A. Utoénik zna ,3patny* privatni
klic.

Induktivni definice Needham-Schroeder protokolu vypada nasledovné:

Nil [] € ns public

Fake [| evs € ns public; B#Spy;
X € synth (analz (spies evs)) |]
= Says Spy B X # evs € ns public

NS1 [| evsl € ns public; A#B; Nonce NA ¢ used evsl |[]
= Says A B (Crypt (pubK B) {| Nonce NA, Agent A |})

# evsl € ns public

NS2 [| evs2 € ns public; A#B; Nonce NB ¢ used evs2;
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Says A" B (Crypt (pubK B) {| Nonce NA, Agent A |}) ¢ set evs2 |]
= Says B A (Crypt (pubK A) {| Nonce NA, Nonce NB|})
# evs2 € ns public
NS3 [| evs3 € ns_public;
Says A B (Crypt (pubK B) {| Nonce NA, Agent A |}) € set evs3;
Says B' A (Crypt (pubK A) {| Nonce NA, Nonce NB |}) € set evs3 |]
= Says A B (Crypt (pubK B) (Nonce NB))

# evs3 e ns public

Uvazujeme 3 pravidla specificka pro tento protokol.
1.V aktualnim prubéhu protokolu je Na aktualni (fresh) nonce a subjekt B neni totozny s A.
Potom muizeme uvazovat:

Says A B (Crypt(pubK B) { Na, A })

2. Pokud aktualni pribéh obsahuje také udalost:

Says A' B (Crypt(pubK B) { Na, A })

a Nb je aktualni nonce, A # B, pak mtizeme pridat udalost:
Says B A (Crypt(pubK B) { Na, Nb })

Pokud zapisujeme odesilatele jako A’, pak tim mame na mysli skute¢nost, Ze B nevi kdo je
autorem zpravy.

3. Pokud aktudlni prabéh nésledujici dvé udalosti:
Says A B (Crypt(pubK B) { Na, A })

Says B’ A (Crypt (pubK A) { Na, Nb })

a mizeme piidat udalost

Says A B (Crypt (pubK B) { Nb })

Subjekt A desifruje zpravu a zkontroluje, zda Na souhlasi s tim nonce, které predtim poslal
subjektu B. Dale pak odpovida na vyzvu subjektu B tak, Ze odesle zpét nonce Nb.

Mohli bychom sice modelovat Ctyfi implicitni kroky, ve ktery subjekt B kontroluje zpravu
prichazejici od subjektu A, ale staci pouze provéfit vzorce (theorems) tikajici, co B mlize z uvedené
kontroly odvodit, jako naptiklad pfitomnost subjektu A.

Modelovani by dale pokracovalo proveétenim zaruk bezpecnosti pro jednotlivé komunikujici strany.
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8.1.5 Shrnuti

Formalni metody obecné nemohou zarucit bezpecnost protokolu. Dalsi nevyhodou je, ze
teorémy mohou byt jednoduse $patné interpretovany.

Pii verifikaci témito metodami je vhodné pfistupovat k protokolu na riznych urovnich
abstrakce. Jednotlivé ¢asti, napt. zpravy protokolu, kryptografické algoritmy a transportni protokoly
by mély byt ovéfovany odd€leng.

8.2 spi calculus

Spi kalkul (spi calculus) [19] je rozsitenim pi kalkulu o podporu kryptografickych funkci. Byl
pfimo navrzen pro popis a analyzu bezpecnostnich protokolt. Hlavnimi funkcemi spi kalkulu jsou
kryptografické operace a moznost specifikovani komunikace po ustavenych kanalech.

Samotny pi kalkul se pouZziva pro popis protokoltl na abstraktni urovni. Funkce pro praci s kanaly
jsou jednoduché, ale efektivni. Kanaly se mohou vytvaret naptiklad mezi autentizacnim serverem a
klienty. Pravidla pi kalkulu zajist'uji, Ze prostfedi protokolu (napf. uto¢nik) nema piistup ke kanalu,
ktery mu neni explicitn¢ pfidélen. Bohuzel vSak pi kalkul nedisponuje zZadnymi kryptografickymi
funkcemi, které se bézné pouzivaji pii implementaci kanalti v distribuovanych systémech. Praveé za
timto ucelem byl vytvoten spi kalkul, ve kterém lze jiz pozadované funkce specifikovat.

Ptedpokladejme nekonecnou mnozinu jmen pouzivanou pro komunikaéni kanaly a nekone¢nou
mnozinu proménnych. Necht’ m, n, p, ¢ a » nabyvaji v§echny hodnoty jmen a x, y vSechny proménné.

Pak mnozina termt je definovana nasledujici gramatikou:

L, M, N ::= termy

n jméno
(M, N) dvojice

0 nula

suc (M) naslednik
x proménna

Mnozina procest je pak definovana gramatikou:

P, O, R ::= procesy
M<N>.P vystup

M(x).P vstup

P 1 Q kompozice

(vn) P omezeni

'P replikace

[M is N] P totoznost

0 nil

let (%, y) = M in P rozdéleni dvojice
case M of 0: P suc (x): Q case-piikaz
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Zékladnim vypocetnim krokem a synchronizacnim mechanismem v pi kalkulu je interakce,
probihd komunikace pojmenovanym kanalem m, ktery je ustaven mezi vystupnim a vstupnim
procesem a predava se v ném term N.

Kompozici P | Q definujeme tak, ze P a Q bézi paralelné.

Omezeni (vn) P definujeme tak, Ze je to proces, ktery vytvofi nové privatni jméno » a pak se chova
jako P.

Replikaci !'P definujeme jako nekonecny pocet kopii P, bézicich paralelné.

Totoznost A match [M is N] P definujeme tak, Ze pokud M a N jsou totozné, pak se provede
process P.

Ve formalni podobé zapisujeme protokol sledem nasledujicich piikazi:
A — B: M on capp

Zapis zaslani zpravy by pak v pi kalkulu vypadal nasledovné:

A (M) = cap<M>
B = Cap (%) .0
Inst (M) = (vcap) (A(M) | B)

Pokud vezmeme komunikacni protokol:
A — S: Cag ON Cas
S — B: CagOn Cap
A —> B: M on Cap

Pak odpovidajici zapis v pi je:

A (M) £ (vcag) Cas<Cag>.cCap<M>

s & Cas (X) . Ccgp<x>
B £ cg(x).x(y).F(y)
Inst (M) £ (vcas) (vess) (A(M) | S | B)

Kde F(y) znamena Cinnost, kterou provede subjekt B se zpravou y .

Spi kalkul rozsifuje ptivodni pi kalkul o moznost pouziti kryptografickych funkei, napiiklad
operace se sdilenymi klici.

Definujme novy term: {M}y reprezentujici zaSifrovanou sdilenym klicem

a pridejme novou klauzuli: case L of {x}y in P coz znamena deSifrovani
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Krok v komunikacnim protokolu, kdy subjekt A zasila subjektu B zaSifrovanou zpravu:
A — B: {M}kap ON Cap
pak mtizeme zapsat ve spi kalkulu takto:

A (M) £ Cap<{M}kap>
B £ Cas (x) .case x of {V}kap 1in F(y)

Inst (M) £ (VKu;) (A (M) | B)

vvvvvv

vvvvvv

druhou stranu bychom mohli fici, Ze spi kalkul je detailn&jsi. Nebere se v ivahu pouze jaké zpravy
jsou zasilany, ale také jak jsou tyto zpravy vytvareny a ovétovany.

8.3 Shrnuti

Induktivni metody jsou jednoduché a obecné. Piedstavuji symbolické proSetfovani protokolu.
V soucasné dob¢ se klade diraz pravé na analyzu induktivnimi metodami. Mnoho problému tykajicich
se induktivnich metod stale zlistava nevytesenych.

9 Ostatni pristupy

V nasledujici kapitole budou zminény nékteré pfistupy, které nelze pfimo zaradit do nékteré
z hlavnich kategorii verifika¢nich metod.

9.1 Hybridni verifikacni techniky

Tyto techniky kombinuji vyhody obou rozdilnych pfistupti, tedy testovani kone¢ného modelu
protokolu na bazi prochazeni stavového prostoru vs. verifikace teoretickych pravidel reprezentujicich
dany protokol.

9.2 Metody resici problém nekone¢ného stavového prostoru

Béhem procesu generovani stavového prostoru z poc¢atecniho stavu protokolu se mize vyskytnout
problém nekonec¢nosti tohoto stavového prostoru, predev§sim pak pokud neni systém néjak piresnéji
omezeny. Toto mlze nastat v nékterém z nasledujicich ptipadt:

e Nekterym tucastnikim komunikace je dovoleno provést pifedem neodhadnutelné kroky
v protokolu

e Ne¢ktefi ucastnici generuji nekonecny pocet stavti
e Pocet ucastnikll je nekonecny

e Mnozina zprav pfijatych ucastnikem je nekonecna
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Atti vytvaii novou metodu a nastroj HPA1 (Huima’s Protocol Analyzer 1) zaloZeny na
symbolickém prohledavani stavového prostoru, ktery pocita s analyzou nekone¢ného poctu stavi
v piipad¢, ze tato nekonecnost je zplsobena poslednim zmiovanym typem.

Nékdy se mize stat, ze nekonecny stavovy prostor je generovan i piesto, ze samotny model je
konecny. Pokud rozmér systému nartistd linearn€, pak mohutnost stavového prostoru roste
exponencialné. V takovych piipadech se vyuziva kompozionalnich verifika¢nich nastroji, které
problém redukuji a vytvari ekvivalentni stavovy prostor mnohem mensich rozmérti, s ohledem na
puvodni parametry systému. Mezi takové nastroje patii naptiklad IOTA (Eric, Tsai).

10 Zavér

Tato diplomova prace méla za kol shrnuti formalnich metod pouzivanych pii dokazovani a
verifikaci bezpecnostnich protokold.

V Gvodni ¢asti byla predstavena problematika bezpecnostnich protokoll a popsany nékteré znamé
protokoly. Ve stézejni ¢asti této prace byly ukazany zakladni pfistupy k analyze bezpecnostnich
protokolii. Byly vzdy pfedstaveny hlavni techniky, které uvedeny pfistup reprezentuji. Technik pro
formélni verifikaci je velké mnoZstvi, proto byly vybrany pouze nékteré. Ucelem totiz nebylo
obsahnout vSechny existujici techniky spadajici do pfislusné kategorie, ale spiSe na vybranych
technikach pfislusny ptistup demonstrovat.

V prubéhu popisu a demonstrace jednotlivych technik jsem vyzdvihl specifické vlastnosti
bezpecnostnich protokold, které jsou pro pfislusny piistup dalezité. Ukazal jsem, jak se uvedené
vlastnosti ptevedou do jazyka nebo do prostiedi uvedené techniky. Tam kde to bylo ucelné a vhodné,
jsem analyzu demonstroval na protokolu Needham-Schroeder. Tento protokol jsem si vybral pro jeho
jednoduchost a v§eobecnou znamost.

Ukolem diplomové prace bylo mj. také modifikovat vybrany existujici nastroj, ktery se pouziva
pro verifikaci protokold, tak, aby jej bylo mozné pouzit ptimo pro bezpecnostni protokoly. Na zacatku
tohoto ukolu jsem se zabyval problematikou a moznostmi jiz existujicich nastroji pro formalni
verifikaci protokoldi, které nejsou piimo urCené pro bezpecnostni protokoly. V pribéhu studie
jednotlivych nastrojii a pfistupli jsem pak, na zakladé konzultace s vedoucim prace, od modifikace jiz
existujiciho nastroje upustil. K tomu mé ptivedl fakt, Ze existujici nastroje uréené pro verifikaci
bezpecnostnich protokolli povazuji za dostatecné univerzalni. Propracovanych existujicich nastroji a
ruznych piistupt je velmi mnoho, samotnd prace se zabyva pouze vybérem téch stézejnich. Proto jsem
se spiSe neZ na navrh nového nastroje zaméfil na analyzu spoleénych ryst existujicich nastroji a na
metodiku jejich pouziti.

Nezanedbatelnym pfinosem prace je také fakt, ze mize slouzit jako souhrnny prehled existujicich
piistupil v Ceském jazyce, ve srovnani se dostupnymi materialy, které jsou k dispozici vétSinou pouze
v angliéting.
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