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Fingerabdriicke werden aufwendig
algorithmisch verarbeitet, ebenso wird
die Generierung von synthetischen
Fingerabdrticken diskutiert.

Dieser Artikel befasst sich mit der Aufnahme von Fingerabdrii-
cken zu polizeilichen Zwecken sowie mit moglichen Beschidi-
gungen des Fingers (z. B. durch duflere Einfliisse, Erkrankun-
gen), die oft auch am Tatort vorzufinden sind. Er beschiftigt sich
auflerdem mit einer automatisierten Verarbeitung dieser Fin-
gerabdriicke samt einer Generierung von synthetischen Finger-
abdriicken mit simulierten Beschdadigungen. Das Ziel ist es, die
Prinzipien der Fingerabdruckverarbeitung in der kriminalisti-
schen Praxis zu erkldren. Am Tatort werden die Fingerabdriicke
eines potentiellen Téters aufgenommen, in welchen (in der Tsche-
chischen Republik) nicht nur die Ubereinstimmung von mini-
mal zehn Minuzien mit einem bereits gespeicherten Fingerab-
druck gesucht wird, sondern genau solche Anomalien von Inter-
esse sind, die mit einer ziemlich hohen Wahrscheinlichkeit einen
konkreten Titer verraten konnen. Diese Anomalien kénnen bei-
spielsweise durch unterschiedliche Erkrankungen oder Einfliis-
se der Umgebung (z. B. schwere manuelle Arbeit) begriindet sein,
die Einfluss auf die Hautstruktur (Struktur der Papillarlinien) ha-
ben. Diese Fingerabdriicke weisen eine aufwendige algorithmi-
sche Verarbeitung auf, wobei dieses Problem im Artikel eben-
so diskutiert wird wie die Generierung von synthetischen Fin-
gerabdriicken.

1 Methoden der Sichtbarmachung und
Gewinnung von daktyloskopischen Spuren

Zur Sichtbarmachung der latenten daktyloskopischen Spuren
werden tiberwiegend physikalische, physikalisch-chemische und
chemische Methoden verwendet. Fiir die Aufnahme der Finger-
abdriicke werden daktyloskopische Karten und elektronische
Scanner benutzt, deren Beschreibung aber den Rahmen dieses
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Artikels Gbersteigt - Einzelheiten dazu konnen z. B. in [1] und
[2] gefunden werden.

1.1 Physikalische Methoden - daktyloskopische Pulver

Diese Methoden eignen sich zur Sichtbarmachung der daktylo-
skopischen Spuren auf glatten Oberfldchen (Glas, glatter Kunst-
stoff, lackiertes Holz usw.).

Das Prinzip dieser Methoden ist die Absorption von physikali-
schem Pulver auf die Bestandteile der hinterlassenen daktylosko-
pischen Spur. Hier wird die Klebrigkeit des hinterlassenen Finger-
abdrucks genutzt, auf welchem das feine Pulver haftet. Heutzuta-
ge existiert eine umfangreiche Skala von daktyloskopischen Pul-
vern, beginnend mit einem fein gemahlenen Aluminium (Argen-
toratus) [3], iber magnetische Pulver, bis zu den Pulvern aus me-
tallischen und nicht metallischen Substanzen (z. B. Grafit, Bron-
ze, Aktivkohle usw.) - ein Beispiel ist in Abb. 1.1 dargestellt.

Diese Pulver haben wegen der Applikation auf verschieden-
farbigen Untergriinden unterschiedliche Farben, zudem gibt es
die Moglichkeit der Fluoreszenz. Von den vielen Farben wird
Schwarz am héufigsten verwendet, dahinter liegt Silber mit Weif3.

Abbildung 1.1 | Beispiele fiir daktyloskopische Pulver.

1.2 Applikatoren fiir die Auftragung
von daktyloskopischen Pulvern

Daktyloskopische Pulver werden mit Pinseln aufgetragen, wobei
sehr vorsichtig vorgegangen werden muss, damit die Spur nicht
vernichtet oder verschmiert wird. Beispiele fir daktyloskopische
Pinsel sind in Abb. 1.2 zu sehen.

Abbildung 1.2 | Beispiele fiir Applikatoren von daktylo-

skopischen Pulvern.

[ d |\

Diese Pinsel bestehen aus unterschiedlichen Materialien wie z. B.
Glasfasern, Marabufedern, Eichhornchen- oder auch Kamelhaar.
Magnetische Pulver [3][4] werden unter Zuhilfenahme eines spe-
ziellen magnetischen Applikators aufgetragen. Abb. 1.3 zeigt die
Sichtbarmachung einer auf Papier hinterlassenen daktyloskopi-
schen Spur mittels eines magnetischen Pulvers und eines Ap-
plikators.
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Abbildung 1.3 | Sichtbarmachung der Spur mittels eines
magnetischen Pulvers.

1.3 Chemische Methoden

Chemische Methoden basieren darauf, dass es zu einer chemi-
schen Reaktion zwischen den chemischen daktyloskopischen
Mitteln und den Bestandteilen des menschlichen Schweifes
kommt. Die menschliche Schweif$substanz besteht in chemischer
Hinsicht zu 98% aus Wasser und zu 2% aus anderen Verbindun-
gen (Aminosdure, Salz, Fett usw.) [5].

Die jeweilige Zusammensetzung der Schweif$substanz des
Menschen hingt vom Ort ihres Auftretens ab und zeigt auf den
Fingern, am Hals oder in der Achsel deutliche Unterschiede.

Eine wichtige Tatsache darf nicht aufler Acht gelassen werden.
Die Zusammensetzung der Schweiflsubstanz beeinflussen auch
der gesundheitliche Zustand und die Medikation der Person.
Aufgrund dieses Umstands kann es dazu kommen, dass ein Pul-
ver bei einer Person die daktyloskopische Spur problemlos sicht-
bar macht, wihrend es bei einer anderen hingegen kaum funk-
tioniert. Deswegen entwickeln Forscher und Kriminalisten neue
Methoden und Wege, um diese Faktoren eliminieren zu konnen.
Zurzeit werden mehrere Methoden fiir die Sichtbarmachung der
latenten daktyloskopischen Spuren in der Praxis verwendet. Am
haufigsten werden folgende chemische Substanzen benutzt [3][4]:
Ninhydrin, Joddampf, AgNO, und Ester der Cyanoakrylatsiure,
weiter die fertigen Mittel Wet Powder, Oil Red O, WetPrint auf
Molybdinbasis, DFO und andere. Der Jod- und der Cyanoak-
rylatdampf gehoren eher zu den physikalisch-chemischen Me-
thoden [3]. Ein Beispiel der Sichtbarmachung einer latenten Spur
zeigt Abb. 1.4.

Abbildung 1.4 | Entwicklung von latenten daktylo-
skopischen Spuren mittels Ninhydrin (links) und Cyano-
akrylatdampf (rechts).

1.4 Suchvorgang und Sicherstellung
von daktyloskopischen Spuren

Die Hauptaufgaben der Kriminaltechniker vor Ort sind die Suche
und die Sicherstellung von daktyloskopischen Spuren am Tatort
- siehe [4][6]. Sichtbargemachte Spuren werden stets mit einem
Maf3stab fotografisch dokumentiert.
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Solche Spuren, die mit dem menschlichen Auge unter her-
kommlicher Beleuchtung nicht zu finden sind, werden unter
einer speziellen Beleuchtung mit variierenden Wellenlingen ge-
sucht. Diese Lichtquellen sind auch zur Auffindung von Spuren
geeignet, die mittels eines fluoreszierten Pulvers sichtbar gemacht
wurden, wobei diese im Anschluss fotografisch gut dokumentiert
werden kénnen. =

Neben dieser Methode lassen sich auch Auftragungen von dak-

tyloskopischen Pulvern oder einige chemische Methoden Erfolg
versprechend anwenden.
Falls es die Situation ermoglicht, wird der komplette gesicher-
te Gegenstand (z. B. Pistole, Brieftasche, Flasche, Verpackungs-
material von narkotischen und psychotropen Stoffen) zur Ana-
lyse ins Labor gesandt, weil die Laborbedingungen fiir die Ent-
wicklung von latenten daktyloskopischen Spuren immer giinsti-
ger sind als im Geldnde.

,rEr_'dp"i"t Security

S
. .ecure Authentication

Abbildung 1.5 | Suche nach daktyloskopischen Spuren am
Tatort (links) und Sicherstellung der Spur auf Gelatinefolie
(rechts).

Falls die daktyloskopische Spur mittels daktyloskopischer Pul-
ver erfolgreich sichtbar gemacht wurde, muss diese fotografisch
dokumentiert und dann auf eine daktyloskopische Folie aufge-
tragen werden — hier findet oft eine schwarze Gelatinefolie mit
einer klebrigen Oberfliche (siehe Abb. 1.5) Anwendung. Diese ge-
sicherte Spur ist seitlich gedreht, was der Experte bei der anschlie-
Benden Auswertung und dem Vergleich beriicksichtigen muss.
Die Spurenauswertung erfolgt am Anfang mittels einer daktylos-
kopischen Lupe und dann mittels eines Komparationsgerits (sie-
he Abb. 1.6). Dieses Gerit kann die Spur und den zu vergleichen-
den Fingerabdruck bis zu sechsmal vergréflern; dann werden bei-
de Bilder miteinander verglichen. Der daktyloskopische Exper-
te sucht in beiden Bildern nach einander entsprechenden Minu-
zien, wobei diese mit einem Stift markiert werden. Falls mindes-
tens zehn eindeutig identifizierte Minuzien gefunden werden (so
die einschlidgigen Bestimmungen in der Tschechischen Repub-
lik), kann der Experte die Ubereinstimmung dieser beiden Fin-
gerabdriicke feststellen. Falls nur 7 bis 9 Minuzien gefunden wer-
den, handelt es sich um eine teilweise brauchbare Spur. Bei we-
niger als 7 Minuzien handelt es sich um eine unbrauchbare Spur.
Andere Lander definieren die Minuzienanzahl fiir eine eindeuti-
ge Identifizierung unterschiedlich — meistens schwankt die Zahl
zwischen 10 und 13.

Der néchste Schritt im Vergleich ist die Benutzung der zent-
ralen datenbankbasierten automatischen Vergleichssoftware fiir
Fingerabdriicke — AFIS BIS (sieche Unterkapitel 1.5).
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Abbildung 1.6 | Komparationsgerét (Vergleich von daktylo-
skopischen Spuren zweier Fingerabdriicke).

1.5 AFIS BIS

Weil die Kriminalitit zu Anfang der 1990er Jahre zunahm, wurde
in der Tschechischen Republik 1994 die daktyloskopische Iden-
tifikationssoftware AFIS 2000 [4][7] der amerikanischen Firma
Printrak eingesetzt: Diese Software wurde bis heute mehrmals
aktualisiert. Momentan verwenden die Kriminalisten eine Ver-
sion der Software AFIS BIS, die auch Handfldchenabdriicke ver-
arbeiten kann und mit den Systemen anderer EU-Staaten kom-
patibel ist.

Abbildung 1.7 | Vergleich mittels AFIS BIS Software.

WA ew[Aa [ N]8] T

Dieses System bietet etwa 30 der wahrscheinlichsten Uberein-
stimmungen von Fingerabdriicken an. Letztendlich muss diese
aber noch immer der Experte manuell auswerten und unter Zu-
hilfenahme des Komparationsgerits deren Ubereinstimmung
mit einem konkreten Fingerabdruck bestdtigen. Hier diirfen die
»kriminalistischen T'V-Serien nicht ernst genommen werden, in
denen das Computersystem in sehr kurzer Zeit die vorgegebene
Spur auswertet, sofort die Ubereinstimmung findet und gleich die
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kompletten Personalien (samt Geburtsort, Blutgruppe und Fami-
lienstand) des Titers ausdruckt.

2 Ubersicht der Beschadigungen
von Fingerabdriicken

In diesem Teil werden unterschiedliche Beschadigungen von Fin-
gerabdriicken beschrieben; diese sind nicht nur bei von den Kri-
minalisten am Tatort aufgenommenen Fingerabdriicken, son-
dern auch in herkommlichen fingerabdruckbasierten Zutritts-
systemen zu finden, weil deren Vorkommen auf unterschiedli-
chen, ganz alltdglichen Faktoren beruht.

2.1 Fingerabdruckbeschadigung
aus der Umgebung

Die Fingerabdruckbeschiddigung kann in mehrere Gruppen ein-
geteilt werden. Die meisten Beschadigungen konnen beliebig
kombiniert werden, wodurch ein Fingerabdruck entsteht, der
sich von dem perfekten Vorbild, das in einem wirklich idealen
Fall aufgenommen werden konnte, stark unterscheidet.

Die erste Gruppe ist eng mit dem Finger und dessen Zustand
verbunden. Der Finger kann einfach verschmutzt werden. Es
kann sich um kleine Unreinheiten, Staub oder einen eingefet-
teten Finger handeln - der Unterschied zu einem sauberen Fin-
ger kann gewaltig sein. Die Anderungen sind von der Schmutz-
art und der Aufnahmemethode abhingig. Weitere Einfliisse sind
trockene oder feuchte Finger. Schweify und andere dazugehori-
ge Einfliisse halten den Finger in einem konkreten Zustand [8] -
falls der Finger trocken oder feucht wird, kann es ernsthafte Pro-
bleme verursachen. Die Papillarlinien sind in einem trockenen
Finger diinn und kaum sichtbar. Im Gegenteil, auf einem feuch-
ten Finger sind die Papillarlinien breit und kénnen ineinander
flieBen. Eine Kombination von den vorher genannten Beschadi-
gungen (Schmutz und Feuchtigkeit) ist der von einer Creme oder
einem Detergens befeuchtete Finger. Einige Beispiele sind in Abb.
2.1 dargestellt. Die gleichen Ergebnisse lassen sich mit fliissiger
Seife, Hydratationskrem, Ol oder Geschirrspiilmittel erzielen. Die
Papillarlinien sind breiter und im Fingerabdruck tauchen ab und
zu grofiere schwarze Flichen auf, die keine Papillarlinien enthal-
ten — diese verflieffen ineinander. Einige andere Reinigungsmit-
tel konnen aufgrund der Hauttrocknung und ihres Granulatge-
halts eine andere Wirkung erzielen — einige Teile des Fingerab-
drucks werden nicht aufgenommen. Der physische Zustand des
Fingers ist naturgemaf3 ebenfalls von Bedeutung - falls der Fin-
ger infolge einer Verletzung oder Erkrankung beschidigt ist, ist
es im Fingerabdruck natiirlich gut zu erkennen. Das Unterkapi-
tel 2.2 widmet sich dieser Problematik eingehender. [9][10][11]

Abbildung 2.1 | Unterschiede zwischen Fingerabdriicken:
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Die zweite Gruppe ist der ersten sehr nah, und das ist das Verhal-
ten der Person (des Titers) wihrend der Aufnahme. Den grofSten
Einfluss in dieser Gruppe hat der Druck. Die Druckdnderung auf
den Finger wihrend der Aufnahme kann den Unterschied zwi-
schen feinen, diinnen und hellen Papillarlinien und im anderen
Extrem breiten, dunklen und fast nicht existierenden Zwischenli-
nien herbeifiihren [8]. Kontaktlose Aufnahmetechnologien kon-
nen diesen Einfluss eliminieren, weil der aufzunehmende Bereich
nicht in Kontakt mit dem Gerit oder einem anderen Gegenstand
kommt. Durch eine Drehung oder ungenaue Positionierung des
Fingers kann auch der abgedruckte Bereich beeinflusst werden.
Der Teil des Fingers, der den Gegenstand oder Sensor nicht be-
rithrt hat, wird selbstverstidndlich auch im Fingerabdruck nicht
zu finden sein. Geringer Druck und eine ungeeignete Kontakt-
flache zeigt Abb. 2.2.

Abbildung 2.2 | Beschadigte Fingerabdriicke durch (a)
geringen Druck und (b) eine ungeeignete Kontaktflache.

Der abschlieflende Einfluss dieser Gruppe ist das nicht koopera-
tive Verhalten der Person - ganz zu schweigen davon, dass die
Person hinterlassene Fingerabdriicke stark beeinflussen kann,
falls sie diese nicht (von der Polizei) aufnehmen lassen oder am
Tatort hinterlassen will. Oft kommt es dazu, dass diese Person
einen verdrehten und verschobenen Finger présentiert, wahrend
der Aufnahme den Finger dynamisch bewegt und den Druck und
die Kontaktflache verdndert, oder den Finger mittels einer der
Moglichkeiten aus der ersten Gruppe beschidigt. In Extremfillen
verletzt sich die Person absichtlich die Fingerfldche, um die Papil-
larlinien unsichtbar zu machen, oder verwendet eine Falschung
(Nachbildung) des realen Fingers einer anderen Person. [9][11]
Die dritte und vierte Gruppe sind sehr eng mit elektronischen
Scannern verbunden, deren Beschreibung aber das Ausmaf3 die-
ses Artikels tiberschreitet. Der Vollstandigkeit halber werden hier
die Moglichkeiten aufgelistet [9][11]: Schmutz auf der Sensorober-
fléache, latenter Fingerabdruck auf der Sensoroberfliche (oft vom
vorherigen Benutzer), Umgebung - Vibrationen, Temperatur, Be-
leuchtung und elektromagnetische Strahlung.

2.2 Fingerabdruckbeschadigung mittels
Verletzung oder Erkrankung

Vor der konkreten Beschreibung der Erkrankung oder Verlet-
zung ist es notwendig, die Hautstruktur zu erkldren. Unsere Haut
hat drei Teile - Epidermis (Auflenschicht), Dermis (,,echte Haut)
und Lederhaut (Fettschicht) [8][4]. Die Haut regeneriert regelma-
Big — dieser Prozess verlduft so, dass die Hautzelle (Keratinocyt)
in den unteren Schichten der Epidermis ihren Weg beginnt, wo
sie aus den Arterien der Dermis mit Blut versorgt wird. Durch
die Entstehung von neuen Hautzellen wird diese dltere Zelle nach
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oben gepresst. Weil die Epidermis nicht mit Blut versorgt wird,
verdndert sich die Hautzelle fortlaufend. Sie wird diinner, und
wenn sie die oberste Schicht der Epidermis erreicht, stirbt sie
und l6st sich ab. Die Struktur des Fingerabdrucks entspricht der
Struktur von Papillen, die in der Dermis geprégt sind. Die Haut-
zellen halten dann nur diese Struktur ein. [8][4]

Fiir uns sind allein solche Verletzungen und Erkrankungen von
Bedeutung, die die Strukturen in der Dermis und Epidermis an-
greifen. Falls die Verletzung oder Erkrankung nur die oberste
Schicht der Epidermis angreift, bleibt die Struktur des Fingerab-
drucks unveridndert. Im Gegenteil, falls die dermale Schicht be-
schddigt wird, d. h. einzelne Papillen auf der Grenzflache zwi-
schen der dermalen und der epidermalen Schicht, dann ist die
Struktur des Fingerabdrucks fiir immer verdndert. Diese einfa-
che Regel umfasst alle Verletzungsarten. Ein Beispiel kann eine
Schnittwunde im Finger sein - eine oberflichliche Schnittwun-
de beschddigt nur die Zellen der obersten Schicht. Diese sterben
danach ab, und die neuen reproduzieren dieselbe Papillarlinien-
struktur. Im Gegensatz dazu bedeutet eine tiefe Schnittwunde die
Beschiddigung der dermalen Schicht, was zu einer Narbe auf der
Fingerkuppe fiihrt. [8][4]

Wir unterscheiden drei Kategorien von Hauterkrankungen.
Die erste Kategorie sind histopathologische Verinderungen in der
Epidermis oder der Dermis. Diese beeinflussen entweder die Farbe
oder die innere Struktur der Haut. Die hdufigsten Vertreter sind
[12][13]: Hand- und Fingerekzem, Dyshidrosis, Tinea, Pyoderma,
Pyogenic granuloma oder das Raynaud-Phinomenon. Die zwei-
te Kategorie sind solche Erkrankungen, die eine Farbdnderung
der Haut verursachen. Alle optischen Technologien bei elektro-
nischen Scannern von Fingerabdriicken (und auch Lebenderken-
nungsmethoden mit optischer Auswertung) sind davon betrof-
fen. Die hiufigsten Vertreter sind [12][13]: Infektionskrankhei-
ten, die Ausschldge und Eruptionen verursachen (Erkrankung
von Hand, Fuff und Mund, Scarlet-Fieber, sekundére Syphilis,
Kawasaki-Erkrankung), weiter Xanthomas, Carotenosis und
wiederum das Raynaud-Phdnomenon. Die dritte Kategorie sind
dann solche Erkrankungen, die histopathologische Verdinderun-
gen zwischen der Epidermis und der Dermis verursachen. Diese
Erkrankungen kénnen die innere Struktur der Dermis bescha-
digen, was zu bleibenden Veridnderungen fiihrt. Die haufigsten
Vertreter sind [12][13]: Handekzeme, Warzen (verruca vulgaris),
Psoriasis oder Epidermolysis bullosa. Beispiele aller Kategorien
sind in Abb. 2.3 zu sehen.

Abbildung 2.3 | Erkrankungsbeispiele (a) Fingerekzem,
(b) Psoriasis, (c) Warze.

Zusammen mit den Dermatologen aus dem Briinner St.-Annen-
Universititskrankenhaus, dem Universititskrankenhaus in Ol-
miitz und der Klinik in Darmstadt haben wir eine Datenbank mit
erkrankten Fingerabdriicken erstellt, um zu verstehen, welcher
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Einfluss reale Erkrankungen auf die Fingerabdruckerkennung
haben. Die Datenbank enthélt Fingerabdruckbilder, die mithil-
fe von optischer kontaktloser 3D-Technologie, von Schub- und
kapazitiven Sensoren und einem digitalen Mikroskop gewon-
nen wurden, wobei einige Arbeitsplitze auch daktyloskopische
Papierkarten aufgenommen haben. Jedes Bild enthilt noch ano-
nymisierte Zusatzinformationen iiber den Patienten und die Art
und Schwere der Erkrankung. Die Datenbank enthalt Tausende
von Fingerabdriicken, aus denen erschlossen werden kann, wel-
che Erkrankungen welche konkreten Einfliisse auf die Verarbei-
tung der Fingerabdruckbilder haben.

Eine spezielle Art der Beschadigung zeigt sich bei der Verwen-
dung von Fingerabdruckfilschungen. Diese weisen ganz spezifi-
sche Bildschdden auf. Die Filschungen konnen aus unterschied-
lichen Materialien hergestellt werden, die einfach zu produzieren
sind und menschenhautdhnliche Eigenschaften aufweisen. Die-
se Materialien werden dann auf eine Form aufgetragen, wo nach
dem Trocknen die Filschung entsteht. Fiir die Form eines rea-
len Fingers werden Wachse verwendet, fiir die gefilschten Ab-
driicke aus einem digitalen Fingerabdruckbild dann Leiterplat-
ten. Das Material wird aus der Form abgetragen, und die Fil-
schung ist relativ schnell fertig. Bei diesem Prozess entstehen aber
unterschiedliche Beschddigungen (z. B. Luftblasen oder zu schar-
fe Kanten). In Abb. 2.4 sind solche Fingerabdruckfilschungen
dargestellt. [8][14][15]

Abbildung 2.4 | Fingerabdriicke unterschiedlicher

Félschungen.

3 Automatische Detektion der
Erkrankung im Fingerabdruck

In diesem Teil werden die Algorithmen fiir die Detektion einer
Erkrankung auf dem Finger (generell Detektor fiir Papillarlinien-
beschidigung) und fiir die simulierte Generierung einer Erkran-
kung in synthetische Fingerabdriicke beschrieben.

3.1 Lokalisierung und Detektion
von Hauterkrankung

An Hand der Fingerabdriicke aus unserer einzigartigen Daten-
bank wurde ein Detektor von beschddigten Flachen im Finger-
abdruckbild entworfen und implementiert. Dieser Detektor kann
drei Flichenarten unterscheiden: Hintergrund, ,,wahrscheinlich
gesund/unbeschddigt* und ,,wahrscheinlich ungesund/beschddigt*.

Der Detektor verwendet eine Kombination von drei unter-
schiedlichen Methoden, wobei die beiden ersten auf der Arbeit
mit globalen Charakteristiken n x n der Unterbereiche des Bildes
basieren und die dritte mit einzelnen Pixeln arbeitet. Jede einzel-
ne dieser Methoden bringt niitzliche Ergebnisse, wobei die Kom-
bination eine hohere Genauigkeit bei der Detektion von beschi-
digten Flidchen aufweist. [16]
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Die erste Methode verwendet die Berechnung des Blockorien-

tierungsfeldes, welches zur Einschitzung der Orientierungen

der Papillarlinien im Fingerabdruck fiir den Extraktionsprozess
der Minuzien dient. Das Orientierungsfeld ist ein Feld von Bild-
gradienten, die fiir jedes Pixel (i,j) berechnet werden, wobei das

Blockorientierungsfeld diese Gradienten in groberen Blocken

n x n Pixel summiert.

Bei der Berechnung wurden die Gleichungen aus [17] benutzt,
die die Methode mit Gradienten definieren. Der Algorithmus
sieht dann folgendermaf3en aus:

1. Berechnung der Gradienten § (i) und 6y( i,j) fiir jedes Pixel (i,j)
mittels eines Gradienten-Operators — in unserem Fall des So-
bel-Operators.

2. Aufteilung des urspriinglichen Bildes auf Blocke mit n x n Pi-
xel.

3. Berechnung der Einschitzungen 0(i,j) der Papillarlinienrich-
tungen fiir jeden Block mit dem Mittelpunkt in (i,).

Eine Visualisierung dieses Blockorientierungsfeldes bei einem
nicht beschadigten Fingerabdruck weist haufig einen kontinuier-
lichen Ablauf der Orientierungen auf. In beschadigten Fingerab-
driicken ldsst sich sofort erkennen, dass die Orientierungen (Gra-
diente) nicht aneinander anschlieflen (Abb. 3.1). Die eigene De-
tektion baut auf dieser Hypothese auf.

Abbildung 3.1 | Blockorientierungsfeld eines nicht be-
schidigten (links) und eines beschadigten (rechts) Finger-
abdrucks.
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Im Sequenzverfahren wurden im Blockorientierungsfeld
Anomalien detektiert, d. h. Blocke, welche die Bedingung
0(i,j) - 0(i,j+1) < 45° in Reihen- oder Spaltenrichtung nicht er-
filllen. Weiter wurden Optimierungstechniken fiir die Entfer-
nung eines isolierten diskontinuierlichen Blocks, die Detektion
eines isolierten unbekannten Blocks sowie verketteter Blocke, die
mehrfache Orientierungsveranderungen aufweisen, implemen-
tiert. Dieser Algorithmus ermoglicht die Detektion der meistbe-
schddigten Flichen und deren Position und Grofe. Das ist wich-
tig fir die Detektion von groferen Fldchen und deren Trennung
von dem nicht beschédigten (also gesunden) Teil des Fingerab-
drucks.

Die zweite Methode beruht auf der Analyse der Histogram-
me, die fiir n x n Blocke des Originalbildes des Fingerabdrucks
berechnet werden. Diese Methode ist experimentell und geht da-
von aus, dass die Verteilung der Pixel im bimodalen Histogramm
in einem nicht beschidigten Bild ungefahr gleich ist — die schwar-
zen Punkte (Papillarlinien) bilden eine Haufung im Histogramm
und die weiflen (Hintergrund) die andere. Das gleiche gilt auch
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fiir Unterhistogramme des Bildes (fiir jeden Block) - also zwei
Hiigel (links und rechts), die ein Tal dazwischen verbindet.

Abbildung 3.2 | Histogramm aus einem unbeschédigten
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unterschiedliche Krankheiten (Warzen, Ekzeme und Verletzun-
gen) detektieren und lokalisieren - siehe Abb. 3.3 und Abb. 3.4.

Abbildung 3.3 | Detektion von hellen Flecken in einem
Fingerabdruck mit Warzen.

Block (links) und 3 Histogramme aus beschadigten Blocken.

A

Bei beschédigten Blocken sieht das Histogramm oft (aber nicht
immer) ganz anders aus - es sind mehrere Hiigel zu sehen, das
Tal fehlt komplett, oder einer der Hiigel ist zu grof3 oder zu klein
usw. In Abb. 3.2 sind Beispiele fiir nicht beschddigte und bescha-
digte Blocke dargestellt, wobei unser Algorithmus einfach testet,
ob das Histogramm dem Histogramm eines nicht beschadigten
Blocks dhnelt. Die Daten fiir ein Histogramm des nicht bescha-
digten Fingerblocks wurden aus mehreren Datenbanken unbe-
schidigter Fingerabdriicke gewonnen.

Unsere Ergebnisse zeigen, dass ein invalides Histogramm ein-
deutig den Block festlegt, wo tatséchlich eine Beschiddigung vor-
liegt. Umgekehrt — das valide Histogramm muss nicht unbedingt
immer einen unbeschéddigten Block reprisentieren, weil eine un-
regelmaflige Aufteilung der Papillarlinien mit Beschidigung auch
zu einem validen Histogramm fithren kann.

Mit dieser Methode wurden auch solche Gebiete detektiert, die
mit der ersten Methode nicht gefunden worden waren. Diese Me-
thode ist aber stark von der Bildqualitit, dem Kontrast und ande-
ren Bildeigenschaften abhingig.

Die letzte Methode verwendet einen Samenausfiillungsalgo-
rithmus (Flood Fill) [18], und liefert die genausten Ergebnisse fiir
die Feststellung der Art und der Form aller drei Methoden. Die-
se Methode dient vor allem dazu, die hellen und dunklen Flecken
mit einer ovalen oder linglichen Form zu detektieren, die als Er-
gebnis von Wasserblasen, Pocken, eingerissener Haut oder ande-
ren Anomalien des erkrankten Fingers entstehen.

Als wichtigster Schritt der Bildvorverarbeitung wurde eine
Sequenz der folgenden Schritte benutzt: Erosion, Dilatation und
Gauf3-Defokussierung. So sollen die oben genannten Anomalien
hervorgehoben werden. Der finale Schritt ist die Schwellung (Bi-
narisierung), womit das Schwarzweif3bild erzielt wird, das fiir die
Samenausfiillung vorbereitet wird. Unser Algorithmus ermdog-
licht auch, die Anzahl der Pixel der detektierten Kontur zu be-
rechnen.

Die auf diese Weise detektierten Anomalien wurden anhand
der Pixelzahl und der Form (langlich vs. kreisf6rmig) in vier Ka-
tegorien klassifiziert:

1. kleine dunkle ,,Gepard “-Flecken,

2. unterbrochene (dunkle) Papillarlinien,

3. groBere weifle Flecken; und

4. breitere weifSe Linien.

Mithilfe dieser Methode konnten fast alle Anomalien im Bild de-
tektiert werden. Diese Methode ist der Grundstein fiir den Er-
krankungsdetektor.

Die Verkniipfung dieser Methoden brachte ziemlich gute Er-
gebnisse, die natiirlich noch verbessert werden konnen. Dazu ha-
ben wir mehrere Vorschldge, an denen wir noch weiter arbeiten.
Ein Teil des Erkrankungsdetektors ist schon fertig und kann drei

DuD - Datenschutz und Datensicherheit 7| 2017

Abbildung 3.4 | Detektion der Linien in einem Finger-
abdruck mit Ekzemen.

Die Methoden liegen ausgearbeitet vor und konnen erweitert und
modifiziert werden. Vor allem kann die experimentelle Auswer-
tung von Histogrammen noch verbessert werden. Dazu mdchten
wir die Methoden des Maschinenlernens verwenden, wozu wir
weitere Daten brauchten.

3.2 Generierung von Erkrankungen in
synthetische Fingerabdriicke

Eine der Méglichkeiten, wie sich die Algorithmen fiir die Finger-
abdruckverarbeitung testen lassen, ist die Verwendung von syn-
thetischen Fingerabdriicken [11][19]. Hiermit sind solche Finger-
abdriicke gemeint, die synthetisch mittels einer Software gene-
riert wurden. Diese Software generiert natiirlich ideale und per-
fekte Fingerabdriicke (also ohne Beschiddigungen) - siche Abb.
3.5a. Nach dieser Phase konnen Beschddigungen eingefiigt wer-
den, es entstehen also auf diese Weise beschadigte Fingerabdrii-
cke, natiirlich immer im Rahmen dessen, was unsere eigene Soft-
ware zu leisten vermag [11].

Fiir jede Erkrankung ist deren Erscheinungsform in einem Fin-
gerabdruck zu definieren, anschlieflend muss diese Definition
verallgemeinert und in den finalen Fingerabdruck eingefiigt wer-
den - siehe Abb. 3.5b. Schon in dieser Phase ldsst sich iiberpriifen,
ob die Beschddigung (Erkrankung) der Realitdt entspricht. Falls
ja, dann kann eine solche Beschadigung mit unterschiedlich gro-
Ben Anderungen in beliebig viele Fingerabdriicke eingefiigt wer-
den, wodurch eine sehr grof3e Datenbank entstehen kann. Die-
se Beschddigungen konnen auch kombiniert werden, am Ende
kann der Fingerabdruck also wirklich grof3e Schiden aufweisen.
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Als Beispiel fiir eine Erkrankung kann eine Warze (verruca vul-
garis) herangezogen werden. Eine Warze ist eine explizit be-
grenzte kreisformige oder ovale Formation, in welcher mehre-
re schwarze Punkte und keine Papillarlinien zu finden sind. Oft
entsteht nur ein primires Zentrum der Warze auf dem Finger.
In einigen Fillen ergibt sich noch ein sekundéres Zentrum der
Warze auf dem Finger. Auf gleiche Weise kann auch die synthe-
tische Warze definiert werden - siehe Abb. 3.5¢c - sogar mit meh-
reren Zentren [19].

Abbildung 3.5 | Synthetische Fingerabdriicke (a) perfekt, (b)
beschadigt, (c) beschadigt durch eine Warze.

Das Ziel der Generierung von Beschiddigungen und Erkrankun-
gen in synthetische Fingerabdriicke ist die Erstellung von beliebig
grofen Datenbanken synthetischer Fingerabdriicke, die dem Ler-
nen und Testen von Algorithmen fiir die Fingerabdruckverarbei-
tung auch bei beschadigten Fingerabdriicken einwandfrei dienen.
Dabei kann die Beschidigung automatisch lokalisiert und detek-
tiert werden, wobei, falls moglich, dieser problematische Teil auch
automatisch verbessert werden kann.
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