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Abstrakt Klasifikace sitového provozu je naprosto nezbytna pro moni-
torovani sité, bezpetnostni analyzu a digitalni forenzni védu. Bez presné
klasifikace sitového provozu jsou vypocetni naroky na analyzu v8ech toku
IP obrovské. Klasifikace miiZze také snizit pocet toki, které je nutné ana-
lyzovat a sefadit dle priority, aby vySetfovatel analyzoval prvni forenzné
todu eliminace piiznaka zaloZenou na korela¢ni matici priznakt. Déale
porovnavame dva algoritmy pievzaté z literatury, které nabizi vysokou
presnost a pfijatelny vykon s nasim algoritmem - VylepSenou identifikaci
statistického protokolu (ESPI). Kazdy z téchto algoritmu je pouzivan
s podmnozinou pfiznaki, které mu nejlépe vyhovuji. Posuzujeme tyto
algoritmy z hlediska jejich schopnosti identifikovat protokoly aplikac¢ni
vrstvy a dodatedné samotné aplikace. Experimenty ukazuji, ze klasifi-
kator zaloZeny na metodé Nahodného lesa prinasi nejslibnéjsi vysledky,
zatimco nas algoritmus poskytuje zajimavy kompromis mezi vyssimi vy-
kony a mirné nizsi presnosti.

1 Uvod

Klasifikace sitového provozu je uziteénou technikou pro monitorovani sité, bez-
pecnostni analyzu a digitalni forenzni védy. V digitalni forenzni védé mohou byt
typy soubortu identifikovany pfiponou soubortd nebo vyhledéavanim takzvanych
magickych ¢isel na za¢atku soubort; zndmé soubory mohou byt také identifi-
kovany databazemi hashovanych hodnot. Identifikace typt souboru a filtrovani
zndmych soubort pomaha snizit mnozstvi dat, které je tfeba analyzovat.
prenos dat obsahuje specifické a docasné charakteristiky, které mohou zaviset
na stavu sité, vyuziti sité a umisténi koncovych bodt komunikace. Zachyceni
provozu mezi dvéma zafizenimi umisténymi v hlavni siti se bude lisit charak-
teristikami, jako tfeba kabelové pripojené zafizeni, mobilnim zafizenim s LTE
¢ pripojenym pies satelit. Spravna klasifikace sitové komunikace pomahé auto-
matizovanym analyzatortim uréit parser aplika¢niho protokolu, ktery se pouZzije
pro extrakci informaci pfenagenych klasifikovanymi IP toky', a naopak, pomaha
urychlit analyzu tim, Ze snizi pocet neklasifikovanych IP tokii.

L IP tok je paketova sekvence identifikovana parem stejnych zdrojovych a cilovych IP
adres, portd transportni vrstvy a typem transportniho protokolu.



Tradi¢ni metody klasifikace provozu urcuji aplikace na zakladé pouzitych
TCP nebo UDP porti. Timto je dosaZeno pouze omezené piesnosti (60-80 %),
protoZe munoho aplikaci pouZziva nahodné nebo nestandardni porty [3, 25], napf.
peer-to-peer aplikace, multimedialni streamingové aplikace, poéitac¢ové hry nebo
tunelovany provoz. Pokro¢ila klasifikace provozu vyuZiva metod strojového uceni
s ucitelem (ML) zaloZené na analyze payloadu, statistickych metodach a hybrid-
nich pFistupech [18, 20, 27, 28, 31].

Kazda technika mé své vyhody a nevyhody. Napfiklad analyza Sifrované ko-
munikace zalozena na analyze payloadu je nepfijatelné nepfesna. Statistické a
hybridni pfistupy ukazuji, Ze se nemusime spoléhat pouze na obsah paketi [5,

, 22], ale je moZné kombinovat strukturalni a behavioralni ptiznaky ke zvySeni
presnosti klasifikace [17].

Metody strojového uceni bez ucitele mizou klasifikovat neznamy sitovy pro-
voz [10] do neznadenych klastrii podle jejich blizké podobnosti. Na zakladé od-
bornych znalosti vySetfovatele a inspekce nékolika vzorkt z klastru mizeme kla-
sifikovat cely klastr.

Mnoho vyzkumnych pracovnikt provadélo obséhlé vyzkumy ML pristupt
ke klasifikaci provozu. Vétsina vyzkumu predstavuje metody, které maji za cil
klasifikovat sitovy provoz za ucelem identifikace pouZzitého protokolu aplikaéni
vrstvy jako nastroje pro inteligentni sitové filtrovani nebo sledovani pro zajisténi
bezpecnosti. Prestoze klasifikace provozu pro sitové forenzni védy vychéazi ze
stejnych myslenek, existuji urc¢ité rozdily:

— Sitova forenzni analyza miuize byt provedena offline na zachycenych datech. V
nékolika metod nebo aplikaci s pomalejsimi, ale za to mnohem piresnéjsimi
metodami.

— Vysetfovatel mtuze kompenzovat nespravné vysledky provedenim manuélni
kontroly a aprav. Napiiklad nékteré metody vrati vektor pravdépodobnosti,
ktery lze prozkoumat za Gcelem zvézeni odlisnych vysledkii.

— Klasifikace musi byt deterministickd jak vyzaduji forenzni zasady, aby byly
v8echny vysledky ovéritelné.

— Metody klasifikace mohou byt vyladény vySetifovatelem a mohou byt opako-
vany za uziti riznych sad parametri pro zvySeni citlivosti na tkor klesajici
specificity, viz sekce 3.1 pro vice podrobnosti.

Zatimco klasifikace provozu je predmétem intenzivniho vyzkumu pro pouziti
v oblasti monitorovani siti ¢i bezpe¢nostni analyzy, doslo k vyrazné mensimu
vyzkumu klasifikace provozu pro sitové forenzni védy.

Tato technicka zprava vznikla v rdmci bezpeénostni vyzvy ministerstva vni-
tra, projektu Tarzan — Integrovana platforma pro zpracovani digitalnich dat z
bezpec¢nostnich incident?, VI20172020062. Projekt je zaméfen na detekci a ana-
lyzu novych forem kybernetické kriminality v prostfedi Internetu véci, mobilnich
a komunikac¢nich aplikaci. Cilem projektu je vyzkum novych metod zalozenych
na dolovani dat, strojovém uceni, vizualni analyze a vytvoreni funkéniho vzorku

2 http://www.fit.vutbr.cz/~ipluskal/grants.php?id=1063
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integrujici tyto metody pro efektivni vySetfovani incidentti. Technické zprava po-
pisuje modul pro identifikaci aplika¢nich protokoli, ktery je pfimou soucasti né-
stroje Netfox Detective 2.0, jenz byl vyvinut taktéz v ramci tohoto projektu [29].
Oba vystupy jsou sou¢asti hlavniho vystupu — Integrovana platforma pro zpraco-
vani digitalnich dat z bezpecnostnich incidentt. Modul Appldent tvoii proof-of-
concept FeSeni identifikace apliakénich protokolid pomoci metod strojového uéeni
jenz jsou implementovatelné v prostfedi forenzni platformy.

1.1 Soucasny stav

Algoritmy strojového uceni pro klasifikaci sitového provozu jsou zkoumany jiz od
roku 1990. Nejbéznéjsi algoritmy zahrnuji support vector machine [14], aloritmus
rozhodovaciho stromu [22] (Decision tree), a pravdépodobnostni [5] (Probabilis-
tics) nebo statistické metody [17, 20] (Statistical), coz jsou piiklady metod uceni
s ucitelem. V pfipadé uceni bez ucitele se u pfistupu shlukovani, jmenovité algo-
ritmus K-means [10], seskupi provoz podle jeho vyznamnych vlastnosti. Pokud

o N2

je vektor priznaki fadné vybran, pak mohou ML metody pievySovat presnost
90% [27].

Prizkum klasifika¢nich metod zalozeny na ML, jehoZ autorem je Nguyen [28]
a dalsi, obsahujici aktualngjsi vysledky od Namdev [27], poskytuji obecny tvod
do problematiky identifikace protokoli. Metody klasifikace Sifrované komunikace
byly revidovany v [31]. Nedavno, Al Khater a Overill [1] navrhli prozkoumat pou-
Ziti riznych algoritmu strojového uceni ke zdokonaleni metod klasifikace provozu
pro digitalni forenzni védy. Foroushani a Nur Zincir-Heywood [11] prokazali moz-
nost identifikovat aplika¢ni protokol za pouziti vysokouroviovych charakteristik
i ze gifrované komunikace nékolika sitovych sluzeb. Dai [6] a Miskovic a spol. [24]
popsali metodu pro ziskani otisku mobilnich aplikaci z jejich komunikace. Erman
a spol. [8] prozkoumal klasifika¢ni piistup zaloZeny na pritoku a navrhl klasifi-
ka¢ni kombinovanou metodu uceni s ucitelem a bez (semi-supervised learning),
ktera muze identifikovat jak znamé, tak neznamé aplikace.

1.2 Prinos a osnova technické zpravy

V této technické zpravé poskytujeme nékolik kli¢ovych prispévkii do oblasti si-
tové forenzni védy. Prvnim tkolem bylo vytvofit vhodnou mnozinu dat, ktera
by ndm poskytla prostfedky pro spolehlivé ziskani zakladni pravdy pro naSe
experimenty. Obvykle dostupné datové sady pouzivaji informace odvozené od
17-filter [30] nebo nmap [2], a proto poskytuji pouze urcitou aproximaci této
informace. Shang a Huang [30] ukazuji, Ze v téchto p¥ipadech miiZe byt pfesnost
metod vzdy 1 (tedy klasifikace neobsahuje zadné negativné pozitivni vysledky).
Ale recall se pohybuje okolo 0.67 —0.87. To znamené, ze 13 — 32% vzorkt nebylo
oznaCeno a vyzkumnici je museli vyloucit z datové sady, protoze jim chybéla
oznaceni [2, 14]. Zbyvajici datova sada je proto jiz klasifikovatelna pomoci tech-
nik DPI a méné relevantni k nalezeni lepSich metod klasifikace. V ostatnich
pripadech védci nezminuji zadné informace o datech pouzitych pro experimenty



nebo jsou popisy nejasné a nereprodukovatelné [30], & nepopisuji, jak ziskani
zékladni pravdy docilili [5].

7 téchto divodu v sekci 2 popisujeme, jak jsme vytvorili anotovany dataset
pouzity pro naSe experimenty béhem jednoho tydne v laboratornim prostiedi
s osmi poditaci. Dataset obsahoval zhruba 20 GB zachycenych dat. Tato data
byla automaticky oznacena tplnymi informacemi o aplikaci, ktera komunikovala.
Dataset je vefejné dostupny a je k dispozici ostatnim vyzkumnikiam?.

Predstavujeme Enhanced Statistical Identification Protocol (ESPI) metodu,
coz je klasifikator zalozeny na ML, pouzivajici statistické metody, které jsme
vytvorili. Na zakladé vysledkt ziskanych ze souvisejicich studii jsme pro srov-
néani zvolili dva dalsi klasifikitory, zejména Bayesian Network a Nahodny les. V
sekci 3 popisujeme vSechny t¥i metody, jejich pouziti pro vytvoreni klasifikatori
schopnych identifikovat protokoly aplika¢ni vrstvy a obvykle i aplikace, které tyto
protokoly vyuZivaly. To je dilezité s ohledem na to, Ze identifikace aplikaci nam
poskytuje vice informaci o sitovém provozu ve srovnani s tim, jaké informace 1ze
ziskat pouze z identifikovanych aplika¢nich vrstev. Naptiklad HTTPS muze byt
pouzito nejenom k zabezpeénému prohlizeni webu, ale také i k vytvoreni Sifro-
vaného tunelu. Néstroj schopny rozeznavat aplikace, jako Google Drive, iTunes,
a OneDrive, ze sitového provozu misto pouhé informace o aplika¢nim protokolu,
tedy HTTPS, muZe byt uZite¢ny pro rizné aplika¢ni domény. Ve forenzni ana-
lyze miZe identifikace aplikaci vice redukovat mnozstvi dat, kterd museji byt
analyzovana ve srovnani s konvenénimi pfistupy.

Pted aplikaci metody ML na nasSe datové sady je nutné definovat vhodné p¥i-
znaky, na jejichz zakladé se bude klasifikator rozhodovat. V sekci 3.1 popisujeme,
jak jsme zacali s vektorem pfiznaki zaloZenych na diskriminatorech [26] navr-
zenych Moorem. Z tohoto vektoru pfiznakt jsme vybrali pouze ty invariantni
priznaky sitové linky, tj. rychlost linky, latence a jitter. Navic jsme modifiko-
vali zbyvajici pFiznaky pro pouZiti s aplikaénimi konverzacemi (L7 konverzace) a
aproximacemi aplika¢nich zprav. To vede ke snizeni Sumu pii extrakci p¥iznaka
a dosazeni presnéjsich dat oproti zdkladnim paketovym pfistuptim. Vzhledem k
tomu, Ze vysledny vektor piiznaki je stale dost velka a slozita, vyvinuli jsme také
konfigurovatelnou automatickou metodu eliminace pfiznaku na zakladé korelaéni
matice, ktera je popsana v sekci 3.1. ZmengSeni velikosti vektoru priznaki na za-
kladé ortogonality pfiznaka muze zlepsit rychlost i pFesnost pouzitych algoritmi
strojového uceni a zabranuje preuceni.

V sekci 4 detailné popisujeme experimentalni prostiedi, zdroje dat, porovna-
vame v8echny tfi algoritmy a revidujeme vysledky. Kone¢né, ¢lanek uzavira sekce
5 obsahujici shrnuti vysledkt a navrzeni dalsich sméri pro budouci vyzkum.

2 Sbér dat a predzpracovani

Klasifika¢ni metody sitového provozu obvykle pouZivaji pouze zachycena data
sitového provozu jako vstup, nejéastéji ve formatu souboru PCAP. Zachycena

3 http://nes.fit.vutbr.cz/Appldent/
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komunikace je pak rozdélena na sadu konverzaci na trovni L4, reprezentova-
nych jednim nebo dvéma IP toky (jednosmérna nebo obousmérna komunikace).
Pro naSe experimenty jsme pripravili anotovany dataset zachyceny néstrojem
Microsoft Network Monitor, ktery poskytuje informaci o aplikaci, ktera na siti
komunikovala pro témér vSechny konverzace. Soubor dat predstavuje bézny si-
tovy provoz osmi uzivatelskych stanic s opera¢nim systémem Windows. Kone¢ny
dataset ma nasledujici charakteristiky™:

— Velikost PCAP souboru: 19.5GB
PCAP Forméat: Microsoft NetMon 2.x
Délka zachyceni: 119k

Pocet paketii: 276,161, 38

— Pocet L7 konverzaci: 269, 459

— Pocet aplika¢nich protokoli: 58

— Pocet komunikujicich aplikaci: 93

Pfed pouzitim zachyceného souboru vytvoreného pro nase experimenty jsme
pridali dalsi kroky pfedzpracovani z nasSi pfedchozi prace, které byly pouzity
ke zlepseni postupii k extrakei dat [23]. Kone¢ény krok piedzpracovani pouzil
jedno kolo experimentti metodou klasifikace ESPI. Z téchto prvnich vysledki
jsme manuélné vytvorili druhou instanci stejné datové sady, tentokrat jiz obsa-
hujici anotace o pouzivanych aplika¢nich protokolech, které jsme zalozili na nasi
manudlni, hierarchicky klastrované analyze vysledki®.

Tyto kroky predzpracovani mohou zvysit presnost klasifikace komunikace sni-
Zenim Sumu v extrahovanych prvcich zpiisobenym jednim nebo vice nasledujicimi
faktory:

— Diilezité informace o fizeni relace TCP pravdépodobné chybi, tj. synchroni-
zacni nebo finaliza¢ni packety nejsou pritomné.

— Pii dlouhych konverzacich TCP mohou sekvenéni &isla pretéct, coz lze ne-
spravné interpretovat a rozdélit konverzaci na dvé, nebo spojit nesouvisejici
IP toky do jediné konverzace.

— Spojeni zachycenych soubort z vice snimacich sond musi Fesit problémy s
pripadnou duplikaci pakett a fadnym usporadanim pakett patiici ke stejné
konverzaci.

— Nékteré TP pakety mohou chybét nebo byt duplikovany, napf. v pfipadé
protokolu TCP retransmisi.

— Konec¢né, je dilezité spravné sparovat pridruzené IP toky do obousmérné
konverzace.

Ukazali jsme [23], Ze ostatni zkoumané nastroje pro sitové forenzni zpracovani
nefesi tyto otazky efektivné, coz nas vede k predpokladu, Ze pfijeti navrhovanych

4 Pro vice informaci viz https://github.com/pluskal/AppIdent/blob/gh-pages/
Pages/captureStats.pdf. Dataset je dostupny na http://nes.fit.vutbr.cz/
AppIdent

5 Specifické kroky lze naleznout v provedené implementaci.
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dodate¢nych krokt by také bylo prosp&sné v kontextu oblasti klasifikace sitového
provozu. K FeSeni téchto problémil jsme pouzili priznakt nastroje Netfox De-
tective® (nastroje, ktery jsme vyvinuli pro uZiti v téchto specifickych pripadech)
ke zpracovani zachycenych PCAP soubori.

2.1 Konverzace na aplikaéni tirovni a aproximace aplika¢nich zprav

Kromé feSeni zékladnich problémi pii zpracovani L4 konverzaci, Netfox Detek-
tiv také umoznuje zpracovavat nas datovy soubor pro segregaci L7 konverzaci a
aproximovat individualni aplika¢ni zpravy. To miiZze pomoci zvysit presnost klasi-
fikace pomoci identifikace vzorci komunikace danych aplikaci. To také eliminuje
zbytky fragmentace sitovych paketi na internetové vrstvé a TCP retransmisi
na vrstvé transportni. Fragmentace paketii a segmentace TCP jsou nezévislé na
aplika¢nich komunika¢nich schématech, a tak miZou negativné ovlivnit klasifi-
kaci.

Aplikaéni zpréava je identifikovana ve znovu sestaveném proudu dat v zavis-
losti na transportnim protokolu podle nasledujicich pravidel:

— Pokud proud vyuziva prenosovy protokol UDP, pak cela uzitecna zatéz kaz-
dého UDP datagramu se povazuje za jednu aplika¢ni zpravu.

— Pro transportni protokol TCP jsou segmenty rozdéleny na aplika¢ni zpravy
zaloZené na paketech s priznaky PSH, RST nebo FIN, nebo na zakladé ¢a-
sovych limiti.

Tato pravidla jsou jednoduse implementovatelna a pro vétsinu aplikaci poskytuji
presnou aproximaci aplika¢nich zprav.

3 Metody klasifikace

Pouziti ML algoritmu pro klasifikaci sitového provozu neni novy koncept v oblasti
sitové forenzni védy, avSak obvykle jde o pFipad identifikace pouzitého aplikac-
nfho protokolu [28, 31]. V naSem vyzkumu jsme rozsifili tento pristup také o
schopnost identifikovat aplikaci, ktera sitovy provoz vytvofila. Takto lze ziskat
vice informaci, které muze vySetfovatel pouzit ke snazsi a presnéjsi analyze.

V této sekci prezkouméame obvykle pouzivany vektor piiznaka [17, 20, 20],
aby 1épe vyhovovaly nasim potfebam, a predstavime metodu eliminace p¥iznakt
zalozenou na korelaci piiznakil za tcéelem zlepSeni presnosti vytvofenych klasi-
fikdtort. Nakonec popiSeme ESPI — klasifikator zaloZzeny na statistickych me-
todéch, ktery jsme vytvorili, a na dalsich dvou metodach klasifikace, které, na
zakladé souvisejicich ¢lankt, poskytuji slibné vysledky pro identifikace provozu.

S https://github.com/nesfit/NetfoxDetective
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3.1 Vektor priznaku

Kvalita vektoru pfiznakt piimo ovliviiuje piesnost klasifikace [33]. B&Zné pou-
Zivané piiznaky provozu klasifikace se vztahuji k vyznamnym aspektim pake-
tové komunikace a sitové architektury. Cisla porti, typ pfenosového protokoly,
pocatecni sekvence bajti payloadu, vyskyty vzoru, délky zpravy a nacasovani
zprav jsou ¢asto pouzivany. Ze souvisejicich ¢lankd [17, 20, 26] jsme identifiko-
vali seznam moznych pfiznaki sestavajici z 92 polozek, které jsou invariantni k
charakteristikim sitové komunikace’.

ML algoritmy dosahuji nejlepsiho vykonu, pokud jsou vybrané funkce or-
togonalni, tj. pokud mezi nimi neexistuje zadna korelace [16]. Existuje nékolik
pristupi, jak vypocitat korelaci mezi p¥iznaky, napt. Pearson, Spearman, Ken-
dall korela¢ni vzorce [34] nebo kovarian¢ni matice [15]. V tomto ¢lanku jsme se
rozhodli pouzit metodu kovarianéni matice pro jeji snadnou implementaci.

Kovarian¢ni matice ukazuje korela¢ni hodnoty mezi kazdou dvojici piiznaki.
Na zékladé této matice jsme navrhli jednoduchy automaticky postup pro eli-
minaci pfiznakid pomoci dvou parametrizovanych kroku. Nejprve je kovarianéni
matice vypoctena na zakladé zvoleného poméru tréninkovych vzorku k ovérova-
cim (t/v). Nasledné, na zakladé maximalni povolené korela¢ni hodnoty, hledame
pary prvkia s vyssimi korelaénimi hodnotami a odstranime piiznak, ktera je, v
priméru, vice korelovana se vSemi ostatnimi pf¥iznaky. Vytvoreny vektor pii-
znaki je pak pouzit zvolenou klasifikaéni metodou.

Dle nasich mé&feni vice nez 80% dvojic priznaki, které jsme ptivodné navrhli,
ukazaly korela¢ni hodnoty 0,5 nebo vyssi. V tabulcel ukazujeme dva rizné po-
méry t/v a jak by zvoleny vektor pfiznaka vypadal na zakladé riznych hodnot
prijaté korelaéni hodnoty az do vyse 0,5. Vétsina zobrazenych piiznakii popisuje
charakteristiky tokt spiSe nez jednotlivych paketii, coz potvrzuje nas predpoklad,
Ze z hlediska lepsich vysledku pro Sifrovany nebo méné strukturovany provoz je
vhodné se méné spoléhat na otisk nebo néjaky specificky vzor v obsahu paketi.

3.2 Vylepsena identifikace statistického protokolu

Identifikace statistického protokolu (SPID) [17] byla ptivodné vyvinuta Erikem
Hjelmvikem za tcelem identifikace aplikac¢nich protokolt pro nastroj NetworkMi-
ner 8. Faze u¢eni metody vytvaii databéazi protokolovych otiski, které lze pak
pouzit k identifikaci aplika¢nich protokola. Vektor piiznaki pouzivany v SPID se
nazyvéa naméieny atribut protokolu a kazdé polozka predstavuje jiny druh infor-
mace. Nékteré polozky mohou predstavovat skalarni hodnoty, napf. velikost dat
payloadu, pocet pakett v relaci nebo ¢&islo portu. Dalsimi polozkami mohou byt
kompozitni hodnoty, naptiklad nasobek sestévajici ze sméru paket, usporadani
pakett, velikost paketu, frekvence bytové hodnoty. Pivodni implementace SPID
pouziva asi 35 ruznych nameéfenych atributi protokolu a extrahuje informace z

" Tento seznam lze nalézt v odkazu implementace https://github.com/pluskal/
AppIdent/blob/gh-pages/Pages/allFeatures.pdf
8 http://www.netresec.com/?page=NetworkMiner
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Korelace|Pfiznak pro pomeér 0,1 t/v Ptiznak pro pomér 0,2 t/v
BytePairsReoccuringDownFlow

DirectionChanges

First3BytesEqualDownFlow First3BytesEqualDownFlow
FirstBitPositionUpFlow FirstBitPositionUpFlow
FirstPayloadSize

MinInterArrival TimeDownFlow
MinInterArrival TimePacketsUpAnd DownFlow|MinInter Arrival TimePacketsUpAnd DownFlow
MinPacketLengthDownFlow MinPacketLengthDownFlow

NumberOfBytesDownFlow
NumberOfPacketsUpFlow
PacketLengthDistributionDownFlow PacketLengthDistributionDownFlow
PacketLengthDistributionUpFlow

ThirdQuartileInter Arrival TimeUp
ByteFrequency UpFlow
MaxSegmentSizeDown
MaxSegmentSizeUp

MinInterArrival TimePacketsUpFlow
NumberOfBytesUpFlow
ThirdQuartileInter Arrival TimeDown
<0.25 |PUSHPacketsDown PUSHPacketsDown
ThirdQuartileInter Arrival TimeDown

NumberOfBytesUpFlow
<0.3 FirstPayloadSize
ByteFrequency UpFlow
MinPacketLengthUpFlow MinPacketLengthUpFlow
NumberOfPacketsPerTimeUp
DirectionChanges
BytePairsReoccuringDownFlow
<04 MeanPacketLengthUpFlow

<0.5 MeanPacketLengthUpFlow
Tabulka 1: Vy¢isleni pfiznakt zbyvajicich po vylouceni pfiznakt na zkuSebnim
data vzorku 0.1 a 0.2 pro ovéfeni poméru t/v. Korelaéni sloupec zobrazuje ma-
ximélni pripustnou korela¢ni hodnotu piiznakt uvedenych na tomto a vyssim
radku. Tyto vektory piiznakt byly pouzity pro klasifikaci s klasifikatory Baye-
sian a Nahodny les. Optimalni vybér funkei ma velky vliv na pfesnost klasifikace,
jak ukazuji experimenty, viz tabulka 2 popis experimentu, obrazek 1 pro grafické
porovnani a detaily vysledki na obrazku 3.




prvnich nékolika paketii IP tokt k dosazeni lepsi rychlosti ve srovnani s jinymi
klasifika¢nimi metodami, které analyzuji cely tok IP po jeho ukonéeni. Pro vy-
pocet vzdalenosti analyzovanych dat ke znAmym protokolovym otiskiim pouziva
Kullback-Leibler (KL) divergence, pficem# nejlepsim odpovidajicim protokolo-
vym otiskem je ten, ktery ma nejmensi sou¢et KL-odchylek pro vSechny atributy.
Pozdéji, Kohnen a spol. [20] vyvinuli novou verzi SPID algoritmu pfidanim pod-
pory pro UDP a zaméfili se na streamingové protokoly, které uzivaji jinou sadu
naméfenych atributt protokolu.

V naSem vyzkumu jsme tuto koncepci déle upravili a vytvorili klasifikitor
zalozeny na SPID, ktery nazyvame VylepSena statisticka identifikace protokolu
— Enhanced Statistical Probability Identification (ESPI). Zaprvé, v kontextu
forenzniho vySetfovani, mame vétsi zdjem o presnost identifikace nez o rychlost
(i kdyz rychlejsi identifikace je stale dileZita), takze budeme k analyze vyuZzivat
tiplné konverzace namisto pouhych prvnich par pakett. Déle, jak bylo zminéno
dfive, nesnaZime se pouze identifikovat aplika¢ni protokoly, ale aplikace samotné,
takze misto toho analyzujeme aproximované aplika¢ni zpravy misto jednotlivych
paketd. Kromé téchto zmén pouziva ESPI jiny vektor pfiznaki (92 funkei, které
jsme vybrali, jak je popsano v 3.1) a odlisnou metodu pro kalkulaci vzdalenosti
méfenych hodnot k otisktim protokolu uceni. Kazdy ptiznak je spojen s:

— funkci f, ktera vyhodnoti odchylku méfené hodnoty k otiskové hodnoté,

— funkei g, kterd vrati hodnotu normalizované funkce ze skute¢né nameérené
hodnoty,

— funkei w, ktera vrati vahu funkce pro otisk protokolu.

Odchylka ze zjisténych otiskii je zaloZena na Eukleidovské metrice [7] va-
zenych odchylek pro jednotlivé funkce, jak je vidét v rovnici 1, kde xq, ..., x,
predstavuje hodnoty pro protokol, ¢y, ..., ¢, predstavuje normalizované hodnoty
v protokolovém otisku a w;(c) pfedstavuje vahu funkce i-th v otisku protokolu
c.

n
doc = | D (wilo)-filgi(x,), i) (1)
i=0
PouZitim tohoto vzorce pocitame rozdily d, ., pro kazdy protokolovy otisk
¢’ a identifikujeme protokol nebo aplikaci k jako dy e =min(dycr ... dyem).
Ve srovnéni s jinymi metodami ML ESPI netrpi preu¢enim ve vztahu k po-
uziti souvisejicich funkci, protoze ESPI prifazuje vahy k jednotlivym funkcim.
Tato vlastnost déla ESPI snadno pouzitelnou pro klasifikaci novych protokold a
zavedeni novych piiznaki, které jsou pro tyto protokoly jedinecné, ale mohou
byt v korelaci s dalsimi pfiznaky jinych protokolt.

3.3 Klasifikator Bayesovské sité

Algoritmus, ktery fidi Bayesovsky sitovy klasifikator [13] vychazi z Bayesovy
véty, kterd definuje pravdépodobnost udélosti s ohledem na podminky tyka-
jici se vyskytu udélosti. Klasifikitor je slozeny z Bayesovskych davérnych siti,



které jsou postaveny b&hem faze uéeni. Bayesovska sit je fizeny acyklicky graf a
soubor podminénych pravdépodobnostnich tabulek. Uzly pfedstavuji proménné
priznaki a hrany predstavuji podminéné zavislosti. Pravdépodobnostni tabulky
poskytuji pravdépodobné funkce pro uzly. Aplika¢ni protokol je identifikovan vy-
hledanim uzlu (nebo souboru uzli), ktery mé pro dané hodnoty vstupni funkce
nejvyssi pravdépodobnost. Vyhodou tohoto klasifikatoru je, ze také vypocita
pravdépodobnost konverzace patiici do identifikované tfidy. Tyto informace mo-
hou byt uziteéné pro vySetifovatele, aby rozhodl, zda tuto konverzaci dale ana-
lyzuje, nebo ne.

3.4 Klasifikator Nahodny les

Néhodny les je, v kontextu této prace, souborova metoda sestavujici vice roz-
hodovacich stromi C4.5 v trénovaci fdzi, které jsou pouzity pro klasifikaci v
ovéTovact fdzi, kde je rezim Casteénych vysledki vybran jako vysledna t¥ida [4].
To ¢ini Nahodny les nachylnou k preudeni [12]. Klasifikitory Nahodného lesa
jsou parametrizovany vice proménnymi, napt. pocet lesii, spojeni a trénink v
poméru k ovéfeni. Optimélni hodnoty pouzité pro tyto parametry lze nalézt
pomoci kiizové validace a vypoctem out-of-bag-error (OOB) za tcelem odhadu
vykonu kombinace ur¢itych parametri. Protoze algoritmus poc¢itd OOB chybu,
nenf tfeba mit samostatna ovéfovaci data. Proto lze algoritmus ucit na celé da-
tové mnoziné. NaSe pokusy nicméné prokazaly, Ze tento piistup je vypocetné
velmi nakladny.

4 Experimenty a vysledky

V této sekci predstavujeme navrh a vysledky nasich experimentii se vSemi tfemi
klasifika¢nimi metodami popsanymi v sekci 3. Experimenty jsme navrhli pfi sle-
dovani tfech cila. Prvnim cilem bylo porovnat vysledky ziskané pomoci strojo-
vého uceni a statistickych metod, které sdileji stejny vektor zakladnich pfiznaki,
ale maji zasadné odlisné pristupy ke klasifikaci. Druhym cilem bylo sledovat ve-
likost tréninkové sady a jak elimina¢ni pomér piiznakt ovliviiuje presnost iden-
tifikace aplika¢niho protokolu a klasifikace aplikaci. Kone¢né, tietim cilem bylo
dokazat, ze pomoci klasifikatort aplikaci mtuzeme klasifikovat sitovou komunikaci
zaloZenou na sitovych aplikaci, které ji vygenerovaly.

Pouzili jsme nastroj Netfox Detective jako middleware pro analyzu a zpraco-
vani zachyceného provozu do konverzaci a aplika¢nich zprav. Algoritmus vyluco-
vani pfiznaki a klasifika¢éni metody byly vSechny implementované jako moduly
nastroje Netfox Detective pro snadnou integraci se vstupnimi daty. Samostatna
aplikace byla pouzita k automatizaci experimentd s rtuznymi parametry. Me-
toda ESPI byla implementovana kompletné v nasi rezii. Klasifikdtory Nahodného
lesa a Bayesovsky sitovy klasifikator byly implementovany za uZiti knihovny Ac-
cord. NET? obsahujici algoritmy strojového uceni.

9 http://accord-framework.net/
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4.1 Schéma experimenti

Jak jiz bylo zminéno, pouzivali jsme nastroj Netfox Detective pro analyzu a
zpracovani zachyceného provozu a extrakci uplné sady hodnot funkci pro vy-
sledné konverzace (vektory funkei). Vektory vSech prvka byly anotovany (po-
moci zakladni pravdy ziskané z pivodniho souboru se zachycenou komunikaci)
se znacenim zavislym na drovni klasifikace:

1. Identifikace aplikace — zastoupena jako entice typu transportniho protokolu,
cilového portu relacéni vrstvy nebo manudiné udélené oznacent, a informace
o aplikac¢nim procesu, napt. tcp _hitp skypeexe.

2. Identifikace aplika¢niho protokolu — zastoupena jako entice typu transport-
ntho protokolu a portu cilové relacni vrstvy nebo manudlné udélené oznacent,
napt. tcp_ hitp.

Protoze se jedna o ¢asové naro¢nou operaci a je tfeba ji provést pouze jednou,
ulozili jsme vysledky jako samostatny binarni soubor. Odtud jsme pouZili speci-
ficky vytvorenou aplikaci pro automatizaci béhu stejného experimentu s riznymi
hodnotami konfigura¢nich parametri (metoda klasifikace, uceni k poméru ové-
feni a prijata korela¢ni hodnota pro vylouceni pfiznakii). VSechny experimenty
probihaly stejnym postupem podle nasledujicich krok:

1. Zdroj dat byl rozdélen na dvé& nesourodé datové sady podle parametru uéeni
k poméru ovéfeni. Prvni datova sada byla pouZita pro uceni, druhé pro
ovéreni.

2. [Eliminace pfiznakt] Pro experimenty s pouzitim metod klasifikdtoru Baye-
sovské sité a klasifikitoru Ndhodného lesa, data pro uceni z kroku 1 byla
uzita spolu s algoritmem eliminace piiznaka popsaného v sekci3.1. VSechny
experimenty s metodou ESPI pouzivaly akceptovanou korela¢ni hodnotu 1,
aby byly zahrnuty vSechny pfiznaky, protoze metoda ESPI nevyzaduje eli-
minaci piiznaka (vysvétleno v sekci 3.2).

3. [Faze uceni| Za uziti tréningovych dat z kroku 1, byl vytvoren klasifikator a
naucen:

(a) ESPI — Pro kazdou skupinu vektorii pfiznaku stejného oznaceni byl vy-
pocteny otisk aplika¢niho protokolu s uzitim funkce g.

(b) Bayesouvsky sitovy klasifikdtor — Pro kazdou skupinu vektort p¥iznaku se
stejnym oznacenim byl naucen Bayesovsky sitovy klasifikator.

(¢) Ndhodny les — Byly nalezeny optiméalni parametry (jak jiz bylo zminéno
v sekei 3.4), které vedly k ziskani nejpfesngjstho modelu. K urceni nej-
lepsiho modelu byla pouzita kifzova validace.

4. |Faze verifikace| Klasifikatory z pfedchozich kroki jsou pouzity ke klasifikaci
kazdé konverzace z ovéfovaci datové sady pomoci:

(a) Vektoru vzdalenosti nebo pravdépodobnosti pod vicero ozna¢enim. Vek-
tor piiznakt je nasledné vyzadan a je vybrano oznaceni s nejmensi vzda-
lenosti nebo nejvyssi pravdépodobnosti. Toto je relevantni k:

i. ESPI kde jsme vypocitali euklidovskou vzdalenost konverzace ke
kazdé aplikaci nebo otisku aplika¢niho protokolu.
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ii. Bayesovsky sitovy klasifikator, kde kazdy Bayesovsky klasifikator
nese pravdépodobnost soufasné konverzace patfici do t¥idy (aplikace
nebo aplikani protokol) zastoupené timto klasifikatorem.

(b) Jediné oznafeni v p¥ipadé klasifikitoru Nahodny les.
5. Oznaceni bylo porovnano s anotaci a byly vypocteny statistické vlastnosti
klasifika¢ni metody.

4.2 Shrnuti vysledki

Pomoci automatizace jsme spustili mnoho experimentii s riiznymi konfiguracemi
parametru s cilem nalézt konfigurace, které dosdhnou toho nejlepsiho vysledku.
experimenty pro kazdou metodu s riznymi poméry trénovacich a testovacich dat
pro lepsi srovnani.

V tabulce2 jsme sepsali konfigurace experimentu, které jsou uvedeny v tomto
shrnuti. Experimenty lze rozdélit do dvou Kategorii. P¥i pokusech B1, B2, B3,
ESPI1, RF1 a RF2 byly pouzity klasifikitory pro identifikaci aplika¢niho pro-
tokolu, kde uplna datova sada obsahovala 58 tagi aplika¢niho protokolu. Na
druhou stranu, pfi pokusech B4, B5, B6, ESPI2, RF3 a RF4 byly pouzity klasifi-
katory pro identifikaci aplikace, kdy tplny soubor dat obsahoval 93 tagt aplikaci.
Kompletni vysledky viech experimenti byly zvefejnény online!?. Ciselné hod-
noty a tabulky v tomto souhrnu ukazuji zkracené vysledky téchto experimenti.
Zkraceni bylo provedeno vybérem nejlepsich experimentii v kazdé kategorii jako
zékladni linie, ze které jsme vybrali nejvice 20 presné identifikovanych oznaceni,
které jsou zobrazeny pro vSechny experimenty v kategorii.

Oznaceni vracena klasifikaénimi metodami byla porovnana se zékladni prav-
dou z puvodnich zachycenych dat a rozdélena do ¢ty kategorii definovanych
konfazni matici v sekci 3.

Pro vyhodnoceni a porovnani rtiznych metod jsme pouzili F-skdre, zndmy
také jako vyrovnané F-skdére [16]. Toto jediné skore predstavuje harmonicky pro-
stfedek presnosti a vyvolani a je vypocten jako rovnice 2, kde pfesnost a vyvoldni
jsou vypocteny jako rovnice 3 a rovnice 4 s hodnotami ziskanymi z konfaznich
matric.

presnost X vyvolani

F=2x . (2)
presnost + vyvolani
TP
M)= —— 3
pesnost(M) TP+ FP (3)
TP TP
vyvoln(M) (4)

“TP+FN P

10 Kompletni vysledky pro klasifikaci protokolu lze nalézt na https://github.
com/pluskal/AppIdent/blob/gh-pages/Pages/comparisonPA.pdf nebo pro identi-
fikaci aplikaci na https://github.com/pluskal/AppIdent/blob/gh-pages/Pages/
comparisonPAAppTags.pdf.
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Metoda Oznadeni experimentu|Pomér trénovacich a testovacich dat|Nejvyssi povolena korelace pfiznaki
B1 0.1 0.3
B2 0.2 0.5
. ors B3 0.5 0.5
Bayesovky klasifikdtor B1 01 03
B5 0.2 0.25
B6 0.5 0.25
. ESPI 1 0.7 1
ESPI ESPI 2 0.2 1
RF1 0.1 0.4
Nahodny les REF2 0.2 0.4
RF3 0.1 0.5
RF4 0.2 0.5

Tabulka 2: Konfigurace klasifikaénich metod. Sloupec Oznaceni experimentu
uvadi seznam identifikdtort, které se pouZivaji v jinych grafickych znazorné-
nich a tabulkach, aby mohly byt vysledky pfifazeny ke konkrétni konfiguraci
experimentu. Pomeér trénovacich a testovacich dat je pomér velikosti trénovaci
mnoziny ku mnoziné testovaci. A nejuyssi povolend korelace priznaki specifikuje
hodnotu pouzitou algoritmem eliminace pfiznak.

Zakladni pravda

Vysledek klasifikace Pozitivni Negativni Celkem
Pozitivni Skuteéné pozitivni (T'P)|Falesné pozitivni (FP) |P
Negativni Falesné negativni (FN) |Skutecné pozitivni (T'N)|N
Celkem P N¢ P+ N

Tabulka 3: Konfizni matice pro jediné oznaceni (aplikace nebo aplikaéni proto-
kol). Vysledky klasifikace jsou pozitivni, kdyz klasifikator odpovi, Ze konverzace
muze byt oznacena timto oznacenim a negativni, kdyz nemize. Zakladni pravda
je pozitivni, kdyZ je konverzace v datové sadé skuteéné oznacena timto oznace-
nim a negativni, pokud tomu tak neni.

Tabulka 4: Shrnuti vysledku klasifika¢nich metod.

0,0

0,1]21) 19| 23 33| 47 22| 25| 36 43
0,2]| 16| 18| 23 31| 45| 47]22)23|34 40
0,3]| 14] 18| 22 29[ 41| 45(20] 22| 34| 37
0,4| 14| 16| 22 29| 40| 43|19| 22|30 36
0,5| 14| 14| 22 28| 37| 41f19f22|29 31
0,6| 13| 14| 22 26( 36| 39|16/ 20|27 27
0,7|12] 13| 21 24| 34| 37[15[17]|26 22| 45| 47|
0,8|11] 12| 19 21 32| 36[13[13]|26 20 38' 41
09| 8|12]18 17 26| 31| 7[12]|15 17 25| 28
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Obrazky 1 a 2 shrnuji nejpresnéjsi vysledky klasifikace aplikaci a aplika¢niho
protokolu. Agregovana statistika v tabulce 4 zahrnuje v8echny t¥idy.

1,0
0,9
0,8
0,7
0,6
0,5
0,4
0,3
0,2
0,1
0o | | .
B1 B2 B3 ESPI1 RF1 RF2
M tcp_pop3tlisss! W tcp_teamviewer W tcp_icslap udp_spotify M tcp_netbiosss
B udp_wsd W udp_mdns W udp_https B udp_dhcps B udp_teamviewer
W udp_onlinegames W udp_stun W tcp_http W udp_dns tcp_https
udp_ssdp W udp_lImnr W udp_natpmp W udp_netbiosdgm W udp_sapvl

Obréazek 1: Vykon klasifikitori aplika¢nich protokold s uzitim F miry. Nazvy
experimenti jsou vysvétlené v Table 2. Hodnoty F miry zobrazeny na ose y.

0,7

0,6

0,5

0,4

o | I | |

0,1

00 ) Al AL

B4 B5 B6 RF3 RF4

LLL0Oc¢
w

ESPI 2
M tcp_smtptlsssl-thunderbirdexe W tcp_https-firefoxexe W tcp_https-svchostexe
tcp_http-steamwebhelperexe W tcp_icslap-system M tcp_https-onedriveexe
W tcp_https-skypeexe M tcp_http-utorrentexe W tcp_http-teamviewer_serviceexe
M tcp_skype-skypeexe W tcp_https-itunesexe W tcp_https-utorrentexe
M tcp_dns-system W tcp_ssh-winscpexe tcp_pop3tlsssl-thunderbirdexe

Obrazek 2: Vykon klasifikatori aplikaci s uzitim F miry. Nazvy experimentt jsou
vysvétleny v Table 2. Hodnoty F miry zobrazeny na ose y.

Obrazek 1 zobrazuje identifikaci aplika¢nich protokoli. MiuZeme pozorovat,
Ze oba klasifikatory Nahodného lesa (RF1, RF2) jsou velmi pfesné. Bayesovsky
klasifikator (B3) také funguje velmi dobfe, ale vyzaduje vétsi ucici se soubor s
u¢enim v poméru k verifikaci 0,5 a vice pfiznaki, viz tabulka 2.

Obrazek 2 poskytuje vizualni zobrazeni vysledkii pro klasifikaci aplikaci. M-
Zeme pozorovat, ze klasifikatory Nahodného lesa opét poskytuji nejlepsi vysledky.
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Nicméné, v tomto pripadé Bayesovské klasifikatory prekonal ESPI, coz také uka-
zuje nejlepsi kompromis mezi vykonnosti a presnosti. Cas potiebny pro ruzné
kroky experimentti, jako vybér priznaki, na¢itani dat, uceni a zafazeni je uve-
deno na Obréazku 3 spole¢né s porovnanim vykonu kazdé vyhodnocené metody.

AppProtocol Bl B2 B3 ESPI1 RF1 AppProtoco B4 B B6 P R RF4
1:01 | 0:50] 2:41 Time [h] 0:53

tcp_pop3tlsss| tcp_smtptlsssl-thunderbirdexe 0,89| 0,75
tcp_teamviewer| 0,10( 0,49] 0,94 tcp_https-firefoxexe 0,88/0,93[0,91] 0,41] 0,71] 0,77
tcp_icslap 0,99 0,27| 0,96 0,98 tcp_https-svchostexe 0,71 0,77
udp_spotify| 0,99 0,99/ 1,00 0,15| 0,99| 0,99 tcp_http-steamwebhelperexe 0,38| 0,52| 0,72 0,79
tcp_netbiosss. 0,97|0,99| 0,99 tcp_icslap-system 0,70( 0,81
udp_wsd 0,98/ 0,98/0,99| 0,99 tcp_https-onedriveexe 0,82 0,72 0,81
udp_mdns 0,91| 0,92 0,99 tcp_https-skypeexe 0,86 0,87 0,53| 0,78| 0,82
udp_https| 0,88/ 0,95/ 0,95 0,92|0,99| 0,99 tcp_http-utorrentexe 0,11]0,32 0,84| 0,83
udp_dhcps| 0,83 0,91 0,98| 0,99] 0,99 0,99 tcp_http-teamviewer_serviceexe 0,87| 0,88 0,86
udp_teamviewer| 0,66/ 0,93] 0,99 tcp_skype-sk 0,27]0,24 0,9| 0,51| 0,87
udp_onlinegames| 0,98| 0,98 0,99 0,99] 0,99 tcp_https-itunesexe 0,86/0,89/0,89| 0,65/ 0,86 0,87
udp_stun 0,39/ 0,99 0,96] 1,00 tcp_https-utorrentexe 0,92 0,89
tep_http| 0,97(0,99[1,00] 0,96 1,00 tep_dns-system 0,97 0,89
udp_dns| 0,99] 0,99] 0,99] 0,93] 1,00 tcp_ssh-winscpexe 0,51| 0,65[ 0,91
tcp_https| 1,00{ 1,00] 1,00[ 0,99] 1 tep_pop3tlsssi-thunderbirdexe 0,98 0,92
udp_ssdp| 0,96/ 0,97 0,98 1,00 tcp_http-spotifyexe 0,93(0,910,93| 0,90| 0,93 0,93
udp_limnr| 0,99] 0,99] 0,99] 1,00] 1,00 tcp_tripe-spotifyexe 092| 091| 0,94| 0,94
udp_natpmp. 0,96] 0,88 tcp_jabberssl-apsdaemonexe 0,72/0,81| 0,91| 0,94| 0,95
udp_netbiosdgm| 0,98] 0,98] 0,95 0,94 tepjabberepidginexe 0,97| 0,94] 0,97
udp_sapvl 0,75 1,00 tcp_netbiosss-system 0,90| 0,44 @

(a) Klasifikadtory aplika¢nich protokoli. (b) Klasifikatory aplikaci.

Obrazek 3: Porovnani vykonnosti klasifikace experimentu pro top 20 se Stitky za-
lozenymi na nejuspésnéjsim experimentu v kategorii. Nazvy experimenti vysvét-
lené v Table 2. Policka tabulky obsahuji F miry. Prvni fddek tabulky obsahuje
celkovy ¢as potfebny pro experiment.

5 Zavér

Tento pfispévek zkoumé ruzné aspekty aplikace metod strojového uceni na pro-
blém s klasifikaci sitového provozu pii pouzivani v sitové forenzni véds. Kon-
krétné se zaméfujeme na identifikaci sitovych aplikaci vedle pouhych aplika¢nich
protokolii. Z tohoto divodu jsme vybrali pfiznaky, které charakterizuji chovani
aplikace, jako je Casovani zprav, délka obsahu, TCP flagy, namisto pfiznakt
souvisejicich s charakteristikami sitové linky. Kromé toho jsme také predsta-
vili algoritmus pro eliminaci pfiznakt zalozeny na korelaci s cilem dale zlepsit
vysledky klasifikace. Timto pfistupem jsme vyvinuli nas klasifika¢ni algoritmus
zaloZeny na statistickych principech s nazvem VylepSend identifikace statistic-
kého protokolu - ESPI a porovnali jsme jej s dal$imi dvéma metodami klasifikace
strojového uceni v §iroké skile experiment.
Predlozené vysledky sméfuji k nasledujicim zavéram:

— Aplikace generujici sitovou komunikaci lze s jistotou klasifikovat. Napiiklad
sluzba NetBIOS nebo DNS byly identifikovany ptesné, dale pak nékolik
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bé&znych aplikaci, které pouzivaji protokol HTTP(S), byly identifikovany s
vysokou pfesnosti. Stejné tak je mozné rozlisit komunikaéni stopy aplikaci
OneDrive, Skype, iTunes, Spotify, Steam nebo p Torrent, i kdyz vSechny
pouzivaji stejny aplikaéni protokol (HTTPS).

— V nasich experimentech ziskaly klasifikitory Nahodného lesa ty nejlepsi vy-
sledky, coz souhlasi se zavéry dalsich vyzkumnych pracovniki experimentu-
jicich s raznymi ML algoritmy pro klasifikaci provozu [21, 32]. Pfi srovnani
s metodou ESPI, kterou jsme vyvinuli, tato dosahuje lepsich vysledki nez
Bayesovsky sitovy klasifikator, zatimco je také mnohem rychlejsi nez obé
metody - Bayesovskd a metoda Nahodného lesa.

— Kromé klasifikace aplika¢nich protokoli jsme experimentovali s rozliSovanim
mezi aplikacemi pouzivajicimi stejny protokol. V tomto pfipadé metoda Na-
hodného lesa vykazuje svou schopnost identifikovat vét§inu aplikaci spravneé.
Vysledky metody ESPI jsou ve srovnani s Bayesovskym klasifikdtorem pies-
néjsi a mnohem rychlejsi nez Bayesovska metoda a metoda Nahodného lesa.

Dalsi vyzkum se mize odvijet nékolika sméry, zejména:

— Systematicka analyza vektoru piriznaki ke zlepSeni presnosti a robustnosti
klasifika¢nich metod. Presnost klasifikace je dana predevsim kvalitou vybra-
nych prvki. V prezentované praci jsme navrhli pfiznaky spise na zakladé
predchozich pozorovani a intuice nez uplatiiovani systematického pristupu.

— Zlepsit identifikaci aplikaci ambivalentné pomoci stejného aplika¢niho pro-
tokolu, tj. odstranovani chyb, kdyz tcp http skypeexe je klasifikovan jako
tep _http _firefoxexe, nebo vice-versa, navrhujeme dalsi vyzkum hierarchic-
kych metod klasifikace. Prikladem toho muze byt hierarchické shlukovani
zalozené na otiscich protokolu ESPI. VySetfovatel by pak mohl odvodit sku-
te¢né tridy aplikaci analyzou vizualnich klastrii. Tento piistup by se mohl
roz§ifit i na dalsi trovné, jako je napft. tiroven jednotlivych aplikac¢nich zprav,
coZ by mohlo zvysit hodnotu pro sitovou forenzni védu.

— Kombinovani riznych klasifikdtora [19] za tcelem zvySeni davéryhodnosti
vysledkt. I kdyZ se ke klasifikaci uréitého druhu aplika¢niho provozu nejlépe
hodi jedna metoda, kombinaci nékolika klasifikatort mizeme dosdhnout cel-
kové presnégjsich vysledku klasifikace.

— Vyzkum klasifika¢nich metod kombinace uceni s ucitelem a bez uditele [9],
které umoznuji vytvaret modely z ¢aste¢né oznacenych dat. ProtoZe sitova
forenzni véda zahrnuje zna¢né mnozstvi lidské préace, mohl by tohoto vyuZit
vySetifovatel a navadét tak klasifikdtor béhem faze uceni.

— Dals{ experimenty na rozsifeni klasifika¢nich modelia a k vyhodnoceni vlast-
nosti jinych datovych sad. Metody klasifikace v tomto ¢lanku vyzaduji presné
vytvorené modely. Tvorba téchto modeli vyZzaduje analyzu velkého poctu
provoznich vzorki. Experimentovani s riznymi datovymi sadami by poskytlo
presnéjsi klasifikacni modely a dalsi udaje o vlastnostech jednotlivych klasi-
fika¢nich metod.

Referenéni implementace je dostupna pod licenci MIT naGitHub:
https://pluskal.github.io/AppIdent/. Tato zahrnuje implementaci ramce
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pro analyzu zachycenych dat, extraktory priznaku, algoritmus jejich eliminace
na zakladé korelace, vSechny t¥i klasifikitory pouzité v této technické zpravé a
samostatnou aplikaci implementujici experimenty. Datovy soubor je k dispozici
na http://nes.fit.vutbr.cz/AppIldent. Tuto implementaci poskytujeme pro
snadnou reprodukovatelnost nasich experimenti a jako moznou benchmarking
platformu pro testovani dalSich pokust s ML aplika¢ni identifikaci.
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