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Abstrakt Sit BitTorrent je v sou¢asné dobé nejcastéji pouzivanou over-
lay siti pro vyménu souborti. Z pohledu bezpeénostniho vyzkumu se na-
bizi nékolik vyzkumnych otdzek. Tato technické zprava se zabyva jejich
hleddnim. Pro snadngjsi orientaci a seznameni ¢tenafe s problémem ob-
sahuje zprava také zakladni terminologii souvisejici se siti BitTorrent.

1 Uvod

Sit BitTorrent patii mezi peer-to-peer sité pro vyménu soubori. Sit BitTorrent je
decentralizované, obsah v ni muze nabizet kdokoliv. Sit BitTorrent je vyuZzivana
pro distribuci obsahu v souladu s autorskym pravem jako napt. distribucemi
GNU/Linux'. Na druhou stranu se sit BitTorrent pouZivé i pro sdileni obsahu,
ke kterému nemaji nabizejici autorska pravaZ.

Cilem tohoto dokumentu je popsat jednotlivé pfipady pouziti sité BitTorrent
zaméfené na monitorovani této sité v souvislosti s bezpe¢nostnim vyzkumem.
Technické zpréava také poskytuje reference na ostatni dokumenty vzniklé v sou-
vislosti s projektem Integrovand platforma pro zpracovani digitdlnich dat z bez-
pecnostnich incidentd v roce 2018 a s vyhledem na rok 2019.

Sekce 2 poskytuje potFebnou terminologii potfebnou ve zbytku technické
zpravy. Sekce 3 vyjmenovava jednotlivé pripady pouziti sité BitTorrent se za-
méfenim na bezpecnostni vyzkum, prinosy projektu Integrovand platforma pro
zpracovant digitdlnich dat z bezpecnostnich incidenti v roce 2018 a plany pro rok
2019. Praci shrnuje sekce 4.

2 Terminologie protokolu BitTorrent

Tato sekce se zabyva potfebnou terminologii nutnou k porozuméni sekcim néa-
sledujicim.

Data nabizen4 v siti BitTorrent mohou obsahovat bud jeden konkrétni sou-
bor, nebo celou adresafovou strukturu obsahujici libovolné mnozstvi souborii.
Nabizejici rozdéli soubor do malych dila, typicky o velikosti 256 kB [3] — piece,
které mohou byt néasledné mezi jednotlivymi peery vymeéhovany samostatné.
V okamziku, kdy néktera ze stanic ziskd obsah jednoho dilu, za¢ne jej nabizet

! https://thepiratebay.org/rss/top100/303, https://torrent.fedoraproject.
org/
2 Napf. https://thepiratebay.org/rss/top100/201
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ostatnim zajemctm. Kazdy ze stahujicich tedy soucasné nabizi jiz stazenou Cast
obsahu ostatnim stahujicim.

Vsechna nabizena data v siti BitTorrent je mozné popsat informacnim slov-
nikem (info dictionary), ktery mimo jiné obsahuje nasledujici polozky [3]:

piece length udava velikost jednoho dilku.
pieces je posloupnost hagi SHA-1 pro ovéfeni spravnosti stahovanych dat.
path je doporucenéa cesta, do které maji byt data stazené.

Protoze je tento informacni slovnik pouZit jako vstup pro vypocet tzv. info-
hage (info_hash), ktery slouzi jako zakladni identifikitor stahovanych dat, mize
prvotni nabizejici ovlivnit podobu infohaSe. Neexistuje tedy jednoznacné pie-
vodni funkce mezi konkrétnim obsahem a infohaSem. Prvotni nabizejici muze
tedy vysledny infoha$ ovlivnit napiiklad zménou doporuceného nazvu souboru
a poc¢tem dilid, na které se bude vyména dat délit.

Puvodni vyuziti protokolu BitTorrent predpokladalo existenci specializova-
nych serveru, tzv. trackeri. Kazdy aktivni uzel musi pro vSechna nabizena i
stahovana data znat adresu trackeru. Tracker si pamatuje pro obhospodafované
infohaSe aktivni uzly a hraje tak roli prostfednika — libovolny uzel se jej muze
zeptat na identitu ostatnich peerti majici zajem, ¢i nabizejici data identifikovana
poptavanym infohasem. Obrézek 1 ukazuje tzv. swarm — mnozinu peeru sdi-
lejicich mezi sebou jeden obsah identifikovanych infohasem. Aby se mohl novy
zédjemce do swarmu pfidat, musi nejdiive kontaktovat tracker a od néj se dozvé-
dét o existenci ostatnich peeri.

Obrazek 1. Tracker hraje roli dstfedniho uzlu v pfipojovani novych peertii do
swarmu (modré, pFerusované ¢ary).

Aby mohl uzivatel vyuzivajici sit BitTorrent pouZivat, musi tedy ve varianté
s vyuzitim trackert znat jak infohas, tak kontaktni informace jednoho, ¢i vice



trackerii. Pro §ifeni téchto informaci slouzi tzv. metasoubory (meta files), Gastéji
znamé jako soubory .torrent [3]. V ramci soubort .torrent je uloZen informadni
slovnik a dalsi parametry véetné infohaSe a trackeru. Soubory .torrent pouzi-
vaji specidlni kédovani, tzv. bencoding. Pro pfevod do lidsky ¢itelného textu
existuji nastroje, véetné téch dostupnych online?. Obrazek 2 ukazuje piiklad de-
kédovaného souboru typu .torrent. Tracker je specifikovany polozkou announce
a infoha$ v polozce info hash.

name: debian-9.6.0-amd64-netinst.iso
filename: debian-9.6.0-amd64-netinst.iso.torrent
comment: "Debian CD from cdimage.debian.org"
date: 10.11.18 04.17.25 AM (1541852245)
created by: PHP BitTorrent
files: debian-9.6.0-amd64-netinst.iso

size: 297984.00 kb
announce: http://bttracker.debian.org:6969/announce
announce list:

info hash: £71e7defc014563fc7d8ffe26£759b2518c30£34

Obrazek 2. Ukazka obsahu souboru debian-9.6.0-amd64-netinst.iso.torrent, viz
https://cdimage.debian.org/debian-cd/current/amd64/bt-cd/

Trackery délime na vefejné a privatni. Verejné trackery nabizeji zprostiedko-
vani peert kazdému, zatimco privdtni trackery jsou dostupné jen tzké komunité
uzivatelt. Privatni trackery typicky funguji na pozvani a snaZi se zajistit, aby
jednotlivy uzivatelé nabizeli obsah v mife odpovidajici jejich stahovani dat od
ostatnich. Proto jsou jednotlivy uzivatelé identifikovani pomoci unikatniho ID,
které je v souboru .torrent uvedeno jako souc¢ast URL trackeru. V pfipadé, ze
privatni tracker poskytuje webové stranky, muze si uzivatel prohlédnout sva dii-
v&j8i stahovani, mnozstvi dat poskytnutych ostatnim, mnozstvi stazenych dat
apod.

Pozdéji byla nutnost komunikace s trackerem doplnéna o moznost vyuziti
distribuované hesovact tabulky (DHT) [2, 7, 8, 11]. Obréazek 3 ukazuje fungovani
DHT. (1) Nejdiive pocita¢ A zasle zpravou Announce peer informaci o tom, Ze
poskytuje data identifikovana konkrétnim infohasem. (2) Pocita¢ B projevi z4-
jem o data identifikovana stejnym infohaSem, ale nezna identitu Zadného pocitace
nabizejictho dana data. Pokud vSak zna nejméné jeden uzel zapojeny do DHT
(napf. dobfe znamé uzly router.bittorrent.com, dht.transmissionbt.com,
¢ router.utorrent.com), mize se postupnym doptavanim uzla zpravami Get
peers (2)-(4) dostat, az k uzlu C, ktery ma informaci o tom, ze pocita¢ A na-

3 http://beautifytools.com/torrent-decoder.php
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bizi poptavana data. Vyhledavani v tabulce DHT funguje na zakladé ID uzli
a je zaruceno, ze se kazdym dotazem poptéavajici priblizi poptavanému obsahu.
(5) Jakmile po¢ita¢ B zjisti, Ze poc¢ita¢ A nabizi poptavana data, muZe se mezi
A a B navazat obvykla komunikace mezi peery tvofici swarm protokolu Bit-
Torrent [3, 9].

Dg Get peesg '
@ ' 9 |

Obrazek 3. S vyuzitim DHT je moZné nalézt uc¢astniky swarmu bez existence
centralniho uzlu.

URI vyuzivajici schéma magnet [6] usnadiiuje uzivatelim vyménu dat s po-
moci DHT, protoze miize nést pozadovany infoha$, napf. URI magnet: ?xt=urn:
btih:f71e7defc014563fc7d8ffe26f759b2518c30£34 poskytuje pro stahovani
dat obdobnou informacemi jako soubor .bittorrent uvedeny na obrazku 2. V pii-
padé souboru .torrent je pro zjisténi peert nutné kontaktovat centralni tracker,
pii pouziti DHT je jak nalezeni peerti, tak vymeéna dat decentralizované.

3 Pripady pouziti sité BitTorrent

Tato sekce obsahuje pfipady pouziti a monitorovani sité BitTorrent z pohledu
ruznych aktért, od obycéejnych uzivatelt pies policejni slozky po ochranu dusev-
niho vlastnictvi se zaméfenim na bezpecnostni vyzkum. Kazda z nésledujicich
podsekci popisuje jeden pfipad uziti.

3.1 Obycejny uzivatel sité BitTorrent

Tento pripad uziti se zabyva obvyklym pouzitim sité Bittorent, tzn. jejim klasic-
kym uzivatelem. Uzivatel si chce stdhnout néjaky obsah, je mozné, Zze na inter-
netu narazil na pro néj zajimavy odkaz schéma magnet [6], ¢i dostal doporuceni
na zajimavy film, nebo se pokousi stAhnout novy obraz své oblibené distribuce
GNU/Linux.


magnet:?xt=urn:btih:f71e7defc014563fc7d8ffe26f759b2518c30f34
magnet:?xt=urn:btih:f71e7defc014563fc7d8ffe26f759b2518c30f34

V pfipadé, Ze méa k dispozici URI schématu magnet, muze jej zadat do svého
klienta, ten se pfipoji k DHT, najde peery nabizejici pozadovany obsah, navéize
s nimi spojeni a za¢ne stahovat. Po dokonc¢eni stahovani jednotlivych dili je
zacne nabizet ostatnim pripojenym peeriim. Po dokonceni stahovani se uzivatel
casto odpoji ze swarmu.

Obdobnym zpusobem postupuje uzivatel majici k dipozici soubor formatu
torrent. Interakce s klientem sité BitTorrent je pro néj stejna. Jediny rozdil
spociva v tom, Ze klient nehleda peery ve swarmu pomoci DHT, ale navéze
spojeni s trackerem.

V pripadé, ze uzivatel nemé k dispozici ani odkaz ve formé URI schématu
magnet ani soubor .torrent, musi si jedno opatfit vlastni cestou. Typicky na-
vitévuje indexacni strdnku jako je napf. https://thepiratebay.org/, muze
v8ak zvolit variantu vyhledavani na rtznych webech, které umoznuji vkladat
uzivatelsky obsah jako jsou pastovaci sluzby?, & internetové fora®.

Pokud uzivatel vyuziva sluzeb privatniho trackeru, ten byva vybaven také
indexa¢ni sluzbou a nabizi uZivateli soubory formatu .torrent, ¢i odpovidajici
linky schématu URI.

Ve vsech pripadech je typickému uzivateli sité Bittorent stazenim souboru
splnén jeho zajem. Takovy uZivatel tedy nemé zajem o poznavani fungovani
sité BitTorrent, vylepSovani néstroji, ¢i monitorovani a neni tedy kandidatem
na vyuzivani vysledka projektu Integrovand platforma pro zpracovdni digitdlnich
dat z bezpecnostnich incidenti. Tomuto pripadu vyuziti se tedy jiz dale nebudeme
vénovat.

3.2 Zjisténi infohasSe, soubori .torrent a trackert

Jak bylo zminéno v sekci 2, znalost infohaSe je zékladnim pifedpokladem pro
kontaktovani odpovidajictho swarmu. ProtoZe neni mozné pro konkrétni data
jednoznacéné odvodit odpovidajici infoha$ (viz sekci 2) a v nasledujici piipadech
uziti je potfeba pracovat s jinymi identifikatory dat, napf. jménem, je potieba
nalézt zptisob, jakym pro konkrétni jméno souboru hledat infohas.

Soubory .torrent jsou vhodnym zdrojem dat pro monitorovani nejen proto,
Ze obsahuji infohaSe, ale také proto, Ze obsahuji udaje o trackerech.

Bakalarska prace Martina Grnade [5] se mimo jiné zabyvala vyhledavanim
a analyzou soubord .torrent. V ramci prace vznikl néstroj pro stahovani sou-
borti za pomoci vyhledavade Google®. V ramci projektu Integrovand platforma
pro zpracovdni digitdlnich dat z bezpecnostnich incidentid jsme se pripadu uziti
rozhodli vénovat i dale a pracujeme na indexaénim nastroji (pfedevsim formou
diplomové prace Tomase Kocmana), ktery dokaZe na webovych strankach roz-
poznat infohaSe a nabidne vySetfovatelim moznost vyhledavani infohasa patfici
k zadanému dotazu. Dokonceni nastroje predpokladéme v roce 2019.

4 Napf. https://pastebin.com/search?q=magnet+btih, & https://pastebin.com/
search?q=.torrent.

® Napf. http://www.orangepi.org/orangepibbsen/forum.php?mod=viewthread&
t1d=3208.

S https://www.google.com
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Diskuzf s prislusniky Policie CR bylo zjisténo, Ze pribézna indexace nenf
potfeba. Poptéavana je funkcionalita zamérené na cilené vySetfovani. Tedy na-
priklad v ramci vySetfovani je potfeba odhalit trackery nabizejici obsah identi-
fikovany nazvem jako je mall\.?cz(-accounts)?(-emails)?-passwords-zip
a volitelné nazev webové sluzby, napf. https://pastebin.com. Cilem nastroje
pak bude indexovat konkrétni stranky obsahujici fetézec odpovidajici regular-
nimu vyrazu a typem vyhledavanych dat, napf. soubor .torrent, link ve schématu
magnet apod.

3.3 Kdo sdili moje data?

V pripadé ukradenych dat, jako byla napf. databaze hesel uniklych ze serveru
MAIll.cz, pro ochranu autorskych prav apod. je potiebné, ¢i vhodné monitorovat
sifeni dat. Monitorovani stahovanych dat mize byt vyhodné i v pripadé legalniho
sdileni napf. obrazu distribuce GNU/Linux pro vytvéareni statistik.

Takové monitorovani se muze sestavat z hledani infohagt a nésledného pro-
hledavani DHT, ¢i z vyhledavani trackert v souborech .torrent a nésledného
ziskavani informaci o ¢lenech swarmu az pomoci trackeru. Prerekvizitou je tedy
scénal pouziti popsany v sekci 3.2.

Monitorovanim sité BitTorrent se zabyvaji diplomova prace Davida Bez-
déka [1] a bakalaiska prace Martina Vagka [10] obhajené v roce 2018. Tyto prace
vznikly jako soucast projektu Integrovand platforma pro zpracovdni digitdlnich
dat z bezpecnostnich incidenti. Nastroj dht-crawler” vznikly v roce 2018 adresuje
pravé tento pfipad uziti. Nastroj dokaze na zékladé vstupu ve formé infohase,
URI schématu magnet, ¢i souboru .torrent prohledat DHT a vypsat vSechny
znamé uzly, které se podileji na sdileni odpovidajicich dat.

3.4 Detekce seedboxu

Seedbox je stroj, ktery slouzi predevsim k nabizeni dat ostatnim c¢lenim sité
BitTorrent. Seedbox je dlouhodobé piipojen do vSech swarmi a nabizi lokalné
uloZena data ostatnim. Seedboxy se v siti BitTorrent vyuzivaji pro zvyseni uplo-
adu konkrétniho uzivatele, ¢i pro zvySeni dostupnosti konkrétnich dat. Jejich
vlastnosti je pfevaha uploadu nad downloadem. Jejich pfitomnost v siti ji muze
nadmérné zatézovat a proto odhaleni seedboxi muze byt pfinosné pro spravce
sité.

Na tento piipad uZziti se zamé&Fila bakalarska prace Martina Grnade [5] Gsp&sné
obhajena v roce 2018 feSena jako soucast projektu Integrovand platforma pro
zpracovdni digitdlnich dat z bezpecnostnich incidenti. Prace vyuziva statistiky
vyuziti sité protokolu NetFlow.

" https://www.fit.vutbr.cz/ polcak/prods.php?id=581, zdrojové kody dostupné
na https://github. com/polcak/DHT-crawler
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3.5 Analyza protokolu BitTorrent

Vyzkumnici, studenti a vyvojari se zabyvaji detaily fungovani protokolu Bit-
Torrent, jako jsou jednotlivé zpravy, navaznosti, objevovani novych peeri, stra-
tegie stahovani dila apod.

VySetfovatel majici k dispozici zachycenou sitovou komunikaci ve formatu
pcap pouZiva nastroj Wireshark®. Wireshark ma sice disektory schopné Bit-
Torrent a jeho provoz analyzovat a parsovat [12], nicméng je nutné disektory
aktivovat manuélné.

Bakalarska prace Daniela Florka feSend v ramci projektu Integrovand plat-
forma pro zpracovdand digitdlnich dat z bezpecnostnich incidenti a Gspésné obha-
jena v roce 2018 se snazi hledat automatizované pristupy k vyhledavani provozu
BitTorrent. Prace se zaméfila na vyhledavani fetézce ,,GET /announce® a ,,GET
/scrape v komunikaci, ¢imZ je moZné najit komunikaci s trackerem, ale napf.
DHT neni v praci feSené.

Bakalarska prace Daniela Florka [1] také obsahuje analyzu podpory Sifro-
vané komunikace mezi trackery inzerovanymi v souborech .torrent za vyuziti
nastroje [5] zminéného v sekci 3.2. Pouze 1% trackert pouziva Sifrovani TLS
(schéma https), 99 % analyzovanych souborii v8ak obsahuje alespon jeden trac-
ker, ktery pouzivad schéma https. Klient, ktery je nastaveny tak, aby nucené
pouzival TLS tedy v naprosté vétsiné piipadi najde nejméné jeden tracker. Na
druhou stranu klienti, kteti si TLS nevynucuji budou ¢asto vyuzivat nesifrova-
nou variantu komunika¢niho protokolu BitTorrent. Tim padem se jejich provoz
pri komunikaci s trackerem pienési po siti v jednoduse ¢itelné podobé.

3.6 Vyzkumné problémy

Vyzkumnici a nasledné vyvojaii a studenti se také zabyvaji riznymi vyzkum-
nymi problémy spojenymi se siti BitTorrent jako je monitorovéani vifeni, ¢i Bit-
Torrent sync’. ProtoZe se v3ak nejednd o bezpeénostni vyzkum, Integrovand
platforma pro zpracovdni digitdlnich dat z bezpecnostnich incidenti se tomuto
pripadu vyuziti vice nevénuje.

3.7 Analyza minulosti aneb chci védét, kdo v minulosti ...

Pro vySetfovani trestné ¢innosti miZe byt podstatné zjistovat stav sité Bit-
Torrent. Typicky vSak data z minulosti jiz nelze ziskat. Pro protokol Bittorent
neexistuje sluzba podobna CollecToru'". Data jsou navic distribuovana a vytva-
Feni trackert nepodléha jednotnému dohledu.

Pro zkoumani minulosti je mozné vyuzit metainformace typu NetFlow. Pii-
kladem miize byt detekce seedboxti zminovana v podsekci 3.4. V piipadé vyuziti
privatnich trackerti je mozné pii vySetfovani trestné ¢innosti ziskat data ukla-
dana samotnym trackerem na zékladé soudniho povoleni.

8 https://www.wireshark.org/
9 https://www.resilio.com/
10 nttps://collector.torproject.org/
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4 Zavér

Pripady pouziti sité BitTorrent v souvislosti s bezpe¢nostnim vyzkumem casto
potiebuji znat infoha$, ¢i trackery odpovidajici konkrétnimu obsahu. Projekt
Integrovand platforma pro zpracovdni digitdlnich dat z bezpecnostnich incidenti
se timto pfipadem pouziti zabyval jiz v roce 2018 a vznikl nastroj pro vyhledévani
soubort .torrent [5], v roce 2019 budou préace na tomto pfipadu uziti pokracovat
a budeme se zabyvat nastrojem pro prohledavani webu.

V ramci projektu Integrovand platforma pro zpracovdni digitdlnich dat z bez-
pecnostnich incidentiy v roce 2018 vznikl nastroj dht-crawler, ktery prohledava
DHT [1, 10]. Dale jsme se zabyvali automatickou detekei protokolu BitTorrent [4]
a detekei seedboxi [5].
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